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RESUMEN

Cada vez mas las tecnologias inaldmbricas van avanzando y ganado terreno en las
empresas, instituciones y en el hogar. La especificacion IEEE 802.11 tiene una
variedad de estdndares de comunicacion inalambrica, las cuales hacen posible

establecer comunicacidn entre dispositivos mdviles y estaticos.

EIlEEE802.11 supone uno de los estdndares de comunicacion por radiofrecuencia méas
utilizados y populares para redes de area locas. No es extrafio que dispositivos como
ordenadores portatiles, PDA’s, consolas de video juegos, mdviles o inclusion
maquinaria industrial hagan uso de este estandar como solucion inalambrica para
interconectar y transferir cualquier tipo de informacion, datos, vox o video. Como
ejemplo de ello, basta con realizar la busqueda mediante su ordenador de las redes
inalambricas disponibles en su entorno, para darse cuenta de la gran acogida que esta

tecnologia ha tenido en la sociedad.

Este estudio de factibilidad va dirigido a la red de la Carrera de Ingenieria en Sistemas
Computacionales de la Universidad Estatal del Sur de Manabi, el cual tiene como
objetivo analizar los estandares y protocolos de seguridad a implementarse en la red
WLAN de la carrera, que ayudaran a mejorar la seguridad de datos, cobertura y

servicios.
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SUMMARY

More and more wireless technologies are advancing and gaining ground in companies,
institutions and the home. The IEEE 802.11 specification has a variety of wireless
communication standards, which make it possible to establish communication between

mobile and static devices.

The IEEE802.11 is one of the most widely used and popular radio frequency
communication standards for crazy area networks. It is not surprising that devices such
as laptops, PDAs, video game consoles, mobile phones or industrial machinery use
this standard as a wireless solution to interconnect and transfer any type of information,
data, vox or video. As an example of this, it is sufficient to perform the search through
your computer of the wireless networks available in your environment, to realize the

great reception that this technology has had in society.

This feasibility study is aimed at the network of the Computer Systems Engineering
Career of the Southern State University of Manabi, which aims to analyze the security
standards and protocols to be implemented in the WLAN network of the race, which

will help improve data security, coverage and services.
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INTRODUCCION

Hoy en dia la tecnologia avanza rapidamente en hardware como en software, con el
fin de brindar un servicio 6ptimo en el campo informético y sus diferentes ramas, asi
mismo como la tecnologia avanza, los estandares de seguridad WLAN no se quedan

atréas y siguen avanzando actualizandose cada dia mas.

Las redes inalambricas nos permiten acceder al internet desde cualquier parte en la que
nos encontremos sin la necesidad de cables, estas redes transmiten y reciben
informacion por medio de ondas electromagnéticas, debido a que utilizan el aire como

medio de transmision.

(MILAN CARPIO & ZUNIGA QUIROZ, 2017) Estas comunicaciones inalambricas
se basan en los estandares de redes inalambricas elaborados por la IEEE (Institute of
Electrical and Electronics Engineers) bajo la norma general 802.11, la que
popularmente conocemos con el nombre de WiFi. En la actualidad hay una variedad
de dispositivos portatiles como los smartphones, consolas de videojuegos, laptops,

tablets entre otros dispositivos que utilizan este tipo de conexion.

Tal como es nuestro caso de estudio, la red WLAN de la carrera de Ingenieria en
Sistemas Computacionales, que tiene como objetivo principal la integridad
confidencialidad y disponibilidad de la informacion tanto de sus docentes como la de

los estudiantes.

Este estudio se lo realiza con el fin de detectar las falencias existentes en la red y poder

solucionarlos para fortalecer la seguridad en la red WLAN de la carrera.



I. TITULO DEL POYECTO

Estudio de factibilidad para la aplicacion de estandares de seguridad en redes locales
inalambricas de la Carrera de Ingenieria en Sistemas Computacionales de la
Universidad Estatal del Sur de Manabi

Il. EL PROBLEMA DE INVESTIGACION

2.1. DEFINICION DEL PROBLEMA

(Reyes, 2007) Actualmente las redes inalambricas (WLAN) se han ido acoplando en
nuestro medio ya sea laboral o domésticamente debido a los costos de los equipos, la
cantidad de usuarios de estas redes han hecho que la variedad y calidad aumente
significativamente, tanto que numerosas empresas o instituciones han optado por

implementar redes inalambricas ya que permite acceder a la red desde diversos puntos.

Basandonos en este antecedente la carrera de Ingenieria en Sistemas Computacionales
de la Universidad Estatal del Sur de Manabi se ha considerado generar un estudio de
factibilidad sobre los estandares de seguridad en las redes inalambricas, que servira
para que la red de la carrera tenga un buen desempefio en cuanto a sus servicios
generales. En este estudio se dard a conocer si las redes locales son seguras,
basandonos en el estandar internacional IEEE 802.11 establecido como el sistema de
seguridad Wi-Fi.



2.2. FORMULACION DEL PROBLEMA

¢De qué manera se obtendra una mejor seguridad utilizando los estandares en redes

locales inalambricas de la carrera de Ingenieria en Computacionales?

I11.OBJETIVOS

3.1. OBJETIVO GENERAL

Analizar los niveles de seguridad para mejorar el desempefio de la red WLAN de la
Carrera de Ingenieria en Sistemas Computacionales de la Universidad Estatal del Sur
de Manabi.

3.2. OBJETIVOS ESPECIFICOS

Realizar un estudio del estdndar IEEE 802.11 utilizado en los dispositivos
inalambricos de la carrera de Ingenieria en Sistemas Computacionales de la
Universidad Estatal del Sur de Manabi.

Identificar los dispositivos WLAN con especificaciones técnicas, correspondientes a
la Carrera de Ingenieria en Sistemas Computacionales de la Universidad Estatal del
Sur de Manabi.

Establecer los estandares de seguridad que se aplicaran en la WLAN de la carrera de

Ingenieria en Sistemas Computacionales de la Universidad Estatal del Sur de Manabi.



IV. JUSTIFICACION

La investigacion sobre lo que abarca la seguridad en redes WLAN es un tema muy
importante para las tecnologias de la comunicacion ya que es una necesidad muy
grande, el tema de la seguridad debe de ser estandarizado totalmente ya que en es de
vital importancia para muchas compafiias garantizar la fiabilidad de la informacion, es
por esta razén que se hace muy importante investigar a fondo los problemas de
seguridad en redes inalambricas, como un tema de la evolucion de las redes a medida

que aumenta la tecnologia el nivel de seguridad debe de ser méas grande.

Por esta razon se propuso analizar los estdndares de seguridad 802.11 de la red
inalambrica de carrera de Ingenieria en Sistemas Computacionales, de tal manera que
se pueda mejorar la seguridad para prevenir cualquier tipo de ataque informatico,

manteniendo asi la integridad, confiabilidad y disponibilidad de la red.

Los estandares de seguridad antes mencionada se encargaran de que la red WLAN de
la Carrera de Ingenieria en Sistemas Computacionales, sea muy eficiente y confiable
ampliando su desempefio en la cual la comunidad Carrera Ingenieria en Sistemas

Computacionales sera la principal beneficiada, teniendo un servicio de calidad.



V. MARCO TEORICO

5.1. ANTECEDENTES INVESTIGATIVOS

(Escobar, 2013) Realizo un ESTUDIO PARA LA IMPLEMENTACION DE LOS
SERVICIOS DE RED, INTERNET Y COMUNICACION VOIP A LOS EDIFICIOS
DE EFPEM UTILIZANDO EQUIPOS DE TRANSMISION INALAMBRICA
Universidad de San Carlos de Guatemala Facultad de Ingenieria Escuela de Ingenieria
Mecénica Eléctrica, cuyo objetivo es Disefiar un sistema de red, que provea de internet
y telefonia VOIP a los edificios de EFPEM, utilizando equipos de transmision
inalambrica, llegando a la conclusion de que se utilizara un ancho de banda de 5.8 GHz
que permite una mejor cobertura entre los edificios y corredores, para que el personal

docente y estudiantes puedan tener un mejor acceso a la red.

(MILAN CARPIO & ZUNIGA QUIROZ, 2017) Las redes inalambricas estan en
constante evolucion debido a los avances tecnologicos de aplicaciones que demanda
gran ancho de banda. El presente proyecto de titulacion tiene como objetivo realizar
un estudio para mejorar la cobertura y el buen desempefio de la red en la Universidad
de Guayaquil utilizando la tecnologia 802.11ac, mediante la investigacion de campo
se pudo observar y determinar las zonas reales de cobertura y las zonas huecas donde
se pierde la conectividad a la red CNT-EXCELENCIA-UG, un objetivo que se ha
planteado es tener una cobertura total de internet dentro de las instalaciones de la
Ciudadela Universitaria, la tecnologia 802.1lac escogida, permite mejorar el
desempefio de la red brindando mayores velocidades que los estandares anteriores, lo
cual resulta beneficioso para que estudiantes y el personal docente hagan uso de esta
tecnologia con el fin de satisfacer sus necesidades logrando cumplir a cabalidad con
sus actividades académicas de la mejor manera posible. Uno de los objetivos
principales de 802.11ac es ofrecer niveles altos de rendimiento que proporcionen a la
red una mayor velocidad en cuanto a la trasferencia de datos de manera instantanea,

siendo compatibles con otras versiones anteriores como la 802.11b/g/n.



(Choez, 2015) Realizd6 una “AUDITORIA DE SEGURIDAD EN REDES
INALAMBRICAS, SOLUCIONES Y RECOMENDACIONES” en la ESCUELA
SUPERIOR POLITECNICA DEL LITORAL Facultad de Ingenieria en Electricidad
y Computacion, teniendo como objetivo mostrar las debilidades que se pueden
encontrar en una red inalambrica e implementar un modelos de seguridad, llegando a
la conclusion que la seguridad WEP esté obsoleta y que el nivel mas alto de seguridad
en una red inalambrica se puede obtener con la implementacion de seguridad basada

en certificados digitales.

(Espinoza, 2013) En su proyecto de “ANALISIS DE VULNERABILIDADES DE LA
RED INALAMBRICA PARA EVITAR LA INSEGURIDAD DE LA
INFORMACION DE LOS USUARIOS DE LA FISEI DE LA UTA” UNIVERSIDAD
TECNICA DE AMBATO FACULTAD DE INGENIERIA EN SISTEMAS
ELECTRONICA E INDUSTRIAL CARATULA CARRERA DE INGENIERIA EN
SISTEMAS INFORMATICOS Y COMPUTACIONALES, cuyo objetivo es analizar
las vulnerabilidades de la red inalambricas para evitar inseguridad de la informacién
de los usuarios de FISEL, detectando los puntos vulnerables de la red y optimizar la
disponibilidad de la red inalambrica para que los usuarios puedan acceder desde

cualquier lugar.



5.2. BASES TEORICAS

5.2.1 Redes inalambricas

Es la conexion donde varios dispositivos se conectan mediante una terminal, sin

necesidad de algin medio fisico, para transmitir informacion o conectarse a internet.

5.2.2 Red de area local inaldmbrica (WLAN)

(Perez, 2015) WLAN (Red de Area Local Inalambrica) Como la denominacion lo
sefiala, una WLAN es una red de tipo local cuyos equipos no necesitan estructuras

cableadas para conectarse.

Estas redes son muy importantes en muchos campos, como almacenes o para
instituciones puablicas o privadas, en los que se transmite la informacién en tiempo
real a una terminal central. También se usas con mas frecuencia en los hogares para
compartir el acceso a Internet entre varias computadoras personales o teléfonos

moviles.

5.2.3 Historia de la red WLAN

(Rodriguez, 2008) En 1979 IBM publica los resultados de su experimento con
tecnologia infrarrojos en una fabrica suiza. La idea de los ingenieros era construir una
red local en la fabrica. Los resultados se publicaron en el volumen 67 de los Proceeding
del IEEE y han sido considerados como el punto de partida en la linea evolutiva de las
redes inaldmbricas. Las investigaciones posteriores se harian en laboratorios,
utilizando altas frecuencias, hasta que en 1985 la Federal Communication Comission
asigna un conjunto de estrechas bandas de frecuencia para libre uso en las bandas de

los 2,4 y los 5 gigahercios.



(Rodriguez, 2008) La FCC es la agencia federal de EEUU encargada de regular y

administrar en telecomunicaciones.

Esta asignacion se tradujo a una mayor actividad en la industria y la investigacion de
LAN (red inaldmbrica de alcance local) empezaba a enfocarse al mercado. Seis afios
mas tarde, en 1991, se publicaban los primeros trabajos de LAN propiamente dicha,

ya que segun la norma IEEE 802.

5.2.4 Caracteristicas de las redes inalambricas.

(Velez, 2012) Las redes inalambricas tienes caracteristicas segun el rango de
frecuencias utilizado que utilizar para transmitir la informacion, la transmision se
puede dar de diversas maneras dependiendo del medio a transmitir la red inalambrica

tendra unas u otras caracteristicas.

5.2.5.1. Ondas de radio.

(Posted, 2010) Las ondas electromagnéticas son omnidireccionales. La transmisién no
es sensible a las atenuaciones producidas por la lluvia, ya que se opera a frecuencias
no demasiado elevadas. En rango se encuentran las bandas desde la ELF (Extremely
Low Frequency) comprendida entre los 3 y los 30 Hz, hasta la UHF (Ultra High
Frequency) el cual va de los 300 a los 3000 Hz, esto quiere decir que comprende el
espectro radioeléctrico de 30 - 3000000000 Hz.

5.2.5.1. Microondas terrestres.

(SENATI, 2014) Es un radioenlace que provee conectividad entre dos sitios en linea.
Se usa un equipo de radio con frecuencias de portadora por encima de 1 GHz. La forma

de onda emitida puede ser anal6gica (convencionalmente en FM) o digital.



Entre las principales aplicaciones de microondas terrestres tenemos:
Telefonia bésica.

Telefonia Celular.

Canales de Television.

Telégrafo/Télex/Facsimile.

Datos.

Video.

5.2.5.2. Microondas por satélite.

(BMA, 2010) Se denomina microondas a las ondas electromagnéticas definidas en un
rango de frecuencias determinado; generalmente de entre 300 MHz y 300 GHz, que
supone un periodo de oscilacion de 3 ns (3%x10-9 s) a 3 ps (3x10-12 s) y una longitud
de onda en el rango de 1 m a 1 mm. Otras definiciones, por ejemplo, las de los
estandares IEC 60050 y IEEE 100 sittan su rango de frecuencias entre 1 GHz y 300

GHz, es decir, longitudes de onda de entre 1 cm a 100 micrometros.

Este se encargar de enviar sefiales para telefonia, redes privadas, cable, etc. su
principal trabajo es establecer o corregir las sefiales que se transmiten mediante

antenas.

5.2.5.3. Infrarrojos.

(Velez, 2012) Son transmisores y receptores ya que pueden transmitir datos o
informacion siempre y cuando estan alineados y a una distancia maxima de un metro

No pueden atravesar las paredes. Los infrarrojos van desde 300 GHz hasta 384 THz.



5.2.5 Tipos de redes inalambricas.

Los diferentes tipos de redes inalambricas se diferencian dependiendo de su alcance y
el tipo de onda electromagnética que use. Los tipos de redes se clasifican segln su

alcance.

5.2.6.1. REDES WPAN: (Wireless Personal Area Network):

(TRASTARO, 2010) Este tipo de red se utiliza con tecnologias como HomeRF,
Bluetooth, ZigBee y RFID. Es una red personal de poco alcance, las tecnologias que
la utilizan pueden conectar los teléfonos moviles de la casa y los ordenadores mediante
un aparato central. También se utiliza en domestica ya que necesita comunicaciones

seguras con tasas bajas de transmisiones de datos y bajo consumo.

5.2.6.2. REDES WLAN: (Wireless Local Area Network)

(Perez, 2017) En las redes de area local podemos encontrar tecnologias inalambricas
basadas en HiperLAN (High Performance Radio LAN), o tecnologias basadas en Wi-

Fi (Wireless-Fidelity) que siguen el estandar IEEE 802.11 con diferentes variantes.

5.2.6.3. REDES WMAN: (Wireless Metropolitan Area Network, Wireless MAN)

(CARRENO, 2011) Las tecnologias WMAN permiten a los usuarios establecer
conexiones inalambricas entre varias ubicaciones dentro de un area metropolitana (por
ejemplo, entre varios edificios de oficinas de una ciudad o en un campus universitario),
sin el alto coste que supone la instalacion de cables de fibra o cobre y el alquiler de
las lineas. Ademas, WMAN puede servir como copia de seguridad para las redes con
cable, en caso de que las lineas alquiladas principales para las redes con cable no estén

disponibles.
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5.2.6 Ventajas de una red inaldmbrica

En toda red tenemos ventajas ya se a corto o a largo plazo donde incluimos:
5.2.7.1. Accesibilidad

Actualmente con el avance tecnoldgico tenemos la facilidad de conectarnos desde
diversos puntos a una red inalambrica ya sea desde nuestros dispositivos méviles o

desde nuestra portétil, siempre que estemos dentro del area de cobertura de nuestra
WLAN.

5.2.7.2. Movilidad

Los usuarios pueden estar conectados a la red sin necesidad de quedarse en un lugar
especificamente, podran acceder a documentos y aplicaciones desde cualquier
ubicacidn siempre que esté dentro de la cobertura de la red.

5.2.7.3. Productividad

Las redes inalambricas nos permiten comunicarnos ya sea empresarial o

domésticamente y tener la colaboracion de trabajo entre nosotros.

5.2.7.4. Facil configuracién

Al no tener que usar cables fisicos, la instalacion puede ser mas rapida y rentable. Las

redes WLAN inaldmbricas facilitan la conectividad de red en ubicaciones de dificil
acceso.
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5.2.7.5. Escalabilidad

De acuerdo con la demanda, siempre vamos a tener que extender nuestra red a un
mayor alcance, y establecer mas puntos de conexion para que mas usuarios que puedan
conectarse a la red al mismo tiempo. Generalmente, las redes inalambricas se pueden
ampliar con el equipo existente, mientras que una red cableada puede necesitar

cableado adicional.

5.2.7.6. Seguridad

El control y la administracion del acceso a su red inalambrica es importante. Los
avances tecnologicos en software y hardware a nivel Wi-Fi proporcionan protecciones
de seguridad sélidas para que sus datos solo estén disponibles para las personas a las

que le permita el acceso.

5.2.7.7. Costos

Con una red inalambrica puede reducir los costos, ya que se eliminan o se reducen los
costos de cableado durante los traslados de oficina, nuevas configuraciones o

expansiones.

5.2.7 Desventajas de una red inalambrica

Las redes inalambricas son mas inseguras que las redes cableadas, es por eso que los
organismos de defensa e inteligencia gubernamentales utilizan redes con cables dentro

de sus edificios.

El ancho de banda de las redes inalambricas es menor que las cableadas; es decir que

la sefial puede variar. Estas redes inalambricas son un poco mas inestables que las
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redes cableadas, pueden verse afectada por otras ondas electromagnéticas o aparatos

electrénicos cercanos.

La sefial inalambrica puede verse afectada e incluso interrumpida por objetos, paredes,
arboles, espejos, etc.

5.2.8 Arquitectura de una red WLAN

Las redes Wi-Fi tienen como infraestructura basica un gestor de comunicaciones
(servidor) y una serie de clientes que siempre estaran detectando si hay uno o mas
servidores, las redes WLAN tienen diversos modos de las cuales vamos a citar las

siguientes:
Modo Ad-Hoc (IBSS o Conjunto de servicios basicos Independientes).

Modo Infraestructura (BSS o Conjunto de servicios basicos).

5.2.9.1. Modo Ad-Hod

(Ortiz, 2015) A este modo la caracterizamos porque no hay punto de acceso (AP), se
comunican directamente entre si punto a punto, de esta manera la cobertura es limitada
ya que cualquier ordenador tomara el rol de gestor de comunicaciones, este
permanecera siempre encendido y si x alguna razon el ordenador falla toda la red se
caerd y otro ordenador este configurado como gestor de reserva este tomara el rol de

servidor.

En el modo Ad-Hod los dispositivos se comunicaran directamente entre ellos y tiene

un limite de alcance con respecto a los dispositivos individuales en la red.
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5.2.9.2.Modo infraestructura

(Salazar) En este modo vamos a disponer de un punto de acceso o un router (AP) y las
estaciones Wireless no se podrdn comunicar directamente, y estas son las que
analizaremos en este documento. EI AP es el que se encargara de la gestion de la red
inaldmbrica enviando un paquete de informacion en el que indica el nombre de la red,

asi los usuarios podran conectarse a la red tras la autentificacion necesaria.

(Salazar) Para la transmision de informacion se utiliza un tipo de trama especial la
cual llamamos “beacon”, esta trama es enviada periddicamente para que los clientes
reconozcan los diversos nodos disponibles esta trama la podremos configurar y
aumentar el intervalo para una mejor ocupacion de ancho de banda disponible por el

trafico de control de celdas.

La infraestructura de una red de datos, todos los clientes conectados a dicha red se
comunicaran entre si mediante un punto de acceso, ya que comparten los mismos

canales de puntos de acceso y SSID.

5.2.9 Tipos de Topologias.

5.2.10.1. Topologia malla inalambrica en infraestructura

(Cesmas, 2013) Esta es una opcion muy interesante ya que con esta topologia
podemos llegar a lugares remotos donde es dificil implementar una infraestructura

central es més utilizada en redes de campus universitarios, municipales y vecindarios.

Este tipo de red emplea una de las dos distribuciones de conexion, las cuales son
topologia de malla completa o malla parcial. En la topologia completa todos los nodos
se conectan entre si, y en la topologia de malla parcial los nodos se conectan solo con

algunos no con todos.
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5.2.10.2. Topologia estrella inalambrica en infraestructura

(Sebastian, 2007) Esta topologia es la mas comun en las redes inalambricas. Es la
tecnologia usada para un “hotspot” (Punto de conexion a Internet), usadas en
aeropuertos o telecentros. Esta topologia es la disposicion tipica de un WISP (Wireless
Internet Service Provider). Este tipo de redes se pueden combinar en arboles o con
elementos de otras topologias.

5.2.10 La creacioén del estandar wifi

(La Nacion, 2015) La industria tecnoldgica comenzé a desarrollar la norma IEEE
802.11, mejor conocida bajo el nombre comercial de Wi-Fi. Fue creado por el Instituto
de Ingenieria Eléctrica y Electronica, conocido por sus siglas IEEE, que reune a la
comunidad de ingenieros, cientificos e investigadores para desarrollar, implementar y
recomendar las mejores formas de uso de diversos tipos de normas que se aplican
tanto en sistemas de telecomunicaciones como en el sector aeroespacial y muchos

otros segmentos.

(Rodriguez, 2008) Todo tipo de red inalambrica se basa en la transmision de datos
mediante ondas electromagnéticas, segun la capacidad de la red y del tipo de onda

utilizada hablamos de una u otra red inalambrica.

Wifi esta entre ellas, en este caso el alcance de la red es limitado por lo que se utiliza
a nivel doméstico y oficina. Por eso mismo es la mas popular ya que muchos usuarios
se han decidido por eliminar los cables que le permiten la conexion a Internet. De

manera que es posible conectarse a la red desde cualquier lugar de nuestro hogar.
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5.2.11 Familia Estandares IEEE 802.11

La familia de estandares IEEE 802.11, pertenece al grupo IEEE 802, el cual esta
centrado a la normalizacion de Redes de Area Local (LAN) basandose en dos de los
niveles méas bajos de la arquitectura del modelo OSI, que son: la capa fisica y la capa

de enlace.

5.2.12 ;Qué es un estandar?

(Escudero, 2007) Es un conjunto de normas, condiciones o requerimientos que atafien
a las definiciones de los términos; clasificacion de los componentes; especificacion
que regula la realizacion de ciertos procesos o la fabricacion de componentes para
prestaciones u operaciones; delimitacion de procedimientos, o medidas de la cantidad
y calidad en la descripcidn de materiales, productos, sistemas, servicios o se ajusten a

su propésito.

El estandar son reglas a seguir que no debeos pasar por alto, ya que cada estandar o
regla esta generada para seguirla paso a paso, por lo que las cuales brindan diversas

ventajas en cuanto al sistema que estemos utilizando.

5.2.13 Estandares abiertos y cerrados

(Escudero, 2007) Los estandares estan divididos en abiertos y cerrados. Un estandar
abierto esta disponible publicamente permite el acceso a su interior, mientras que uno

cerrado no.

(Escudero, 2007) Los estandares cerrados estan disponibles solo bajo términos muy
restrictivos establecidos en un contrato con la entidad que posee el copyright de la
especificacion. Un ejemplo de estandar abierto es HTML mientras que el formato de

un documento de Microsoft Office es cerrado.
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(Escudero, 2007) Un estandar abierto aumenta la compatibilidad entre el hardware,
software o sistemas es mantenido por una entidad sin fines de lucro, puesto que el

estandar puede ser efectuado por cualquiera.

5.2.14 Estandar IEEE 802.11

(HUIDOBRO, BLANCO, & JORDAN, 2008) EI 802.11 es una red local inalambrica
que usa la transmision por radio en la banda de 2.4 GHz o infrarroja, con regimenes
binarios de 1 a 2 Mbit/s. el método de acceso al medio MAC (Medium Access
Mechaism) es mediante escucha, pero sin deteccion de colision, CSMA/MA (Carrier
Sense Multiple Access with Collision Avotdance).

Los protocolos de la rama 802.x definen la tecnologia de redes de area local (LAN) y
redes de area metropolitana (MAN), que incluyen el de Ethernet (IEEE 802.3) y el de
redes inalambricas (IEEE 802.11).

5.2.15 IEEE 802 LAN/MAN

(Escudero, 2007) En los estandares IEEE 802 se restringen a redes que transportan
paquetes de tamafio variable (en contraste con las redes basadas en celdas de tamafio
uniforme como ATM “Asynchronous Transfer Mode”). Los protocolos que ha
desarrollado el IEEE 802.11 estan basados en relacion con las capas méas bajas del

modelo OSI las cuales son la capa fisica y capa de enlace

(Escudero, 2007) La familia de estandares IEEE 802 es mantenida por el comité de
estandares LAN/MAN (LMSC) del IEEE que establece un grupo de trabajo individual
para cada una de las 22 areas que incluye. EI [EE802.11 (LAN inalambricas) y el IEEE

802.16 (Acceso Inalambrico de Banda Ancha) son dos de esas areas.
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5.2.16 Protocolos

5.2.16.1. IEEE 802.11 legacy

(KIM, 2011) La version original del estandar 802.11, del Instituto de Ingenieros
Eléctricos y Electrénicos (IEEE), publicada en 1997, especifica dos velocidades de
transmision “tedricas” de 1 y 2 megabits por segundo (Mbit/s) que se transmiten por
sefiales infrarrojas (IR). IR sigue siendo parte del estandar, aunque no hay

implementaciones disponibles.

5.2.16.2. IEEE 802.11a

(‘Yaagoubi, 2012) Estandarizado por el IEEE en julio de 1999 pero no llega a
comercializarse hasta mediados del 2002, alcanzando 54Mbps en la banda de 5 GHz
denominada UNII (Infraestructura de Informacion Nacional sin Licencia) con
modulacion OFDM (Orthogonal Frequency Division Multiplexing) que ayuda a
minimizar las interferencias y aumenta el nimero de canales sin solapamiento. Una
desventaja es que limita el radio de alcance a 50 m debido a un mayor indice de
absorcion, lo que 32 implica instalar mas puntos de acceso para cubrir la misma
superficie que si se utilizase 802.11b. Esta norma no es compatible con los productos

de 802.11b, ya que no utilizan el mismo rango de frecuencias.

5.2.16.3. IEEE 802.11b

(‘Yaagoubi, 2012) Es el estandar principal de redes inalambricas aprobado por IEEE
en septiembre 1999 y conocido como WiFi. Empleando una modulacién DSSS (Direct
Sequence Spread Spectrum), alcanza una velocidad de 11 Mbps operando dentro de la
banda ISM (Industrial, Scientific and Medical) 2,4 GHz que tampoco necesita licencia.
Con una potencia maxima de 100 mW puede soportar hasta 32 usuarios por AP (Punto

de Acceso). Ademas de presentar los inconvenientes de 802.11a, como es la falta de
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QoS, se plantean varios inconvenientes a la hora de trabajar en la banda 2,4 GHz,
debido a que presenta varias fuentes de interferencias debidas al uso de la misma banda
por varios equipos electronicos (teclados y ratones inalambricos, teléfonos, etc). Al
contrario que la especificacion anterior, 802.11b ha ganado la aceptacion en el
mercado a pesar de sus desventajas. Esto se debe a su coste bajo, su velocidad

aceptable y la compatibilidad ganada al ser certificado por la WiFi Alliance.

5.2.16.4. IEEE 802.11c

(Pellejero, Andreu, & Lesta, 2006) El estandar provee la informacion necesaria para
asegurar el correcto funcionamiento de las operaciones en modo bridge en los

dispositivos inalambricos.

5.2.16.5. IEEE 802.11d

(Pellejero, Andreu, & Lesta, 2006) Publicado en el afio 2001, constituye un
complemento del estandar IEEE802.11 para promocionar el uso, a escala mundial en
redes WLAN basadas en el estandar IEEE 802.11. define los requisitos de nivel fisico
necesarios para extender el uso de redes IEEE 802.11. permite a los puntos de acceso
comunicar informacion sobre los canales de radio admisibles con niveles de potencia
aceptables para los dispositivos de los usuarios sus especificaciones son especialmente
importantes en la banda de 5GHz, ya que la utilizacion de esta banda de frecuencias

varia sustancialmente entre paises.

5.2.16.6. IEEE 802.11e

(Pellejero, Andreu, & Lesta, 2006) Ratificado en diciembre de 2005, su objetivo es
proporcionar QoS (calidad de servicio) en redes WLAN, es un estandar que realiza

modificaciones en el subnivel MAC de la capa de enlace, y es de aplicacion a los
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estandares fisicos IEEE 802.11a, by g. la finalidad es proporcionar clases de servicios

con niveles gestionados de QoS para aplicaciones de datos, voz y video.

5.2.16.7. IEEE 802.11f

(Pellejero, Andreu, & Lesta, 2006) EI término IEEE 802.11F hace referencia a una
recomendacién publicada en septiembre de 2003 que nace con el objetivo de lograr la
interoperabilidad de puntos de acceso IEEE 802.11b/g dentro de una red WLAN con
puntos de acceso de diferentes fabricas dentro de la misma red. El estandar define un
protocolo para la comunicacion entre puntos de acceso que permite la transferencia de
usuarios entre puntos de acceso. El protocolo IAPP (Inter Access Points Protocol) es
el encargado de transferir la informacion de contexto para permitir el traspaso de

usuarios entre puntos de acceso.

5.2.16.8. IEEE 802.11¢

(‘Yaagoubi, 2012) Compatible con los productos 802.11b y utilizando la misma
frecuencia de trabajo, puede alcanzar velocidades de hasta 54 Mbps soportando
modulaciones DSSS y OFDM, consiguiendo las mismas caracteristicas de
propagacion que el estandar 802.11b y manteniendo la fiabilidad de transmisién con

la reduccidn de la tasa de transmision.

(‘Yaagoubi, 2012) Los equipos que adoptan la especificacion 802.11g llegaron al
mercado antes de la publicacion oficial del estandar. Esto se debid en parte a que los
equipos ya fabricados para el estdndar 802.11b se podrian adaptar para trabajar sobre
el nuevo 802.11g. A partir del afio 2005, la mayoria de los equipos comercializados en
el mercado de redes inaldmbricas siguen la revision 802.11g aportando una
compatibilidad hacia 802.11b.
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5.2.16.9. Interaccion de 802.11g y 802.11b

(SENATI, 2014) 802.11g tiene la ventaja de poder coexistir con los estandares 802.11a
y 802.11b. Sin embargo, si se utiliza para implementar usuarios que trabajen con el
estandar 802.11b, el rendimiento de la celda inalambrica se vera afectado por ellos,
permitiendo solo una velocidad de transmision de 22 Mbps. Suponiendo que se tiene
un punto de acceso que trabaja con 802.11g, y actualmente se encuentran conectados
un cliente con 802.11b y otro 802.11g, como el cliente 802.11b no comprende los
mecanismos de envio, se presentaran colisiones, lo cual hard que la informacion sea

reenviada, degradando aiin mas el ancho de banda.

5.2.16.10. IEEE 802.11h

(Pellejero, Andreu, & Lesta, 2006) El principal objetivo de este estandar ratificado en
septiembre de 2003 es cumplir los reglamentos europeos para redes WLAN que
emplean la banda de frecuencias de 5GHz, y que, por tanto, son compatibles con el
estandar IEEE 802.11a los reglamentos europeos de radiofrecuencia para la banda de
5GHz requieren que los productos tengan el control de la potencia de transmisién (TPC)
y seleccion de frecuencia dinamica (DFS). El control TPC limita la potencia
transmitida al minimo necesario para alcanzar al usuario mas lejos. DFS selecciona el
canal de radio en el punto de acceso para recibir al minimo la interferencia con otros

sistemas, en particular el radar.

5.2.16.11. IEEE 802.11i

(Pellejero, Andreu, & Lesta, 2006) Este estandar ratificado en el afio 2004 se centra en
cubrir aspectos de seguridad en redes WLAN basadas en algunos de los estandares
IEEE 802.11% b y g. proporciona una alternativa al mecanismo WEP original
disponible para ofrecer seguridad n este tipo de redes, ofreciendo nuevos métodos de

cifrado y procedimientos de autentificacion. Estandar ratificado.
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5.2.16.12. IEEE 802.11j

El estdndar IEEE 802.11j es equivalente al 802.11h, en la regulacion de Japon.

5.2.16.13. IEEE 802.11k

(Cisco Systems, 2014) EIl objetivo principal de la introduccion de esta caracteristica
en la version 10S XE 3.3 es ofrecer una solucién inteligente y optimizada elemento de
lista de vecinos para los clientes compatibles con 802.11k (Apple) para optimizar su
exploracion de canales, el uso de la bateria. 802.11k permite a los clientes capaces de
11k solicitar un informe de vecino que contenga informacion Acerca de APs vecinos

conocidos que son candidatos para roaming.

(Cisco Systems, 2014) Para facilitar la itinerancia, un cliente capaz de 11k asociado
con un AP envia una solicitud para una lista de puntos de acceso vecinos. La solicitud
estéd en la forma de un marco de administracion 802.11 conocido como un paquete de
accion. EI AP responde Con una lista de puntos de acceso vecinos en la misma WLAN
con sus numeros de canal Wi-Fi. La respuesta de AP también es Un paquete de accion.
A partir del marco de respuesta, el cliente sabe qué APs son candidatos para la
siguiente itinerancia. El uso de los procesos de gestion de recursos radioeléctricos

(RRM) 802.11k permite al cliente moverse eficientemente y con rapidez.

5.2.16.14. IEEE 802.11n

(‘Yaagoubi, 2012) Los cambios en el formato de trama, MIMO (Multiple Input —
Multiple Output) han sido los cambios mas relevantes de este nuevo estandar
implantado por el grupo TGn incrementando la velocidad de transmision entre equipos
WiFi hasta 600 Mbps.
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5.2.16.15. IEEE 802.11ac

(Meden Peralta, 2014) Continuando con la evolucion del protocolo 802.11, en
diciembre de 2012 se lanz6 el estandar IEEE 802.11ac que es una propuesta de mejora

a la norma IEEE 802.11n que se viene utilizando actualmente.

5.2.16.16. IEEE 802.11ad

(RODRIGUEZ, 2016) Aprobado oficialmente en 2013, no ha sido hasta este pasado
CES cuando por fin se ha dado el pistoletazo de salida para la llegada al mercado del
estandar inalambrico IEEE 802.11ad de la mano de un terminal moévil compatible
basado en la plataforma Snapdragon 820 de Qualcomm y del primer router domestico
que integraba la nueva version del protocolo. WiFi AD, desarrollada y aprobada con
la colaboracion de la Wireless Gigabit Alliance (WiGig), promete mejorar
considerablemente las transmisiones a corta distancia entre nuestros terminales
moviles y el resto de equipos del hogar conectado utilizando para ello la banda de

frecuencias de los 60 GHz (tipicamente entre 57 y 66 GHz).

5.2.16.17. IEEE 802.11p

(Networking, 2014) La red de vehiculos combina la comunicacion inalambrica, en-
vehiculo médulo de deteccion, y el Sistema de Posicionamiento Global (GPS) para
permitir una variedad de aplicaciones en seguridad vial, eficiencia de trafico y
dominios de info-entretenimiento. La corriente se basa en la tecnologia DSRC
(dedicada a corto alcance Comunicaciones) estandar global. En 1999, la FCC asign675
MHz del espectro a una frecuencia de 5,850 a 5,925 GHz distancia. En Estados Unidos,
el ancho de banda total se divide en siete canales de 10 MHz de ancho de banda
principalmente de dos tipos, es decir, canal de control (CCH) y canales de servicio
(SCH), mientras que los 5 MHz restantes se dedican como banda de guarda. El canal

de control (CCH) estd dedicado a difusion de mensajes cortos y gestion de la
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comunicacion para las aplicaciones de seguridad vial, mientras que los canales (SSH)
estd reservada para la eficiencia del trafico y aplicaciones de informacion y

entretenimiento

5.2.16.18. IEEE 802.11r

(Cisco Systems, 2014) 802.11r, que es la norma IEEE para la itinerancia réapida,
introduce un nuevo concepto de itinerancia en el apreton de manos con el nuevo AP
se realiza incluso antes de que el cliente vaya al AP objetivo, que se denomina Fast
Transicion (FT). El apreton de manos inicial permite que el cliente y los puntos de
acceso realicen la clave transitoria de pares (PTK) Calculo por adelantado. Estas claves
de TPK se aplican al cliente y después de que el cliente haga la re-asociacion Solicitud
0 intercambio de respuestas con el nuevo objetivo AP. La jerarquia de claves FT esta
disefiada para permitir a los clientes Hacer transiciones BSS rapidas entre APs sin
requerir re-autenticacion en cada AP. 802.11r elimina Gran parte de la sobrecarga de
handshaking durante la itinerancia, lo que reduce los tiempos de transferencia entre
APs mientras Proporcionando seguridad y QoS. Esto es util para dispositivos cliente
que tienen aplicaciones sensibles al retardo, como Voz y video y es el requisito clave

para voz sobre Wi-Fi.

5.2.16.19. IEEE 802.11s

(Pellejero, Andreu, & Lesta, 2006) Modificacion del estandar IEEE 802.11 para
estandarizar las comunicaciones de diferentes ESS mediante enlaces dindmicos,

también conocidos como redes Mesh.
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5.2.16.20. IEEE 802.11v

(CHAPTERL11, 2017) Periodo de inactividad maximo, servicio multidifusion dirigido
Desde el reléase 8.0, el controlador admite la modificacion 802.11v para redes

inalambricas, que describe Mejoras en la gestion de redes inalambricas, tales como:

Ahorro de energia asistida por red: ayuda a los clientes a mejorar la duracion de la
bateria al permitirles dormir mas. Por ejemplo, los dispositivos moviles utilizan una
cierta cantidad de periodo de inactividad para garantizar que permanezcan Conectados
a puntos de acceso y por lo tanto consumen mas energia al realizar las siguientes tareas

En una red inalambrica.

Roaming asistido por red: permite a la WLAN enviar mensajes a clientes asociados,
para APs para asociarse con clientes. Esto es Util tanto para equilibrar la carga como

para dirigir mal.

5.2.16.21. IEEE 802.11w

(Cisco Systems, 2014) El protocolo 802.11w se aplica s6lo a un conjunto de marcos
de administracion robustos que estan protegidos por el protocolo Protected Gestion de
Cuadros (PMF). Estos incluyen Disasociacion, Desautentificacion y Accion Robusta
Marcos. Los marcos de gestién que se consideran una accién robusta y por lo tanto
protegida son los siguientes:

Gestion del Espectro

QoS

DLS

Bloquear Ack

Medicion de Radio

Transicion rapida del BSS

Consulta SA
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Dual Protegido de Accion Publica

Proveedores especificos protegidos

5.2.17 Amenazas y tipos de ataques en las redes WLAN

5.2.17.1. Amenazas

(Reyes, 2007) Existen amenazas en la que las redes WLAN estan expuestas las cuales

son:

e Amenaza no estructurada: Son usuarios sin experiencia que poseen
herramientas de hacker o crackeadores de contrasefias.

e Amenaza estructurada: Personas con conocimientos técnicos y competentes
que conociendo las debilidades de la red WLAN desarrollan programas o

scripts.

e Amenaza externa: Usuarios que no tienen ninguna autorizacion en la red,

generalmente acttan en los alrededores de alguna red.

e Amenaza interna: Personas autorizadas con una cuenta en el servidor o acceso

fisico.
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5.2.18 Ataques en redes WLAN

Con los avances tecnoldgicos avanzando a gran velocidad, los hackers siguen generando
aplicaciones y software que puedan generar ataques en las redes inalambricas dando lugar a

los ataques activos y pasivos.

5.2.18.1. Ataques Pasivos

Los ataques pasivos se basan basicamente en escuchar y monitorizar la red para
obtener informacion ajena, los principales objetivos de este ataque es analizar el

trafico de la red y la intercepcion de datos.

Los ataques pasivos en su mayoria se dan por personas de una misma empresa, para

saber si la red tiene falencias o vulnerabilidades.

Entre los ataques pasivos mas utilizados tenemos:

e Espionaje (Surveillance): (Pellejero, Andreu, & Lesta, 2006) El espionaje es

la técnica méas simple a la que se puede conectar una red inalambrica.

En este tipo de atague no se necesita ningln tipo de “hardware” o “software”.
Solo se necesita conocer lo que esta en nuestro entono para poder realizar un

espionaje.

e “Warchalking”: (Pellejero, Andreu, & Lesta, 2006) Es un caso particular de
ataque escuchas, donde individuos equipados con material apropiado
(dispositivo inalambrico, antena, software de rastreo y unidad GPS) tratan de
localizar en coche puntos de acceso inalambricos. Existen otras modalidades

dependiendo de como se realice el rastreo: a pie, bicicleta, patines, etc.
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Este tipo de ataque se lo realiza de varias modalidades ya se a pie o en algin
vehiculo, los atacantes buscan encontrar sefiales Wi-Fi o inaldmbricas las
cuales atacara dejando marcado el lugar donde estala sefial con algun tipo de

pintura para que cualquier transelinte pueda conectarse a la red.

e “Sniffing” y “Eavesdropping” (escucha -fisgoneo): (Pellejero, Andreu, &
Lesta, 2006) Las escuchas so un ataque pasivo que tienen como objetivo final
monitorizar la red para capturar informacion sensible como, por ejemplo, la
direcciobn MAC o IP origen y destino, identificadores de usuarios, contrasefias,
claves WEP, etc.

Este tipo de ataque se encarga de monitorizar los datos que se transmiten en la

red y determina hacia donde van, de donde vienen y qué son.

5.2.18.2.Ataques Activos

(Pellejero, Andreu, & Lesta, 2006) Los ataques activos suponen una modificacion en
el flujo de datos o la creacion de falsos flujos en la transmision de datos. Pueden tener
dos objetivos diferentes: pretender ser alguien que en realidad no se es para obtener

informacion o colapsar los servicios que puede prestar la red.

Los ataques activos se dan por personas externas con el objetivo de obtener

informacion de la red y datos que fluyan en ella, lo cual lo realizan con fines lucrativos.

Entre los ataques activos encontramos:

Suplantacién: Mediante un sniffer para hacerse con varias direcciones MAC validas.
El andlisis de tréfico le ayudara a saber a qué horas debe conectarse suplantando a un
usuario u otra. Otra forma consiste en instalar puntos de acceso ilegitimos para

engafiar a usuarios legitimos para que se conecten a este AP en lugar del autorizado.
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El atacante se hace pasar por una persona conocida en la red, esto lo hace con el fin

de robar contrasefias, datos, interceptar mensajes, etc.

Reactuacién: Inyectar en la red paquetes interceptados utilizando un sniffer para

repetir operaciones que habian sido realizadas por el usuario legitimo.

Este ataque se centra en enviar errores en algin mensaje para que el usuario ingrese

nuevamente sus datos y poder interceptarlos.

Modificacion: La atacante borra, manipula, afiade o reordena los mensajes

transmitidos.

Este ataque se encarga de modificar mensajes a su conveniencia para por hurtar dinero,

datos, etc.

Denegacion de servicio: El atacante puede generar interferencias hasta que se
produzcan errores en la transmision y que la velocidad caiga a extremos inaceptables

o la red deje de trabajar por completo.

Es uno de los ataques mas comunes, este atacante tiene como objetivo llenar de basura

la red para que varios servicios como: correo, web, etc. se paralicen temporalmente.

5.2.19 Seguridad en las redes inalambricas (WLAN)

(Geovanny, 2006) En la seguridad de las redes WLAN se puede identificar varios
servicios para realizar una operacién segura, donde el protocolo WEP es el mas
utilizado para proteger la informacién durante una transicién éntrelos clientes y el

Access Poin, dado que WEP no provee seguridad punto a punto el estandar de la IEEE
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802.11 plantea tres servicios basicos de seguridad para las redes WLAN, las cuales

son:

e Autenticacion: Tiene como objetivo identificar o verificar a los clientes o
estaciones, denegando el acceso a la res a estaciones que no puedan ser

autentificada.

e Confidencialidad: Se brinda seguridad por una red cableada, previniendo

atraques pasivos a los datos trasmitidos.

e Integridad: Previene que los datos o informacion a trasmitirse entre los

clientes y Access Point sean manipulados o modificados.

5.2.20 Mecanismos de Seguridad usados en las redes WLAN

5.2.20.1. WEP (Wired Equivalent Privacy).

(Geovanny, 2006) Es el algoritmo de seguridad establecido en la norma IEEE 802.11.
los objetivos WEP, segun el estandar, son proporcionar confidencialidad,

autentificacion y control de acceso en redes WLAN

Este fue el primer mecanismo que implemento el estandar IEEE 802.11, que sirve para
cifrar datos que se transfieren en la red inalambrica, este mecanismo se lo implemento
con el proposito de obtener mas seguridad en los datos e informacidn, pero con el
tiempo se fue descubriendo que este algoritmo de seguridad tiene algunas

vulnerabilidades.

30



5.2.20.2. WPA (Wi-Fi Protected Access).

(Geovanny, 2006) Se distingue por tener una distribucion dindmica de claves,
utilizacién més robusta del vector de inicializacion y nuevas técnicas de integridad y

autentificacion.

WPA tiene como objetivo solucionar gran parte de las vulnerabilidades conocidas del

mecanismo WEP y se considera segura.

5.2.20.3. WPA-PSK

(MILAN CARPIO & ZUNIGA QUIROZ, 2017) Se basa en un sistema de clave
compartida, clave formada entre 8 y 63 caracteres. Es un sistema facil de utilizar y
configurar y el mas recomendable para entornos familiares o pequefias empresas.
Cualquier equipo que tenga esta clave podra conectarse a la red. (Acens the Cloud
hosting company, s.f). Este sistema de acceso tiene el problema de que, al basarse en
el uso de claves, ésta se puede identificar por medio del uso de la fuerza bruta, es decir,
ir comprobando distintas claves hasta dar con la correcta, de ahi que sea fundamental

utilizar claves complejas alfanuméricas (Acens the Cloud hosting company, s.f).

5.2.20.4. WPA2 o IEEE 802.11i (Wi-Fi Protected Access v2)

(Geovanny, 2006) Incluye un algoritmo cifrado AES (Advance Encryption Standard),
desarrollado por el NIS. Se trata de un algoritmo de cifrado de bloque (RC4 es de flujo)
con claves de 128 bits. El cual, requiere de un hardware potente para realizar sus

algoritmos.

El estandar IEEE 802.11i funciona basicamente como el WPA, pero con mas

seguridad en la integridad y autenticidad de mensajes.
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5.3. MARCO CONCEPTUAL

Punto de acceso inalambrico: Dispositivo que se comunica con adaptadores
inalambricos en ordenadores o PDAs mediante sefiales de radio y actla como puente
entre éstos y la red troncal. EI AP es el encargado de coordinar la comunicacion entre

los entre nodos inalambricos que estan conectados a él.

Autenticacion: Proceso mediante el cual se comprueba la identidad de un usuario o

un equipo en la red.

Cifrado: Tratamiento de un conjunto de datos, contenidos 0 no en un paquete, a fin
de impedir que nadie excepto el destinatario de los mismos pueda leerlos. Suele
emplearse para ello un algoritmo de cifrado y una clave de cifrado.

VPN (Virtual Private Network): Red privada que permite conectar de forma segura
a las empresas con otras oficinas de su organizacion, empleados a distancia, personas

con maviles, proveedores, etc.

WEP (Wired Equivalent Privacy): Primer mecanismo de seguridad que se
implemento bajo el estandar de redes inalambricas IEEE 802.11x para codificar los

datos que se transfieren a través de una red inalambrica.

WPA: Estandar desarrollado por la Wi-Fi Alliance, basado en un borrador del estandar
IEEE 802.11i, para mejorar el nivel de codificacidn existente en WEP, asi como para

incorporar un método de autenticacion.
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IEEE 802.11i: Estandar del IEEE que define la encriptacion y la autenticacion para
complementar, completar y mejorar la seguridad en redes WLAN proporcionada por
WEP.

WPAZ2: Implementacion aprobada por Wi-Fi Alliance interoperable con IEEE 802.11..
El grupo WPA2 de la Wi-Fi Alliance es el grupo de certificacion del estandar IEEE
802.11, para lo cual se basa en las condiciones obligatorias del estandar.

IEEE 802.1x: Estandar de nivel 2 para el control de acceso a red. Mediante el empleo
de puertos ofrece un marco para una autenticacion superior (basada en una pareja
identificador de usuario y contrasefia o certificados digitales) y distribucion de claves
de cifrado.

EAP (Extensible Authentication Protocol): Protocolo de autenticacion para llevar a
cabo tareas de AAA que define las credenciales necesarias para la autenticacion de
usuarios. En redes WLAN es utilizado junto con el protocolo IEEE 802.1x en la

negociacion de la conexion entre el punto de acceso y el usuario de la red WLAN.

IPSec: Marco de estandares abiertos para asegurar comunicaciones privadas sobre

redes IP.

SSL (Secure Sockets Layer): Estandar que reside entre la capa de redTCP/IP y
aplicacion de la pila de protocolos OSI y permite realizar transacciones seguras entre

maquinas.

SSL VPN (Secure Sockets Layer Virtual Private Network): Redes privadas
virtuales que se establecen empleando el protocolo de la capa de transporte SSL. Su

principal ventaja sobre las otras soluciones VPN existentes (como IPSec VPN) es que
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no hace falta tener instalado ningun cliente en el terminal de usuario para establecer la

conexion segura.

SSH (Secure Shell): Protocolo que sirve para acceder a maquinas remotas usando
técnicas de cifrado para que ningun atacante pueda descubrir el usuario y contrasefia

de la conexion ni lo que se escribe durante toda la sesion.

HTTPS (HyperText Transfer Protocol Secure): Version segura del protocolo HTTP.
Utiliza un cifrado basado en Secure Socket Layer (SSL) para crear un canal cifrado
mas apropiado para el trafico de informacion sensible que el protocolo HTTP.

Espionaje/Surveillance: Atague que consiste en observar el entorno para recopilar
informacion relacionada con la topologia de la red. Esta informacion puede ser

empleada en posteriores ataques.

Escuchas/Sniffing/Eavesdropping: Este ataque tiene como objetivo final monitorizar
la red para capturar informacion sensible (por ejemplo, la direccion MAC o IP origen
y destino, identificadores de usuario, contrasefias, clave WEP, etc...) como un paso
previo a ataques posteriores. Un ejemplo de ataque derivado de la realizacion de

escuchas es el wardriving.

Ataques de descubrimiento de contrasefia: Este tipo de ataque trata de descubrir la
contrasefia que un usuario proporciona para acceder al sistema o descubrir claves de

cifrado de la informacion.
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Puntos de acceso no autorizados (Rogue APS): Puntos de acceso inalambrico que se
conectan sin autorizacion a una red WLAN existente. Estos puntos de acceso no son
gestionados por los administradores de la red WLAN vy es posible que no se ajusten a
las politicas de seguridad de la red.

Spoofing: Ataque que consiste en emplear un terminal cliente al que se han asociado
validadores estéaticos (por ejemplo, la direccion IP) de una red WLAN para suplantar
la identidad de algiin miembro de la comunicacion. Ataques derivados de él son los
ataques de secuestro de sesiones y Man in the Middle.

Hombre en el medio (Man in the Middle): El ataque de Hombre en el Medio,
también conocido como Man in the Middle, se sirve del spoofing para interceptar y
selectivamente modificar los datos de la comunicacién para suplantar la identidad de

una de las entidades implicadas en la comunicacion.

Secuestro de sesiones (Hijacking): El secuestro de sesiones o hijacking es una
amenaza de seguridad que se vale del spoofing, pero ésta consiste en tomar una
conexidn existente entre dos computadores. Tras monitorizar la red el atacante puede
generar trafico que parezca venir de una de las partes envueltas en la comunicacion,

robando la sesion de los individuos envueltos.

Denegacion de servicio (DoS): La denegacion de servicio tiene como objetivo

inutilizar la red para que otros usuarios no puedan acceder a ella.
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6. HIPOTESIS

Con la realizacion de un estadio técnico de los estdndares 802.11 se mejoraré la
seguridad de la red WLAN de la Carrera de Ingenieria en Sistemas Computacionales.

6.1.VARIABLE INDEPENDIENTE

Estudio técnico de los Estandares 802.11

6.2. VARIABLE DEPENDIENTE

Seguridad de la red WLAN en la carrera
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1. METODOLOGIA

7.1. METODOS

Para el desarrollo de la presente investigacion se utilizaron los siguientes métodos.

Método de observacion: este método tiene como objetivo observar y estudiar un
fendmeno, para llegar a la verificacion y comprobacion la hipétesis.

Método Inductivo — Deductivo: se utiliz este método para analizar y clasificar los

datos para la recopilacion de informacion a partir de los hechos y premisas.

Meétodo estadistico: este método fue empleado en la tabulacion y elaboracion de las
cuadros y tablas de los datos cualitativos y cuantitativos obtenidos de la encuesta y

entrevista.

Meétodo bibliografico: Con la aplicacion de este método se pudo obtener toda la
informacion con respecto al tema de investigacion en libros, revistas, internet que

aporten de manera significativa al proyecto.

7.2. TECNICAS

Las técnicas que se llevaron a cabo para la elaboracion del proyecto son las siguientes:

Entrevista: Esta técnica fue dirigida al jefe inmediato del departamento de Sistemas
de la Universidad, con el fin de obtener informacion sobre la seguridad de la red

WLAN de la Carrera de Ingenieria en Sistemas Computacionales.

Encuesta. Fue dirigida a los estudiantes de la Carrera de Ingenieria en Sistemas
Computacionales y Tecnologia de la Informacidn, con el fin de obtener informacion

sobre la seguridad de la red WLAN de la carrera para el desarrollo del proyecto.
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7.3. RECURSOS

HUMANOS

. Tutor de titulacion

. Investigador

. Poblacion de la Carrera de Ingenieria en Sistemas Computacionales.
MATERIALES

. Fotocopias

. Impresion

. Boligrafos

TECNOLOGICOS
. Computador

. Internet

. Memoria USB

. Camara digital
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7.4.POBLACION

Tabla 1 Poblacion de estudiantes de la carrera de ingenieria en Sistemas
Computacionales

Estudiantes de Sistemas Computacionales 164
Estudiantes Tecnologias de la Informacion 195
Total 359

Elaborado por: Cevallos Lino José Luis

La poblacion (N) de la carrera de Ingenieria en Sistemas Computacionales y
Tecnologias de la Informacion es de 359 estudiantes.
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7.5. MUESTRAS

Para la obtencion del tamafio de la muestra de la poblacion se aplicara la siguiente

formula.
N
T en(N— D +1
Donde:
n = tamafio de la muestra =?
N = tamafio de la poblacion
e = Error maximo admisible = 0.05
359

" =0052(359—1) + 1

~ 164
™= 0.0025(358) + 1

164
" =0.895+1
164
" =1895
n =198
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PRESUPUESTO

Tabla 2 Presupuesto

Elaborada por: José Luis Cevallos Lino

Fuentes de financiamiento
Recursos Detalle Cantidad Costo
Propios Autogestion
Copias (Encuestas) 500 10.00 X
Impresion 327 9.81 X
Materiales Esferos 10 4.00 X
Anillados 3 6.00 X
Empastado 1 20.00 X
Tecnologico Memoria USB 1 15.00 X
Discos 3 3.00 X
Internet 70 horas 42.00 X
Total 109.81
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9. ANALISIS DE RESULTADOS

Esta encuesta estuvo dirigida a los estudiantes de la carrera de Ingenieria en Sistemas
Computacionales y Tecnologia de la Informacién.

Pregunta N° 1

¢Ha utilizado la red WLAN de la Carrera de Ingenieria en Sistemas Computacionales?

Cuadro N° 1
N° ALTERNATIVA FRECUENCIA PORCENTAJE
A Si 78 41%
B No 111 59%
Total 116 100%
Grafico N° 1

m S

= No

Fuente: Estudiantes de la carrera de Ingenieria en Sistemas Computacionales

Elaborado por: Cevallos Lino José Luis

Analisis e Interpretacion

De las 189 personas encuestadas, el 41% de ellas respondié de manera afirmativa a la pregunta
¢Ha utilizado la red WLAN de la Carrera de Ingenieria en Sistemas Computacionales?, mientas

que el 59% restante, respondié de manera negativa.

Esto quiere decir que la red WLAN de la carrera tiene falencias, ya que el 79% de estudiantes no

logran conectarse a la misma.
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Pregunta N° 2

¢Cuando desea acceder a la red inaldmbrica de la carrera de ingenieria en sistemas

computacionales se encuentra?

Cuadro N° 2
N° ALTERNATIVA FRECUENCIA PORCENTAJE
A Siempre disponible 33 17%
B  Nodisponible. 117 62%
C  Disponible pero no conecta a internet 39 21%
Total 189 100%
Grafico N° 2

"b

=c

Fuente: Estudiantes de la carrera de Ingenieria en Sistemas Computacionales

Elaborado por: Cevallos Lino José Luis

Analisis e Interpretacion

De las 189 personas encuestadas el 17% de ellas sefialan que la red de la carrera siempre esta
disponible, el 62% sefialan que no esta disponible y el 21% afirman que la red esta disponible,

pero sin el servicio de internet.

Mediante esta pregunta se deduce que la red WLAN de la carrera no esta trabajando como se desea

debido a la no disponibilidad de esta.
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Pregunta N° 3

¢ Cudl de las siguientes opciones de acceso a la red, cree usted conveniente que tenga la
WLAN de la carrera de ingenieria en sistemas computacionales?

Cuadro N° 3
N° ALTERNATIVA FRECUENCIA PORCENTAJE
A Ingreso mediante usuario y contrasefia 48 25%
B  Registro de la direccion MAC 0 0%
C Libre 141 75%
Total 189 100%
Grafico N° 3

® |Ingresando usuarioy
contrasefa

m Registrando la direccion

0,
0% MAC

u Libre

Fuente: Estudiantes de la carrera de Ingenieria en Sistemas Computacionales

Elaborado por: Cevallos Lino José Luis

Analisis e Interpretacion

De las 189 personas encuestadas el 25% de ellas indican que se deberia ingresar con contrasefia,

mientras 75% indican que se deje el acceso libre.

Esto quiere decir que la red WLAN de la carrera deberia tener acceso libre para los estudiantes de

la carrera.
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Pregunta N° 4

¢ Cree usted que la clave autentificacion compartida es segura?

Cuadro N° 4
N° ALTERNATIVA FRECUENCIA PORCENTAJE
Si 80 42%
B No 109 58%
Total 189 100%
Grafico N° 4

=a

b

Fuente: Estudiantes de la carrera de Ingenieria en Sistemas Computacionales

Elaborado por: Cevallos Lino José Luis

Analisis e Interpretacion

De las 189 personas encuestadas, el 42% de forma afirmativa la pregunta ¢Cree usted que la clave

autentificacion compartida es segura?, mientas que el 58% restante, respondié de forma negativa.

Esto quiere decir que se debe generar un estudio técnico de los mecanismos de seguridad de red,
para mejorarlos.
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Pregunta N° 5

¢ Cree usted que la confiabilidad de datos es segura en la red inalambrica de la carrera de
ingenieria en sistemas computacionales?

Cuadro N° 5
N° ALTERNATIVA FRECUENCIA PORCENTAJE
A Si 47 25%
B No 142 5%
Total 189 100%
Grafico N° 5

mSj

m No

Fuente: Estudiantes de la carrera de Ingenieria en Sistemas Computacionales

Elaborado por: Cevallos Lino José Luis
Analisis e Interpretacion
De las 189 personas encuestadas, el 25% de ellas respondié de manera afirmativa a la pregunta

¢Cree usted que se mantiene la confiabilidad de los datos en la red inalambrica de la carrera de

ingenieria en sistemas computacionales?, mientas que el 75% restante, respondié de manera
negativa.

Con respecto de esta pregunta se puede apreciar que la confidencialidad de la red WLAN de la

carrera no es lo suficientemente segura.
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Pregunta N° 6

¢Cree usted que los APs de la red WLAN de la Carrera cuenta con los protocoles de

seguridad?
Cuadro N° 6
N° ALTERNATIVA FRECUENCIA PORCENTAIJE
A Si 79 42%
B No 110 58%
Total 189 100%
Grafico N° 6

m Sj

= No

Fuente: Estudiantes de la carrera de Ingenieria en Sistemas Computacionales

Elaborado por: Cevallos Lino José Luis

Analisis e Interpretacion

De las 186 personas encuestadas, el 42% de ellas respondié que las descargas son malas respecto
a la pregunta ¢Cree usted que los APs de la red WLAN de la Carrera cuenta con los protocoles de

seguridad?, mientas que el 58% restante, respondié de forma negativa.

Esto quiere decir que la red inalambrica de la carrera no cuenta con la seguridad necesaria que los
usuarios requieren.
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Pregunta N° 7

¢ Qué tipos de ataques a las redes WLAN conoce?

Cuadro N° 7
N° ALTERNATIVA FRECUENCIA
A Man in the Middle 12
B APR poisoning 10
S MAC spoofing 32
D Rouge Access Point 45
E Ninguno de los anteriores 90
Total 189

Al tener una pregunta con varias opciones se realizard un analisis individual, por lo que cada item
se lo representard con el porcentaje correspondiente a 116, el nimero mayor de encuestas

realizadas.
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Opcidn a: Man in the Middle

Grafico N° 7

6%

= Man in the
Middle

= Otros

Fuente: Estudiantes de la carrera de Ingenieria en Sistemas Computacionales
Elaborado por: Cevallos Lino José Luis

Andlisis
El 6% de las personas encuestadas tienen conocimientos de este tipo de ataque llamado Man in the
Middle mientas que el 94% tiene conocimientos de otras formas de atraques.
Opciodn b: ARP poisoning
Grafico N° 8
5%

’ = ARP poisoning

= Otros

Fuente: Estudiantes de la carrera de Ingenieria en Sistemas Computacionales
Elaborado por: Cevallos Lino José Luis

Andlisis

El 5% de las personas encuestadas tienen conocimientos de este tipo de ataque llamado ARP

poisoning mientas que el 95% tiene conocimientos de otras formas de atraques.
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Opcidn c: MAC spoofing

Grafico N° 9

= MAC spoofing

= Otros

Fuente: Estudiantes de la carrera de Ingenieria en Sistemas Computacionales

Elaborado por: Cevallos Lino José Luis
Andlisis
El 17% de las personas encuestadas tienen conocimientos de este tipo de ataque llamado MAC

spoofing mientas que el 83% tiene conocimientos de otras formas de atraques.

Opciodn d: Rogue Access Point

Grafico N° 10

® Rouge Access
Point

= Otros

Fuente: Estudiantes de la carrera de Ingenieria en Sistemas Computacionales

Elaborado por: Cevallos Lino José Luis
Analisis

El 24% de las personas encuestadas tienen conocimientos de este tipo de ataque llamado MAC

spoofing mientas que el 76% tiene conocimientos de otras formas de atraques.
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Opcidn e: Ninguno de las anteriores

Grafico N° 11

= Ninguno

= Otros

Fuente: Estudiantes de la carrera de Ingenieria en Sistemas Computacionales

Elaborado por: Cevallos Lino José Luis
Analisis

El 52% de las personas encuestadas tienen conocimientos de este tipo de ataque Ilamado MAC
spoofing mientas que el 48% tiene conocimientos de otras formas de atraques.

Interpretacion

Se puede tener la apreciacién que hay muchas personas que no saben sobre los diversos tipos de

ataques, siendo estos vulnerables a caer en estos ataques informaticos.
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Pregunta N° 8

¢ Qué tipo de seguridad tiene en su computador para evitar el robo de informacion?

Cuadro N° 8
N° ALTERNATIVA FRECUENCIA
A Firewall 28
B Software de deteccion malware 15
C Software de deteccion spyware 8
D Antivirus 131
E Ninguna de las anteriores 7
Total 189

Al tener una pregunta con varias opciones se realizard un analisis individual, por lo que cada item

se lo representara con el porcentaje correspondiente a 116, el nimero mayor encuestas realizadas.
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Opcidn a: Firewall

Grafico N° 12

® Firewall

= Otros

Fuente: Estudiantes de la carrera de Ingenieria en Sistemas Computacionales
Elaborado por: Cevallos Lino José Luis
Andlisis
El 15% de las personas encuestadas tienen activado el Firewall en su computador personal, mientas
que el 85% tiene otras medidas de proteccion.

Opcion b: Software de deteccion malware

Grafico N° 13

= Software de
deteccidn
malware

m Otros

Fuente: Estudiantes de la carrera de Ingenieria en Sistemas Computacionales

Elaborado por: Cevallos Lino José Luis
Analisis

El 8% de las personas encuestadas tienen un Software de deteccién malware instalado en su

computador personal, mientas que el 92% tiene otras medidas de proteccion.
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Opcidn c: Software de deteccion spyware

Grafico N° 14

4%

m Software de
deteccion
spyware

= Otros

Fuente: Estudiantes de la carrera de Ingenieria en Sistemas Computacionales

Elaborado por: Cevallos Lino José Luis
Andlisis
El 4% de las personas encuestadas tienen un Software de deteccion spyware instalado en su
computador personal, mientas que el 96% tiene otras medidas de proteccion.

Opcion d: Antivirus

Grafico N° 15

= Antivirus

= Otros

Fuente: Estudiantes de la carrera de Ingenieria en Sistemas Computacionales

Elaborado por: Cevallos Lino José Luis
Analisis

El 69% de las personas encuestadas tienen un Antivirus instalado en su computador personal,

mientas que el 31% tiene otras medidas de proteccidn.
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Opcidn e: Ninguna de las anteriores

Grafico N° 16

4%

= Ninguno

= Otros

Fuente: Estudiantes de la carrera de Ingenieria en Sistemas Computacionales

Elaborado por: Cevallos Lino José Luis

Analisis

El 4% de las personas encuestadas no tienen ningun tipo de seguridad instalado en su computador
personal, mientas que el 96% tiene otras medidas de proteccion.

Interpretacion

Con respecto a esta pregunta se puede apreciar que gran parte de los usuarios tienen como medida

de seguridad a los antivirus, para proteger su Pc personal contra virus y robo de informacion.
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Pregunta N° 9

¢ Cémo usted considera el nivel de seguridad de la red WLAN de la carrera?

Cuadro N° 9
N° ALTERNATIVA FRECUENCIA PORCENTAJE
A Bueno 14 7%
B Malo 20 11%
C Pésimo 155 82%
Total 189 100%

Grafico N° 17

.
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Fuente: Estudiantes de la carrera de Ingenieria en Sistemas Computacionales

Elaborado por: Cevallos Lino José Luis

Analisis e Interpretacion

De las 189 personas encuestadas el 7% de las personas encuestadas indican la cobertura de la red
WLAN es buena, mientras que 11% de ella indicaron que es mala y el 82% de las personas

encuestadas indica que la cobertura es pésima.

Respecto a la pregunta se puede apreciar que el nivel seguridad de la red WLAN de la carrera esta

en pésimas condiciones.
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Pregunta N° 10

¢ Como usted considera el nivel de confidencialidad en la red WLAN de la carrera de

ingenieria en sistemas computacionales?

Cuadro N° 10

N° ALTERNATIVA FRECUENCIA PORCENTAJE

A Alta 25 13%

B  Media 26 14%

C Baja 138 73%
Total 189 100%

Grafico N° 18

’ =3
14%

73% c

Fuente: Estudiantes de la carrera de Ingenieria en Sistemas Computacionales

Elaborado por: Cevallos Lino José Luis
Analisis e Interpretacion

De las 189 personas encuestadas el 13% de las personas encuestadas indican que la red inalambrica
de la carrera de Ingenieria en Sistemas Computacionales tiene una confiabilidad alta, el 14% de
ellas alegan que la confiabilidad es de nivel media y el 73% de las personas encuestadas sostienen

que la red de la carrera tiene un nivel bajo de confiabilidad.

Esto quiere decir que la confidencialidad de la red de la carrera tiene un bajo nivel de

confidencialidad de datos por lo que se podria generar perdida de informacion.
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10. CRONOGRAMA DE ACTIVIDADES

Tabla 3 Cronograma de actividades

Elaborada por: José Luis Cevallos Lino

ACTIVIDADES

DICIEMBRE

ENERO

FEBRERO

MARZO

ABRIL

MAYO

SEMANAS

Seleccion del Tema

Planteamiento del Problema

Investigacién del Problema

Formulacion del Problema

Justificacion del Problema

Objetivos

Marco Tedrico

Definicion de la Metodologia

Analisis de los Resultados

Desarrollo de la Propuesta
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11.

CONCLUSIONES Y RECOMENDACIONES

11.1. CONCLUSIONES

Se realiz6 un estudio de los estandares IEEE 802.11 y sus protocolos, tomando en cuenta las

necesidades exigidas por la red WLAN de la Carrera Ingenieria en Sistemas Computacionales.

Los equipos con los que actualmente cuenta la red WLAN, no estan cubriendo las necesidades
de los estudiantes de la carrera.

La red WLAN de la Carrera de Carrera Ingenieria en Sistemas Computacionales carece de

servicios de internet, por lo tanto, es necesario la implementacion de un nuevo estandar de

seguridad en la red para mejorar su servicio y seguridad.
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11.2. RECOMENDACIONES

La red WLAN de la carrera de Ingenieria en Sistemas Computacionales, debe implementar
nuevos estandares Wi-Fi, que es el 802.11ac para llenar las expectativas requeridas.

Realizar un manteniendo de la red WLAN de la carrera de manera periddica para verificar que

los equipos instalados no estén en malas condiciones fisicas.

Establecer politicas de acceso para el bloqueo de las redes sociales en la red WLAN de la

carrera para resguardar la seguridad de la informacion.
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PROPUESTA

l. TITULO DE LA PROPUESTA

Implementacion del estandar 802.11ac en la red WLAN de la carrera de Ingenieria en Sistemas
Computacionales de la Universidad Estatal del sur de Manabi, que fortalecerd la seguridad y

ampliara la capacidad para mejorar su desempefio.

1. DESCRIPCION DE LA PROPUESTA

(MILAN CARPIO & ZUNIGA QUIROZ, 2017) En la ultima década se han desarrollado de
manera exitosa diversos estandares de redes inalambricas, el concepto de redes inalambricas nos
da a entender que estas redes no utilizan cables, son de caracter libre y operan en las bandas de
frecuencia no licenciadas como son las bandas de 2.4 GHz y 5 GHz. La implementacion de esta

tecnologia da lugar a costos menores que las redes utilizadas en sistemas celulares.

La carrera de ingenieria en Sistemas Computacionales de la Universidad Estatal del Sur de Manabi
en los Gltimos afios ha tenido una gran aceptacion por parte de los estudiantes, por lo cual se ve en
la obligacion de mejorar sus servicios a nivel de red inalambrica ya que cuenta con profesionales

con conocimientos técnicos en el area de redes.
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I1l.  DESARROLLO DE LA PROPUESTA

La presente investigacion tiene como objetivo la implementacion del estandar IEEE 802.11ac, que
permitird dar mayor cobertura, velocidad y mejorar los servicios de internet de la red WLAN de
la Carrera de Ingenieria en Sistemas Computacionales de la Universidad Estatal Del Sur de Manabi.

3.1. ESTANDAR IEEE 802.11ac

El inaldmbrico 802.11ac tiene por objetivo garantizar una mayor velocidad a tu red inalambrica,
con un aumento en la eficiencia del 10 % y un consumo de energia menor, proporciona un alcance
mayor a velocidades Gigabit Ethernet. El estandar 802.11ac basa su éxito en el ya popular 802.11n,
trayendo consigo mejoras en velocidad y escalabilidad, al combinar la tecnologia inalambrica con

la capacidad Gigabit Ethernet.

(Rouse, s.f.) Las redes que utilizan 802.11ac operaran en la banda de 5-GHz (gigahertz) usando
OFDM (orthogonal frequency-division multiplexing), del mismo modo que lo hace la 802.11a.
Las mejoras soportadas por la 802.11ac facilitaran la transmision simultanea de video HD (alta
definicion) a varios clientes en los hogares y las empresas, asi como la sincronizacion inaldmbrica

mas rapida y copia de seguridad de archivos de gran tamafio.

Las caracteristicas del estandar 802.11ac, las cuales son compatibles con algunos de los estandares

mas antiguos son las siguientes:

Ancho de canal de hasta 160 MHz.
Enlace sencillo con salida de 500 Mbps.

Multi-station WLAN con salida de 1 Gbps.
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Intervalos de guarda corto de 400 nanosegundos.
Chequeo de paridad de baja-densidad bajo cddigo.
Facil codificacion de bloqueo espacio-tiempo.
Puede usar hasta 8 antenas.

Transmision de datos de formacion de haz.

3.1.1. CARACTERISTICAS DEL IEEE 802.11AC

(Oyanedel, 2013) La primera de las novedades es que la velocidad de transmision es mucho mayor,
alcanzando los 1.3 Gbps gracias al movimiento de informacion via tres flujos de 433Mbps cada
uno. Por su velocidad, el estandar también se conoce como Wi-Fi 5G o Wi-Fi Gigabit.

(Delgado, 2013) El radio de cobertura es mas amplio, hasta un maximo de 90-100 metros, que es

lo que el consumidor reclama con més frecuencia de este tipo de conexiones.

802.11ac funciona en la banda de 5 GHz, que ofrece mas canales sin interferencias, y esta menos
“poblada”, por lo tanto, aporta una mayor estabilidad a la conexidén, y un mayor radio de

funcionamiento.

(Coves, 2011) Junto a la nueva banda llega también el uso del beamforming, tecnologia que
permite a los Routers y Puntos de Acceso dirigir las ondas de radio de una forma mas precisa,

mejorando la recepcion.

(Delgado, 2013) Otras mejoras consisten en la ampliacion del ancho de banda hasta 160 MHz (40
MHz en las redes 802.11n), hasta 8 flujos MIMO (4 en 802.11n) y modulacién de alta densidad,
256-QAM (64-QAM en 802.11n).

(Coves, 2011) En el campo de las redes multimedia, esto nos asegura que podriamos reproducir
en streaming dentro del hogar cualquier archivo de alta definicidn sin compresidn, cualquiera que

sea su bit rate6, como las resoluciones 4K que requieren un ancho de banda bastante mas alto.
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(Oyanedel, 2013) También se podrian transferir peliculas calidad HD7 en un tiempo inferior a los

cuatro minutos.

(Delgado, 2013) Su uso también esta recomendado para juegos en red y aplicaciones y servicios
de audio bajo demanda o VozIP8.

3.1.2. VENTAJAS DEL ESTANDAR 802.11AC

o Tres veces mas rapido que el estandar actual mas rapido (Wireless N)

e Alcanza las mismas velocidades maximas que el cable, 1 Gbps

e No sufre cortes ni interferencias al usar la nueva banda de 5 GHz, que esta mas desocupada
o Gracias al envio direccional de datos, no le afectan tanto las paredes ni los obstaculos

e Acepta méas conexiones simultaneas sin reducir la velocidad

o Ideal para transmitir video en streaming a 1080p, proyectos profesionales multimedia,

trabajo en la nube, o juego online multijugador

o Permite ahorrar bateria y tiempo al descargar mas rapido

3.1.3. QUE HACE MAS RAPIDO AL 802.11AC

Este altimo estandar permite manejar grandes velocidades como Gb usando como medio el aire,
el estandar 802.11ac se basa en funciones de su antecesor 802.11n el cual posee algunas
caracteristicas innovadoras, sus componentes consumen menos energia, el estandar 802.11ac la

Gltima actualizacion de 802.11 lo que lo hace mas rapido que los anteriores.
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3.1.3.1. CHANNEL BONDING

El ancho de canal el estandar ac puede trabajar con 80 hasta 160 MHz, esta tecnologia unifica los
canales formando otros con mas ancho de banda lo que permite brindar mayor velocidad de
comunicacion, transmisién y recepcion de datos, logrando de esta manera que la informacion fluya

por diferentes caminos.

3.1.3.2. MIMO

(TEAM, 2013) Este mecanismo avanzado es que consiste en dividir los datos que seran
transmitidos (transferencia por fragmento) de tal manera que puedan ser enviados de forma
simultanea utilizando multiples antenas, el uso de varias antenas permite un aumento en la

velocidad, y un mejor alcance.

MIMO aprovecha la propagacion multitrayectoria para incrementar la tasa de transmision y reducir

la tasa de error.

3.1.3.3. TECNOLOGIA BEAMFORMING

(Sandeep, 2014) 802.11ac es compatible con 802.11n y 11a y funciona en un modo mixto que
admite clientes 802.11a/ n/ ac en la banda de 5GHz. Por lo tanto, sus puntos de acceso 802.11ac
pueden transmitir a clientes 802.11ac en canales 80MHz, clientes 802.11n en canales 20 / 40MHz
y clientes 802.11a en canales 20MHz. Sin embargo, el retroceso a los canales 20 / 40MHz
impactara el rendimiento de los clientes 802.11ac, por lo que es importante asignar canales en su

entorno para equilibrar el rendimiento entre su base de clientes especifica.
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3.1.4. DISPOSITIVOS BAJO EL ESTANDAR 802.11AC

(RODRIGUEZ, 2016) Aln en los hogares y oficinas se emplean routers y dispositivos 802.11b y
802.11g, y a medida que progresa la transicién a 802.11ac, éstos no desapareceran. Es por ello que
la tecnologia 802.11ac soporta estandares anteriores para permitir la compatibilidad. De este modo,
los dispositivos 802.11ac solamente podran convivir con el estdndar 802.11n. Sin embargo,
algunos de estos dispositivos son de Banda Dual (es decir, operan en la banda de los 2.4 y los 5
GHz), lo que les permitird conectar con los estdndares 802.11b 0 802.11g, segun sea necesario.

Routers: Apple Airport Extreme/Time Capsule, AVM Fritz Box 7490 (desde verano), Buffalo
WZRD1800H, D -Link 810L-868L, Linksys EA6700, Netgear 6200/6300, Speedport W724V.

Notebooks: Apple Machook Air (nueva version), Alienware 17, Asus G750. Ya estan disponibles

adaptadores asociados de Linksys, Netgear y de Trendnet.

Smartphones: En cuanto a este tipo de dispositivos mdviles, los primeros teléfonos inteligentes
compatibles con la nueva tecnologia WLAN ac son el modelo HTC One y, también, el Samsung

Galaxy S4. También la mayoria de smartphones de alta gama de Gltima generacion.

3.1.5. ANTENAS COMPATIBLES CON EL ESTANDAR 802.11AC

Para seleccionar la antena correcta en este estandar se realizard un cuadro comparativo el cual

nos ayudara a escoger el equipo correcto de acuerdo a las especificaciones del estandar.
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Cuadro N° 11 CUADRO COMPATATIVO DE TIPOS DE ANTENAS

Direccional Omnidireccional Sectorial

Comunicacion Punto a punto Punto multipunto Punto multipunto
Alcance Largo Corto Medio
Ganancia Hasta 25dbi Hasta 14dbi Hasta 20dbi
Escalable No Si Si

Fuente: Repositorio Nacional en Ciencia y Tecnologia

Elaborado por: Cevallos Lino José Luis

3.1.5.1. MARCAS DE ANTENAS

Para escoger la marca de la antena se realizara una comparacion entre tres marcas, de las cuales
escogeremos la as apropiada y compatible con el estandar 802.11ac de acuerdo a los
requerimientos a plantearse:

Requerimientos:

Método de configuracion.

Costo.

Soporte de monitoreo y administracion.

Soportar el estandar 802.11ac y banda de 5GHz.
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Cuadro N° 12 CUADRO COMPATATIVO DE MARCAS DE ANTENAS

Cisco Aironet Ubiquiti Airmax Mikrotik SXT

2 4GHz — 5GHz 2 4GHz — 5GHz 2 4GHz — 5GHz
Interfaz de red Ethernet Ethernet Ethernet

Sistema operativo Cisco 10S Software instalado en la RouterOS
antena AirOS

Configuracion A través de la Mediante LAN Mediante lineas de

interfaz web o un controller en la interfaz comando, interfaz
terminal de lineas de WEB WEB y Winbox
comando.

Alimentacion POE Si i Si

Estandares 802.11 a/b/g/n/ac 802.11 a/b/g/n/ac 802.11 a/b/g/n/ac
Inaldmbricos

Fuente: Repositorio Nacional en Ciencia y Tecnologia

Elaborado por: Cevallos Lino José Luis

3.1.5.2. REQUERIMIENTOS DEL ACCESS POINT

Tiene que soportar el protocolo 802.11ac

La banda debe ser de 2,4GHz y 5GHz

Compatible con estandares anteriores

La potencia irradiada debe obedecer segun la reglamentacion del pais.
Rango de cobertura mayor a 100m

Escalabilidad

68



En el siguiente cuadro comparativo veremos tres AP de los cuales se escogera uno.

Cuadro N° 13 COMPARACION DE ACCESS POINT

Soporta al estandar

802.11ac

183 183 183
2,4GHz y 5GHz 2,4GHz 5GHz

Fuente: Repositorio Nacional en Ciencia y Tecnologia

Elaborado por: Cevallos Lino José Luis

IV. METODOLOGIA DE LA PROPUESTA

En el transcurso de la elaboracion de este proyecto se ha considerado utilizar métodos que
permitan disefiar una propuesta acorde con el objetivo estudiado, ademas de esto conocer el estado
en que se encuentra la red inalambrica de la Carrera de Ingenieria en Sistemas Computacionales
de la Universidad Estatal del Sur de Manabi.

Uno de los métodos principales en esta investigacion es el experimental, ya que es uno de los
métodos mas eficaz en relacion a una investigacion, con la eficacia de este método se lleg6 a la
conclusion que la red inalambrica de la carrera necesita tener implementado el estandar 802.11ac

para mejorar los servicios a nivel general.

La observacion cientifica y directa juega un papel muy importante en este proyecto investigativo,

ya que con este método se obtuvo informacion de la infraestructura de la red.
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V. ANALISIS PREVIO DE LA PROPUESTA

La Carrera de Ingenieria en Sistemas Computacionales de la Universidad Estatal del Sur de
Manabi tiene como objetivo brindar un servicio de calidad a los estudiantes, tanto a nivel personal
como nivel profesional, para lo cual es necesario que todos los servicios de la carrera estén en

Optimas condiciones.

Es asi que, con estas consideraciones, esta propuesta busca que el acceso a internet inalambrico
este en buenas condiciones y asi mantener una buena integridad confidencialidad y disponibilidad
de la red WLAN de la carrera.

VI. DISENO DE LA PROPUESTA

Para la aplicacion del estdndar 802.11ac en la red WLAN de la Carrera se debera utilizar la

infraestructura anterior de switching para que sea compatible con POE+.

Para la ubicacion de los dispositivos se debera realizar un estudio detallado de la red Wlan

existente para ver si se utilizara la misma o tiene que ser actualizada.

El estudio a realizarse detallara informacion importante sobre la red existente como por ejemplo
los puntos muertos de la red, ubicacion AP y donde debe ser la ubicacion correcta, canales de red
etc. Es de suma importancia que los puntos de acceso en el estandar 802.11 estén mas cerca unos

de los otros.
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VIl. PRESUPUESTO DE LA PROPUESTA

1,770.00

240.00

300.00

2,310.00

Fuente: Datos de investigacion

Elaborado por: Cevallos Lino José Luis
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ANEXOS



UNIDAD DE CIENCIAS TECNICAS
CARRERA DE INGENIERIA EN SISTEMAS COMPUTACIONALES

Dirigida: A los estudiantes de la carrera de Ingenieria en Sistemas Computacionales y Tecnologia
de la Informacién la cual servira como referencia de levantamiento de informacidn para el proyecto
de titulacion que versa “ESTUDIO DE FACTIBILIDAD PARA LA APLICACION DE
ESTANDARES DE SEGURIDAD EN REDES LOCALES INALAMBRICAS DE LA
CARRERA DE INGENIERIA EN SISTEMAS COMPUTACIONALES DE LA
UNIVERSIDAD ESTATAL DEL SUR DE MANABI”

1. ¢Hautilizado la red WLAN de la Carrera de Ingenieria en Sistemas Computacionales?

a) Si
b) No

2. ¢Cuéando desea acceder a la red inalambrica de la carrera de ingenieria en sistemas

computacionales se encuentra?

a) Siempre disponible
b) No disponible
c) Disponible pero no conecta a internet

3. ¢Cudl de las siguientes opciones de acceso a la red, cree usted conveniente que tenga
la WLAN de la carrera de ingenieria en sistemas computacionales?
a) Ingreso mediante usuario y contrasefia
b) Registro de la direccion MAC
c) Libre

4. ¢Cree usted que la clave autentificacion compartida es segura?

a) Si
b) No
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10.

¢ Cree usted que la confiabilidad de datos es segura en la red inalambrica de la carrera

de ingenieria en sistemas computacionales?

a) Si
b) No

¢ Cree usted que los APs de la red WLAN de la Carrera cuenta con los protocoles de

seguridad?

a) Si
b) No

¢ Qué tipos de ataques a las redes WLAN conoce?

a) Man in the Middle

b) ARP poisoning

c) MAC spoofing

d) Rogue Access Point

e) Ninguno de los anteriores

¢ Qué tipo de seguridad tiene en su computador para evitar el robo de informacion?

a) Firewall

b) Software de deteccién malware
c) Software de deteccion spyware
d) Antivirus

e) Ninguna de las anteriores

¢ Como usted considera el nivel de seguridad de la red WLAN de la carrera?

a) Bueno
b) Malo
c) Pésimo

¢ Cémo usted considera el nivel de confidencialidad en la red WLAN de la carrera de

ingenieria en sistemas computacionales?

a) Alta
b) Media
c) Baja
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UNIDAD DE CIENCIAS TECNICAS
CARRERA DE INGENIERIA EN SISTEMAS COMPUTACIONALES
Dirigida: Esta técnica fue dirigida al jefe inmediato del departamento de Sistemas de la
Universidad, la cual servird como referencia de levantamiento de informacidon para el proyecto de
titulacion que versa “ESTUDIO DE FACTIBILIDAD PARA LA APLICACION DE
ESTANDARES DE SEGURIDAD EN REDES LOCALES INALAMBRICAS DE LA

CARRERA DE INGENIERIA EN SISTEMAS COMPUTACIONALES DE LA
UNIVERSIDAD ESTATAL DEL SUR DE MANABI”

1. ¢Qué tipos de mecanismos de seguridad posee la red inalambrica?

La red inalambrica de la carrera posee el mecanismo de seguridad WPA2 personal-tkip.

2. ¢Cree que han existido robos de contrasefias a docentes en la red inalambrica?

Si, por mala administracion de contrasefas de parte de usuarios finales.

3. ¢Existe alguna forma de controlar el alcance de la sefial de la red inaldmbrica de la

Carrera?

Si existe en equipos netamente administrables, pero en caso de routers domésticos no se

puede realizarlo
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4. ¢Qué estdndar de red usa la red inaldmbrica de la carrera?

La red inalambrica de la carrera utiliza el estandar 802.11 b/g/n

5. ¢Existe un plan de contingencia o una norma para el uso de la red inaldmbrica y

resolucién de problemas?

No existe un plan de contingencia.
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Encuesta a los estudiantes de la carrera de Ingenieria de Sistema computacionales.

FEFLERE IR B

81



82



Entrevista realizada al jefe inmediato del area de sistema de la universidad estatal del sur de
Manabi.
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