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RESUMEN

El siguiente proyecto de investigacion es referente a la implementacion de un portal
cautivo que fue ejecutado en el parque central del cantdn Jipijapa usando la tecnologia
Ubiquiti para poder mejorar el servicio a los usuarios al momento de que ellos hagan uso al
mismo tiempo analiza si existe pérdidas de datos. Se utilizd los siguientes métodos
analiticos para poder analizar las fallas que existia en el parque de jipijapa, el método
bibliografico me ayudd con los conceptos necesarios para poder realizar mi tesis lo cual me
permitio guiarme y llevar de una manera mas clara y concisa el proceso de

implementacion.

También se utilizd técnicas tales como son encuestas y la entrevista para asi poder
determinar las carencias que existian referente al internet y poder llegar a una conclusién
que sea factible para la ciudadania jipijapense brindando asi nuevas funcionalidades con el
fin de beneficiar al consumidor, el cual trabaja con la tecnologia MIMO vy es por ello que
es factible implementar un portal cautivo en el parque central del cantdn jipijapa asi

teniendo resultados positivos con esta implementacion.

Palabras Claves: Ubiquiti, Portal Cautivo, Monitorizacion, Administracion, Tecnologia.
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ABSTRACT

The following research project is related to the implementation of a captive portal that was
executed in the central park of the canton Jipijapa using technology Ubiquiti to be able to
improve the service to the users when they make use at the same time analyzes if there are
lost of data. The following analytical methods were used to analyze the faults that existed
in the Jipijapa park, the bibliographic method helped me with the necessary concepts to be
able to carry out my thesis, which allowed me to guide myself and to carry out in a clearer
and more concise way the process of implementation.

Techniques such as surveys and interviews were also used in order to determine the gaps
that existed concerning the Internet and to arrive at a conclusion that is feasible for the
citizenship of Jipijapense thus providing new functionalities in order to benefit the
consumer, who works With the MIMO technology and that is why it is feasible to
implement a captive portal in the central park of the canton jipijapa thus having positive

results with this implementation.

Keywords: Ubiquiti, captive Portal, monitoring, management and technology.
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I. TITULO DEL PROYECTO

Disefio e Implementacion de un Portal Cautivo a través de la Tecnologia Ubiquiti y su
influencia en el mejoramiento de servicios de la red wifi en el Parque Central del Canton

Jipijapa.
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Il. EL PROBLEMA DE INVESTIGACION

2.1. Definicién del Problema.

En el Parque Central de la Ciudad de Jipijapa existe una carencia de un portal cautivo,
este problema se ocasiona debido a la gran concurrencia de usuarios que requieren y

hacen uso de este servicio, ocasionando un colapso en la red o cuello de botella.

El estudio realizado a dicho lugar da como resultado que en el parque central carece de
administracion en la red por lo que no cuenta con protocolos de seguridad que brinde
satisfaccion y confianza a los usuarios al momento de solicitar el uso de este servicio

de internet.

El problema a identificar es la carencia de un portal cautivo mediante el disefio e
implementacion de este portal a través de la Tecnologia Ubiquiti y su influencia en el

mejoramiento de servicios de la red wifi.

A la vez haciéndose presente la pérdida de enlace debido a que los equipos ya han
cumplido su ciclo de vida util encontrandose vulnerable lo cual no presta politicas de

seguridad adecuadas para el uso de este servicio.

2.2. Formulacion del Problema.
Qué beneficios se obtiene al implementar un portal cautivo en parque central del

canton Jipijapa?

2.3. Preguntas Derivadas.
¢Por qué es necesario diagnosticar estado actual y la administracion de la red wifi
del parque central del canton Jipijapa?
¢Por gqué es necesario determinar el factor de pérdida de enlace en la red wifi del
parque central del canton Jipijapa?
¢Qué beneficios se obtiene al Implementar un protocolo de seguridad en la red wifi

en el parque central del cantén Jipijapa?

16



1. OBJETIVOS
3.1. Objetivo General

Disefiar un Portal Cautivo a través de la Tecnologia Ubiquiti para en el

mejoramiento de servicios de la red wifi en el Parque Central del Cantdn Jipijapa.

3.2. Objetivo Especifico

e Diagnosticar el estado actual y la administracion de la red wifi del parque central
del canton Jipijapa.

e Determinar cual es el factor que provoca la pérdida de enlace en la red wifi del
parque central del cantdn Jipijapa.

e Implementar un protocolo de seguridad para la red wifi del Parque central del

cantdn Jipijapa.
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IV. JUSTIFICACION

El siguiente proyecto de investigacion pretende resolver un problema de conectividad en el
parque central, de acuerdo al diagndstico realizado existe pérdida de sefial, ya que existe un
aumento de uso de equipos tecnoldgicos como son las Tablet, telefonos celulares

inteligentes y computadoras portétiles lo cual reduce el ancho de banda dedicado.

De igual forma la poblacion de jipijapa también tendra la oportunidad de contar y utilizar
una zona wifi. Se utilizaré tecnologia Ubiquiti para mejorar la seguridad y administracién a
través de la implementacion de un portal cautivo lo cual permitird optimizar el servicio de
internet beneficiando a la comunidad jipijapense promoviendo al impulso del conocimiento

investigativo en los beneficiarios ya que contaran con un mejor servicio.

Todo ello de acuerdo a lo que especifica el Plan de desarrollo y ordenamiento territorial
(PDyQOT) del GAD - lJipijapa, se brindarad servicio de internet gratuito lo que permitird
beneficiar a un gran numero de usuarios, fomentar la creacion y desarrollo de una ciudad

inteligente y fortalecer el Plan Nacional del Buen Vivir.
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V. MARCO TEORICO

5.1. Antecedentes
Las nuevas visiones tecnologias han logrado dar un gran paso en el mundo dando
un cambio radical dejando a un lado lo convencional por lo sistematizado por lo
cual a continuacion se detallaré:
Melchor Omar Paredes Farrera; (2010); de la Escuela Superior de Ingenieria
Mecanica y Eléctrica “Adolfo Lopez Mateos”; México; determina que se carece de
un centro virtual de informacién el cual permitird a los turistas y a la comunidad
tener a la mano informacién pertinente de la localidad. Por lo cual planteara la
Implementacion de un Centro Virtual de Informacién en los puntos con mayor
recurrencia turistica el cual se encontrara inmerso dentro de un Portal Cautivo
agregando funcionalidades a este servicio. Concluyendo en su investigacion con
resultados positivos debido a que se hizo uso de TICS que permitird brindar un
servicio gratuito y a la vez permitiendo difundir informacion util.
Por otra parte el autor Angel Vinicio Maldonado Tapia; (2012) :de la Universidad
Politécnica Salesiana sede en Quito; cuyo enfoque fue la implementacion de un
Portal Cautivo para el control de acceso al servicio de internet a los estudiantes del
Colegio San Luis Gonzaga a través de la autenticacién de los usuarios mediante un
servicio AAA (Authenticate, Authorize, Accounting) el cual trabaja con el
protocolo RADIUS que sera gestionado por el software chillispot el cual serd
instalado en la biblioteca Gonzalo Romero permitiendo llevar un control de
usuarios y optando por nuevas politicas de seguridad segln sea la necesidad.
Sin embargo el autor Antonio Alejandro Paucar Niola; (2015); de la Escuela
Superior Politécnica de Litoral; Guayaquil; denoto el carecimiento de puntos de
acceso que existe en la ciudad de Guayaquil por lo cual realizara un Disefio de
puntos de acceso libre en diferentes puntos de la Ciudad de Guayaquil el cual se
manejara por un determinado limite de tiempo el cual serd auspiciado por el
Municipio de la localidad concluyendo que la red presta las condiciones adecuada
para su funcionamiento permitiendo abastecer a todos sus usuarios de manera
simultanea.
Con referencia a los autores Cornejo Flores Jairo Manuel; Van Hemelrick Luza
Eduardo Bruno; (2012); de la Universidad Tecnoldgica del PerG; cuyo tema fue la

implementacion de un Hotspot basado en la tecnologia Mikrotik la cual se
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manejara equipos potentes que son compatible con diferentes tipos de tecnologias
asi mejorando el servicio de red wifi administrando a la vez el ancho de banda y
mejorandolo al mismo tiempo el cual brindard una mayor seguridad a los usuarios
teniendo como finalidad el mejoramiento de la confiabilidad del servicio y la
seguridad de acceso al internet.

Por ultimo, el autor Xavier Marcelo Martinez Betancourt; (2014); de la Universidad
Tecnoldgica de Israel; Quito; implemento un Portal cautivo en la Unidad Educativa
Manuela Cafiizares el mismo que permitira llevar un control de acceso al internet y
administrar el ancho de banda a las diferentes areas departamentales que existen en

la institucion logrando asi mejorar el servicio de internet.
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5.2. Base Tedrica

5.2.1. Portal Cautivo
Izaskun Pallejero & Fernando Andreu (2006) define que este se puede
implementar mediante un software o Hardware el cual tiene como objetivo
primordial vigilar el trafico de la red y este a la vez obligara a los usuarios a
ingresar por una determinada pagina HTML permitiéndonos a la vez acceder al
navegar web de una forma normal en nuestro dispositivos electronicos ya sea
que este se encuentre conectado en una red privada o publica, dicho usuario
tendra que autentificarse mediante un login el que permitira tener acceso a la
web la cual permitira navegar por un determinado tiempo al consumidor.

52.1.1. Caracteristicas de los portales Cautivos.

Mélida Fierro Fierro & Fabian Gonzélez Bonifaz (2011) entre las muchas
ventajas que estdn nos brinden tenemos las mas relevantes que un  portal
cautivo puede ofrecer:

Estas pueden ser operadas de manera independiente de alguna plataforma.
Soporta conectividad de usuarios ya sea de manera inaldmbrico o inalambrico.

Filtrado ya sea por direcciones MAC o por IP determinando reglas de acceso o

bloqueo de alguna IP.
No requiere software adicional para tener conectividad a la red.
Diversidad de portales cautivos ya sea por Hardware o Software.

5.2.1.2. Tipo de Portales Cautivos

Johanna Morayma Solano Jiménez & Mercedes Beatriz Ofia Garcés (2009)
determino que un portal cautivo por hardware se maneja por dispositivos que no
requieren uso de un ordenador o base de datos en si de ningin dispositivo
adicional para su funcionamiento como son Unifi o Mikrotik.

Portal Cautivo por Software el funcionamiento es por medio de un ordenador en
la cual debe encontrarse instalado para poder hacer uso de estos portales por
software en las cuales tenemos WifiDog, PfSense, Firewall, entre otros.

principales herramientas de portal cautivo
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5.2.1.3.Herramientas para implementar un portal cautivo.

52131 PepperSpot
PapperSpot (2011) es un portal cautivo que trabaja mediante linux que permiten
a un usuario autenticado acceder a un servicio de red este se encuentra
destinado para ser utilizado por clientes inalambricos, estd basado en el
proyecto de portal cautivo ChilliSpot. La particularidad de PepperSpot es que
este provee acceso IPv6 a los clientes wifi también soporta autenticacion via
web la autenticacion mediante el uso de un servidor RADIUS.

5.2.1.3.2.  Air Marshal
Cisco (2013) este portal trabaja bajo la plataforma de Linux y Windows es
adecuado para una variedad de entornos, incluyendo hoteles, universidades,
cafeterias entre otros. Proporciona compatibilidad con el servicio de RADIUS
segln los estandares AAA a la vez permite la integracion con plataformas
existentes basadas en los estandares de facturacion y administracion, por
ejemplo, Emerald es capaz de proteger la informacion confidencial de los
clientes usando la tecnologia SSL para proteger las contrasefias que el usuario
introduce en la interfaz web.

5.2.1.3.3. PfSense
Christopher M (2009) este es muy popular debido que es de cddigo abierto, que
ha sido utilizado en pequerias redes domésticas, redes de grandes corporaciones,
univesidades y otras organizaciones que protegen sus dispositivos de red. Esta
basado en el proyecto mOnOwall, pero esta enfocado hacia la instalacion en PC
aunque también se puede instalar en una maquina virtual.

5.2.1.3.3.1. PfSense (FreeBSD)
Greg Lehey (2013) concuerda que es un sistema personalizado de FreeBDS de
codigo abierto adaptado para ser usado como firewall y router. Es una
plataforma potente, flexible y de ruteo, que incluye:
Una caracteristica que es un sistema de paquetes que le permiten expandirse sin
incrementar las vulnerabilidades que presenta el sistema base.

5.2.1.3.3.2.Rendimiento de la red

El rendimiento de la red de FreeBSD es significativamente mejor que el de
OpenBSD vya sea para pequefios a medianos en general, esto no es de ninguna

preocupacion ya que la escalabilidad de este es superior y no es problema en
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OpenBSD. Uno de los desarrolladores de pfSense gestiona varios centenares de
firewalls PF de OpenBSD y ha tenido que cambiar sus sistemas de alta carga a
sistemas FreeBSD PF para manejar altos flujo de paquetes por segundos

requeridos en porciones de su red.

5.2.1.3.3.3. Acceso remoto a través de red privada virtual.

5.2.2.

Albert Marques (2008) pFSense permite implementar acceso remoto de manera
seguro a través de la VPN ya sea en modo sitio a sitio ya sea este como para
acceso individual a través de la tecnologia VPN en el caso del software libre
generalmente la OpenVpn funciona de una manera que el servidor es el que

asocia las conexiones remotas como si esta fuese una interfaz de red.

TCP/IP.
Fall Kevin (2011) Es una denominacion que permite identificar al grupo de
protocolos de red que respaldan a Internet y que hacen posible la transferencia
de datos entre redes de ordenadores. En concreto, puede decirse que TCP/IP
hace referencia a los dos protocolos mas trascendentes de este grupo: el
conocido como Protocolo de Control de Transmision (o TCP) y el llamado
Protocolo de Internet (presentado con la sigla IP).

5.221. IP.

José Talledo (2015) concluye que la direccion IP es el identificador l6gico de
cada dispositivo el cual es asignado por el servidor DHCP, la cual debe ser
Unica durante el tiempo que esta se encuentre vigente en la red ya que si existe
una igual habra un conflicto de conectividad porque ambos hosts quieren tener

acceso al internet cabe decir esta trabaja bajo el nivel de protocolo TCP/IP.

5.2.2.1.1. Trayecto de los paquetes IP.

José Joskowicz & Rafael Sotelo (2007) estos paquetes IP cuando comienzan a
transmitir a su destino este se puede encontrar con diversidad de herramientas
las cuales permiten que este llegue a su destino como también estos se infecten

0 se pierdan lo que provoca que se sature determinada linea de comunicacion.

5.22.1.2. TCP

David Pla Santamaria (2000) el protocolo de transmision de control entra en
marcha cada vez que los paquetes estan creados en ese momento comienza a

transmitir los datos desde el ordenador hasta su destino este se puede
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interpretar como reglas universales de las carreteras, una vez que el paquete IP
llega comienza a marchar el nuevo protocolo IP para reconstruir a partir de los

paquetes IP la informacion que hemos emitido.

5.2.2.1.3. |IP Estética.

Angel Gutierrez (2016) Esta clase de IP se utiliza para llevar un control de
acceso la cual es asignada por el usuario de forma permanente y esta se utiliza
tanto en redes publicas o privadas, esta es fija debid a que se utiliza en equipos
de uso y manejo permanente ya sea en oficinas, cyber, ISP, entre otros los

cuales se manejan con este tipo de IP.

5.2.2.1.4. IP Dinamica.

Cooper Stephen (2014) La asignacion de este tipo de IP es mediante un
servidor DHCP el cual se encarga de asignarle una IP a al dispositivo que se
conecte a la red dicha IP sera asignada de forma temporal por el tiempo que
este haga uso del servicio como también dicho servidor puede ser configurado
con nuevas politicas o restricciones para el renombramiento de la IP por un

determinado limite de tiempo.

5.2.2.1.5. Puerta de Enlace.

Pablo Martinez (2012)precisa que mediante un enrutamiento realiza que la IP
tenga acceso a la red correctamente la cual accede a efectuar un enlace a la red
para que este pueda ingresar al Internet en si esta traduce la informacién del

protocolo utilizado en una red inicial al protocolo usado en la red de destino.

5.2.3. Protocolos HTTP

5.24.

Sara Alvares (2012) concreta que un protocolo cliente servidor de respuesta el
cual se encarga de supervisar el intercambio de informacion entre los usuarios
de la web y estos a la vez hacen uso de los navegadores para poder enlazarse a
la World Wide Web y acceder a los recursos almacenados en los servidores
web, este es un Protocolo de trasferencia de hipertexto el cual pertenece al
modelo TCP/IP aunque en la actualidad se utiliza una version mejorada que es
HTTPS que brinda mayor seguridad y se basa en el protocolo HTTP.
Servidor Proxy.

Luz (2011) especifica que un servidor proxy o también Ilamado caché web, es
un equipo dentro de la red que recibe solicitudes HTTP en nombre de un

servidor web de origen. Este a la vez contribuye al mejoramiento de la
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seguridad en la red en si la caché consiste en almacenar los objetos que han

sido solicitados por el cliente recientemente.

5.2.4.1. Tipo de Proxy

Enrique (2015) detalla que encontramos dos tipos de proxy entre los cuales se
aplica de acuerdo a la necesidad y politica que se quiera implementar entre los
cuales tenemos Proxys internos o locales nos brindan confidencialidad y
privacidad de nuestra informacion y Proxy externos este se implementa en un
ordenador externo donde se puede realizar conexiones a diferencia del otro que

se instala en la maquina cliente.

5.24.2. DHCP

5.2.5.

5.2.6.

5.2.7.

Margaret Rouse (2015) especifica que un protocolo cliente servidor
proporciona automaticamente direcciones IP a cada dispositivo que se conecte a
la red wifi en la cual los administradores lo utilizan para automatizar la
asignaciéon de IP, cuando algun dispositivo requiera el uso de conexion a
internet este le determina automaticamente sin tener la necesidad de ubicar la IP
manualmente.

Host
Ruz Antonio (2013) aduce que los hosts envian y reciben mensajes entre los
usuarios de la red los cuales tienen acceso por medio de una direccion IP en si
estos estan conectados a una red, el cual proporciona recursos y servicios como
puede ser el almacenamiento de informacion.

Hotspot
Rita Conde (2017) establece que un punto de acceso libre o punto caliente que
lo podemos encontrar en un lugar en especifico donde podemos navegar en
Internet ya sea desde un teléfono movil, tableta o laptop, el cual se puede hacer
a través de un router ya que este se encarga de distribuir los paquetes de datos
de nuestra red a los dispositivos conectados este tipo de tecnologia es recurrente
encontrarlo en sitios con alta demanda de trafico web.

Basic Service Set (BSS)

Pablo Proarfio (2011) se basa en la arquitectura Wlan IEEE 802.11 la cual esta
fue construida en base a un conjunto de servicios basicos como es BSS (Basic

Service Set) un conjunto de estaciones que se comunican entre si, cuando estas
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5.2.8.

estaciones son mdviles y no hay conexiéon a una red cableada se puede

determinar como una BSS independiente.

SSID.
Bradley Mitchell (2016) establece que es el nombre que se le asigna a la red
wifi el cual da a conocer el nombre de nuestra red el cual se maneja por un
determinado numero de caracteres ya sea numérico, alfanumérico esto si
cualquiera dispositivo que tenga una tarjeta inaldmbrica puede visualizar el
nombre de dicha red que se encuentre presente el cual muchos dispositivos

como router prestan opciones de seguridad para ocultar la red wifi.

5.2.8.1. Variantes principales del SSID.

5.2.9.

Ana Narvaez Cruz & Ménica Flores Villafuerte (2010) confirma que en las
redes ad hoc se maneja también Basic Service Set IDentifier (BSSID) mientras
que en redes con infraestructura que incorporan un punto de acceso se utiliza el
ESSID en si nos podemos referir a cada uno de estos como SSID o con el
nombre de la red.
Balanceo de Carga.

Ubiquiti (2016) determina nos permite administrar nuestro ancho de banda
asignado por nuestro ISP, con el que podemos designar a un grupo de usuarios
un limite de megas con el cual este debera trabajar para asi poder agilizar los
procesos que se estén realizando mejorando carga de informacién y evitar un

colapso o cuello de botella en la red.

5.2.10. Gestion de Red.

Antoni Barba Marti (1999) conlleva que nos permite supervisar, gestionar y
Ilevar un control de los elementos de nuestra red permitiendo brindar un mejor
trafico de datos y evitando colapsamiento. Debido a que los diversos tipos de
tecnologias se encuentran en constante avance por lo tanto van apareciendo
nuevos fabricantes de dispositivos tecnolégicos lo cual conlleva a una nueva
evolucion y a la vez tratar de obtener un mejor servicio permitiendo mejorar la

disponibilidad del sistema.

5.211. VPN

Aguilera Lopez (2010) deduce que es una red privada virtual la cual nos
permite la interaccion con un grupo de ordenadores mediante la conexion a

internet creando una LAN interna la cual puede estar conectada a otras, las

26



cuales brindaran todos los servicios de seguridad en nuestra red por media de
esta se puede brindar soporte técnico a los demas equipos como por ejemplo un
ISP 0 WISP brindando soporte a sus abonados.
5.2.12. Protocolo 802.11x.

Pablo Jara Werchau & Patricia Nazar (2013) en cuanto un protocolo de
seguridad el cual permite autentificar y llevar un control de acceso a la red el
cual permite restringir al usuario ya que este contiene toda la informacion
relevante de los dispositivos que pueden tener acceso a la red de tal manera que

este protocolo se puede implementar en servidores radius.
5.2.12.1. Por qué usar 802.1x

Ilich Hernan Liza Hernandez (2007) este puede ser implementado tanto en redes

cableadas como en redes inaldmbricas como también para la administracion de

claves y proteger la informacion se transmite entre los dispositivos autenticados.

Entre las principales estan:

Evitar la difusion del identificador de red o SSID.

Establecer listas de control de acceso por directorios, fisicas o de MAC de los

dispositivos que acceden a la red.

Utilizar cifrado en las conexiones inalambricas.

Segmentar los puntos de acceso inalambricos en zonas de seguridad

administradas por un firewall.

Establecer redes privadas virtuales 0 VPNs en las conexiones inalambricas.

Combinar mecanismos de autenticacion a la red y cifrado de datos.

5.2.13.  Ondas Electromagnéticas.

César Tomé Lopez (2016) indica que es un campo magnético el cual varia
segun la distancia en la cual esta se ha creado a la vez no necesita un medio
material para este propagarse estas ondas pueden viajar a lugares remotos
debido a la generacion mutua de campos eléctricos.

5.2.14.  Politicas de Seguridad.
Ciro Dussan Clavijo (2006) concluye como normas o protocolos que se

implementan para brindar seguridad a la infraestructura de la red en la cual se
ven involucradas las personas, procesos de dicha institucion mediante

monitorizaciones o seguimiento periddico para determinar las necesidades de

27



5.2.

5.2.15.

5.2.

5.2.16.

5.2.17.

parcheo, actualizaciones y otros problemas que se presenten, tales como puntos

vulnerables o defectos que pueden afectar el funcionamiento de nuestra red.
14.1. Certificados de seguridad

Enriqgue V. Bonet Esteban (2014) un certificado es un archivo que posee
informacion sensible que permite identificar a un usuario valido. Existen
diversos tipos de certificados, que permiten verificar la seguridad en una
conexion entre un cliente y un servidor.
Son utilizados para encriptar los datos que se envian a un servidor.
Para generar los certificados se requiere de conocimiento especializado. Poseen
un alto grado de seguridad.

Seguridad Wpa2.
Guillaume Lehembre (2006) puntualiza este tipo de encriptacion WPAZ2 es el
Gltimo estandar de seguridad el cual es mas utilizado por prestar fiabilidad y
seguridad al momento de aplicarla, con su mas reciente encriptacion AES esta
es muy usada en los diferentes tipos de router que existen en el mercado WPA2
0 WPA2-PSK, probablemente solo utilice AES, ya que es una eleccion de
sentido comun por su fiabilidad que presenta esta.
15.1. Utilizacion.
José Dordoigne (2015) Cabe recalcar que el manejo de este tipo de tecnologia
inalambrica se muestra como objetivo a las exigencias que se encuentran
inmersa dentro de la movilidad que requieren las empresas en el uso de la
comunicacion dentro de la administracion de la red la cual maneja un equipo.
Otra ventaja es la cobertura que se maneja dentro de la red mejorando el uso
tradicional de cableado optimizando recursos dando facilidad y rapidez al
momento de su implementacion.

Seguridad Wep.
Saulo Borajas (2004) especifica el protocolo web fue el primer protocolo de
seguridad inaldmbrica el cual tenia como tareas especifica proporcionar
seguridad a la informacion la que se transmite via wifi al pasar los dias este no
brindé dicha proteccion ya que se volvid vulnerable a los ataques que
constantemente recibia volviendo la transmision de los datos propenso a ser
capturados por x persona este trabaja con encriptaciones de 64bits o0 128bits.

Seguridad Wpa.
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Johanna Solano Jimenz & Mercedes Oa Garces (2009) define que este
protocolo de red fue creado en colaboracion con la IEEE debido a las
vulnerabilidades que presentaba el protocolo wep mejorando asi estos puntos
ciegos y dando una mejor rentabilidad y proteccion a este protocolo siendo
adoptado a la vez para el uso empresarial e institucional ya que este permitia
trabajar mediante autentificacion.

5.2.18. Kerberos.
Jean Yves Migeon (2008)Es un protocolo de autenticacion que permite a dos
dispositivos en una red insegura demostrar su identidad de forma segura. Utiliza
el modelo cliente-servidor. Tanto el cliente como el servidor verifican la
identidad uno del otro. Este mecanismo de autenticacion se basa en la
criptografia de clave simétrica y requiere de un tercer dispositivo de confianza
que se le conoce como, centro de distribucion de claves (KDC), el cual se forma
por un servidor de autenticacion y un servidor de emision de tikets.

5.2.19. RADIUS

Juan Manuel Roldan Duran (2012) es un protocolo de autenticacion que cumple
con la arquitectura AAA, por lo general, es usado en redes inalambricas este es
un protocolo robusto que es compatible con otros protocolos de autenticacion es

un servicio complejo de configurar y administrar.

Permite autenticar mediante, usuario, contrasefia, direccibon MAC, o

combinaciones de éstas.

5.2.19.1. Protocolo AAA.
Efrain Herrera Jaramillo (2015) indica a este protocolo que se basa en tres
parametros los cuales son:
Autentificacion este se basa en probar o demostrar su ID ante otra, este
presenta dos entidades el cual son el usuario y el segundo es el ordenador, el
cual debe presentar sus credenciales para ser autentificado.
Autorizacion se basa primero por la autentificacion por lo consiguiente se
puede manejar por privilegios al cual se puede acceder ya sea por el uso de
restricciones como horarios de tiempo o login.
Contabilizacién se refiere al uso y manejo del consumo de ancho de banda que
tiene el usuario en el que por medio de este auditoria se puede realizar un

sinnimero de procesos.
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5.2.20. SST/TLS.
Eduardo Zambrano (2016) hace énfasis al cifrado web que se basa en
algoritmos matematicos los cuales sirven para proteger la informacion que
circula a traves de la web, en el cual el SSL es una capa de conexiones seguras
el cual hace uso de si mismo para establecer comunicaciones seguras en internet
mediante la compatibilidad del TLS podemos confiar nuestra informacion
personal ya que este se encarga de encriptar la informacion e ocultarla cuando
se navega en sitios pocos seguros el cual este tipo de protocolo es utilizado en
bancos o tiendas cabe recalcar que no todos tienen este protocolo.

5.2.21. DNS.
Daniel Pecos Martinez (2012) en efecto un sistema que se basa en la traduccion
de nombres a direcciones IP, es decir que este una vez que se encuentre
configurado correctamente permitird que todos sus servicios web puedan ser
localizados en cualquier momento a través de su nombre de dominio ya sea que
este se encuentre en cualquier parte del mundo.

5.2.22.  Mascara de Subred.
LLagua Alejandro (2012) sugiere que es una combinacion de nimero que sirve
para especificar el ambito de las redes por medio del cual podemos saber el
numero de redes o host. En si la méscara de subred tiene 32 bits en el cual cada
mascara es diferente de acuerdo a la clase de direccion IP que se esté
empleando en dicha red.

5.2.23.  Modelo OSI.
Microsoft (2013 ) sefiala un estandar de sistemas abierto de interconexiones,
que define un marco de red para la implementacion de los protocolos el cual
basa en siete capas las cuales cada una depende de la otra capa, este tipo de
modelo surgié por los afios 80 debido al surgimiento de diversos tipos de
tecnologias y a la incompatibilidad que existia entre ellos.

5.2.23.1. Tipos de capa del modelo OSI

Andrew Tanenbaum (2003) Este tipo de modelo se encuentra comprendido por
7 capas.
Capa fisica es la que se encarga de la transmisién a través de un solo canal es
decir el emisor en el cual el mensaje es codificado a bits es decir 1 debe llegar 1

mas no 0.
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5.2.24.

5.2.25.

5.2.26.

Capa de enlace de datos esta se encarga de la transferencia de datos
manteniendo la informacion fiable sin algun error permitiendo comunicarse de
un nodo a otro se podria decir que esta transmite y recibe informacion
secuencialmente.
Capa de red: esta se encarga del manejo y funcionamiento de la red en si esta
decide cual es la mejor ruta de acceso para la transmisién de datos en si enruta
tramas entre diversas redes.
Capa de transporte es la que se encarga de conservar fiables los datos
manteniendo su ruta de destino tratando de no tener pérdidas o duplicaciones al
momento de transmitir esta capa también proporciona confirmacion de mensaje
de un extremo a otro.
Capa de sesion: maneja la entrada de sesiones entre procesos las cuales se
ejecutan en diferentes puntos de trabajo.
Capa de presentacion: esta capa se encarga de traducir informacion de un
formato a otro utilizando la capa de aplicacién en esta existe la conversion de
cadigos tales como ASCII y EBCDIC.
Capa de aplicacion: esta nos permite tener acceso a diferente proceso u
aplicaciones para tener acceso a la red por medio de esta tenemos
compartimientos de recursos, administracion de la red.

Filtrado MAC.
Bejaro Pablo (2015) Este filtrado es un protocolo de comunicacion que se basa
en ingresar al sistema el nimero de MAC de cada uno de dispositivos que
deseamos que tengan acceso con los cuales se compartira informacion y
recursos de nuestra red por ende evitando que algun dispositivo pueda acceder a
nuestra red.

Frecuencias y Canales.
Flickenger Rob (2011) En la actualidad existe 14 tipos de canales entre las
cuales se encuentran inmerso los rangos de frecuencias las cuales son utilizados
de acuerdo a las normas y restricciones de cada pais, entre los cuales tenemos
2.4, 3.6, y 5Ghz, la frecuencia mas utilizada es la de 2.4Ghz debido a que la
mayoria de los dispositivos operan en este tipo de frecuencia por lo
consiguiente son mas econdémico estos equipos.

Modo ad Hoc.
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Frodigh, Magnus Johansson (2000) Este permite crear una red de manera
descentralizada ya que permite una conexién punto a punto por medio de esta
podemos compartir informacion creando una vlan la cual no tendra acceso a
internet, pero existird la comparticion de recursos sin la necesidad de estar
conectado a algun dispositivo de interconexion.

5.2.27.  Servidor Wins.
Katty Avila (2012) Wins es un servidor que permite identificar los equipos que
se encuentren conectados a la red permitiendo brindar comunicacion entre
ambos sin la necesidad de saber cual es la ip asignada debido a que este maneja
una base de datos dinamica en el cual tiene almacenada estas direcciones Ip y
nombres de los equipos.

5.2.28. IPV4.
Joel Barrios Duefias (2014) es un modelo de protocolo y la vez el més utilizado
en la actualidad, este nos permite la transmision de datos entre diferentes
dispositivos, el cual consta con una serie de 32 bits el cual a la vez nos brinda
una serie de direcciones IP de las cuales podemos hacer uso de estas ya que esta
se ven inmersas en el modelo TCP/IP, pero con el pasar del tiempo esté se va
guedando basto de direcciones IP en el cual ya se esta utilizando el protocolo
IPV6.

5.2.29. IPV6

Loshin Peter (2004) este protocolo maneja una serie 128 bits las direcciones
IPV6 son bastante largas y soportan un gran nimero de nodos en la red estas
direcciones Ipv6 estan destinadas a ser divididas en 64 bits significativos para
identificar nodos. Los proveedores grandes recibirdn mas bits, se podria decir
que tendrd un aumento de la mitad mientras que los pequefios tendran menos
bits.

5.2.30. Cliente — Servidor.

Marini Emiliano (2012) define como la mayoria de las aplicaciones de red
estan determinadas de un modo de que uno es el cliente y el otro lado es el
servidor. El servidor proporciona algun tipo de servicio a los clientes, como el

acceso a los archivos en el servidor de acogida. Podemos clasificar los
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servidores en dos clases iterativas y concurrentes. Un servidor interactivo itera

a través de las siguientes etapas:
Esperar a que llegue la solicitud del cliente
Procesar la solicitud del cliente

Enviar la respuesta al cliente que envid la solicitud.

5.2.30.1. Redes Overlay.
Lucas lacono y otros (2012) a la vez permite una comunicacion de un extremo a
otro (una red peer to peer) podemos sefialar que esta es una red logica la cual es
implementada sobre una red fisica la que a la vez esta compatible con los
protocolos TCP/IP dando la posibilidad de familiarizar a los usuarios con este
ambiente de trabajo el objetivo de esta clase de red es brindar acceso a servicios
que no estén disponible en la red.

5.2.30.2. Interfaz de aplicacion de programacion (API).
Las aplicaciones ya sean p2p o servidor cliente este expresa sus operaciones de
red deseadas. Por lo tanto, generalmente este es apoyado por un sistema
operativo el cual es el anfitrion que usa una interfaz de programacién en dicha
aplicacion establecida en la red. EIl api mas popular se llama zo6calos o zocalos

de berkeley que indican donde fue desarrollado originalmente.
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5.3.

Marco Conceptual

Portal

(Castro, 2016) Un Portal es una tendencia muy importante la cual ha tenido un gran
impacto en el mundo que ha tenido una gran aceptacion en muchas ramas
estratégicas, sociales, empresariales, en el cual existe un determinado grupo de
personas que lo describen como una pagina de internet en la cual encontramos una

serie de recursos y servicios ya sea de una empresa o publicidad.

Red

(Porto & Gardey, 2014) Una red es una estructura que dispone de un patrén que la
caracteriza. La nocién de informatica, por su parte, hace referencia a los saberes de
la ciencia que posibilitan el tratamiento de datos de manera automatizada a través

de ordenadores.

Wifi

(Perez, 2014) Esta tecnologia surgidé por la necesidad de poder establecer un
mecanismo universal de conexién inaldmbrica que fuera compatible entre los
distintos dispositivos electronicos del mercado. El primero de ellos fue creado en
1997 por la WECA, actual wifi Alliance, bajo el estandar IEEE 802.11, pero la
extrema lentitud de su conexién de 2 Mbits/s para la gran mayoria de aplicaciones

obligo a dejar de utilizarse hace mas de una década.

Ancho de Banda

(pineda, 2012) Por medio de este podremos saber cuél es la velocidad de trasmision
gue nuestro ISP nos brinda. Se puede usar para referirse a capacidad o a consumo.
Se mide en bits por segundo (bits/s), en kilobits por segundo (kbit/s), megabits por
segundo (Mbit/s) o algin otro maltiplo. También se le conoce como ancho de

banda digital o ancho de banda de red.

Redes Lan
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(Moreno, 2011) Redes LAN son redes pequefias, habituales en oficinas, colegios y
empresas pequefas, que generalmente usan la tecnologia de broadcast, es decir,
aquella en que a un solo cable se conectan todas las maquinas en todo caso una lan

puede ser el conjunto de dos 0 mas computadoras interconectadas entre si.

HTTP
(Herrera, 2011) HTTP son las siglas en inglés de HiperText Transfer Protocol (en
espanol, protocolo de transferencia de hipertexto). Es un protocolo de red (un
protocolo se puede definir como un conjunto de reglas a seguir) que se utiliza para
publicar paginas de web o HTML. HTTP es la base sobre la cual se fundamenta
Internet o la WWW.

ISP
(Calzado, 2015) Un proveedor de servicios de Internet (o ISP, por la sigla en inglés
de Internet Service Provider) es una empresa que brinda conexion a Internet a sus
clientes. Un ISP conecta a sus usuarios a Internet a través de diferentes tecnologias
como DSL, Cable, médem, GSM, Dial-up, Wifi, entre otros. Muchos ISP también
ofrecen servicios relacionados con Internet, como el correo electrénico, alojamiento

web, registro de dominios, servidores de noticias, etc.

MBPS
(Alegsa, 2016) Suele utilizarse para medir la velocidad de una conexién como la de
Internet o para medir calidad de videos. Técnicamente no es apropiado tratar a esta
unidad como una medida de velocidad, en realidad es una medida de caudal o flujo

de transmision de datos.
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VI. HIPOTESIS

6.1. Hipdtesis General.
El portal cautivo contribuiria positivamente al mejoramiento del servicio de la red

wifi en el parque central del canton jipijapa.

6.2. Variables.
6.2.1. Variable Dependiente.
Portal Cautivo.
6.2.2. Variable Independiente.
Mejoramiento de servicios de la red wifi.
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VIl. METODOLOGIA

7.1. Métodos.

7.1.1.

7.1.2.

Tipo de Investigacion.

La presente investigacion que realice fue en el parque central del cantén
Jipijapa la cual es de caracter cuantitativa y se encuentra inmersa en el estado
y funcionamiento de la red wifi ya sea en infraestructura o en equipos con los
que cuenta, al mismo tiempo mostrando interes el jefe del departamento de
informatica hacia el mejoramiento de esta y de su pertinente uso por lo cual se
utiliz6 este método de la manera mas oportuna permitiendo obtener resultados
mediante la aplicacion de técnicas tales como encuestas y entrevistas las cuales
se realizaron a los usuarios y a al jefe de informatica para poder contar con las

opiniones de los ciudadanos y de la autoridades pertinentes.

METODOS.
La metodologia a emplearse en la investigacion es de caracter, deductivo,

analitico y bibliografica.

7.1.2.1. Método Deductivo.

En lo que respecta a este método se lo utilizo para la presentacion del proyecto
de investigacion porgue se partira de lo general a lo particular, investigando con

ellos conceptos, principios y definiciones del portal cautivo.

7.1.2.2. Método Analitico.

Con este método se analizo la situacion actual de la red wifi del parque Central,
con el fin de observar causas y efectos que se presentan por la falta de
administracion y a su vez buscar solucion a los problemas que se han

encontrado.

7.1.2.3. Método Bibliografico.

Este método me ayud6 a guiarme para asi poder llegar a mi objetivo que es
realizar un portal cautivo para ayudar las personas que necesitan el internet para

hacer sus trabajos en el parque central dentro del canton Jipijapa.

7.2. TECNICAS.

Las técnicas que se utilizaron para este tipo de investigacion son la entrevista y la

encuesta.
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7.2.1. Encuesta.
Se la realizé directamente a los usuarios que asisten al parque central del canton
Jipijapa y que a su vez hacen uso de este servicio.

7.2.2. Entrevista.
Se la efectud al jefe del departamento de informatica para saber cuéles son las
carencias que existen en la red de wifi.

7.2.3. Poblacion y Muestra.

La muestra es un subconjunto de la poblacion.
Tamafio de muestra a aplicar

2.582%0.5%0.5%71100
n:
(10"% % (71100 — 1)) + 2.58" % 0.5 * 0.5

n =166
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7.3. Recursos

7.3.1. Humano.

e Ejecutor del Proyecto.
e Tutor de Tesis.

e Personal del departamento de Informatica.

7.3.2. Materiales.

e Internet
e CD
e Hojas A4

e Esferograficos
e Impresiones
e Laptop

e Camara

39



VIiIl. PRESUPUESTO

DESCRIPCION CANTIDAD VALOR U. TOTAL
Autor
Tutor de tesis
Movilizacion 40.00 40.00
Coffee Break 60.00 60.00
Internet 90.00 90.00
Remas de Papel A4 2 5.00 10.00
Copias 400 0.05 20.00
Impresiones de 3 10.00 30.00
documentacion
Anillados 3 5.00 15.00
Empastados 3 30.00 90.00
CD 3 2.00 6.00
Remas de Papel A4 1 4.00 4.00
Sub Total 365
Imprevistos 30
Total 395
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IX. ANALISISY TABULACION

Para dicha investigacion se ha formulado encuestas a los usuarios que hacen uso del

servicio de internet en el parque central del cantdn Jipijapa y entrevista a Jefe del

departamento de informatica del Gobierno Auténomo Descentralizado Municipal del

Cantén Jipijapa.

ENCUESTA DIRIGIDA A LOS A LOS USUARIOS DE LA RED WIFI DEL
PARQUE CENTRAL DEL CANTON JIPIJAPA.

1.

¢,Como califica el servicio de internet que brinda el Parque Central del Cantdn
Jipijapa?

Tabla 1 Calificar el servicio de internet del parque central.

ALTERNATIVA ENCUESTADO %

Regular 43 26
Bueno 13 8

Pésimo 110 66
Total 166 100

Fuente: Encuesta aplicada a los usuarios del parque central del cantén Jipijapa.
Realizado por: Investigador.

Graficol Calificarcion del servicio de internet del parque
central.

26%

66%

8%

M Regular Bueno M Pesimo

Fuente: Encuesta aplicada a los usuarios del parque central del canton jipijapa.
Realizado por: Investigador

El resultado indica que el 66% de los usuarios expresaron que el servicio de
internet que brinda el parque central del cantdn jipijapa es pésimo mientras que el
26% dijeron que el servicio que brinda el Gad Jipijapa en el parque central es
regular y el 8% dijeron que era bueno este servicio.
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Estos porcentajes indican que los usuarios del parque central del cantdn Jipijapa
denotan que existe un gran nimero de inconformidad referente al servicio que se
brinda debido a la pérdida de enlace que existe al momento que se navega en la
web.

2. ¢Alguna vez ha tenido inconvenientes al momento de hacer uso del servicio de

internet que presta el Parque Central del Canton Jipijapa?

Tabla 2 Inconvenientes al hacer uso del servicio de internet del parque central.

ALTERNATIVA ENCUESTADO %

Si 148 89
No 11 7
Tal vez 7 4

Total 166 100

Fuente: Encuesta aplicada a los usuarios del parque central del cantén Jipijapa.
Realizado por: Investigador.

Grafico2 Inconvenientes al hacer uso del servicio de internet del
parque central.
7% 4%

mSi = No = Talvez

uente: Encuesta aplicada a los usuarios del parque central del canton jipijapa.
Realizado por: Investigador

El resultado indica que el 89% de los usuarios dijeron que tuvieron inconvenientes
al momento de utilizar el internet y el 7% dijeron que no han tenido mucha
complicacion mientras el 4% dijeron que muy pocas Vveces tuvieron

complicaciones.

Estos porcentajes indican que los usuarios del parque central del cantén Jipijapa
denota que existe un gran numero de inconformidad debido a la falta de
administracion en la red wifi los cuales han tenido inconvenientes a la hora de hacer

uso de este servicio.
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3. ¢Cree usted que es conveniente mejorar el servicio de internet del Parque

Central del Canton Jipijapa?

Tabla 3 Mejoramiento del servicio de internet del parque.

ALTERNATIVA ENCUESTADO %

Si 166 100
No
Tal vez
Total 166 100

Fuente: Encuesta aplicada a los usuarios del parque central del cantén Jipijapa.
Realizado por: Investigador.

Grafico 3 Mejoramiento del servicio de internet del
parque.

100%
BSi mNo [ Talvez

Fuente: Encuesta aplicada a los usuarios del parque central del canton jipijapa.
Realizado por: Investigador

El resultado indica que el 100% de los usuarios dijeron que es necesario el

mejoramiento del internet en el parque central del canton Jipijapa.

Estos porcentajes indican que los usuarios del parque central del canton Jipijapa
denotan que es pertinente mejorar el servicio de internet, optando por el uso de

dispositivos tecnoldgicos adecuados.
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4. ¢Cree usted que la red wifi del Parque Central del Cantdn Jipijapa presta

seguridad de informacién al momento de hacer uso de este servicio?

Tabla 4 Seguridad en la red wifi del parque central.

ALTERNATIVA ENCUESTADO %

Si 13 8
No 112 67
Tal vez 41 25
Total 166 100

Fuente: Encuesta aplicada a los usuarios del parque central del cantén jipijapa.
Realizado por: Investigador.

Grafico 4 Seguridad en la red wifi del parque central
Si
Tal vez 8%
25%

No
67%

B Si No M Tal vez

Fuente: Encuesta aplicada a los usuarios del parque central del canton jipijapa.

Realizado por: Investigador

El resultado indica que el 67% de los usuarios dijeron que la red del parque central
no prestar seguridad al momento de hacer uso de este servicio gratuito, el 25%
dijeron que tal vez esta brinde seguridad al momento de navegar y el 8% dijeron

que si les brinda seguridad a los usuarios.

Estos porcentajes indican que los usuarios del parque central del cantdn Jipijapa
denotan que no existen protocolos de seguridad acordes a las necesidades de

prestacion del servicio de internet.
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5.

¢ Cree usted que seria conveniente crear un punto de acceso libre para proveer

internet gratuito en el Parque Central del Canton Jipijapa?

Tabla 5 Implementacion de un punto de acceso libre en el parque central

ALTERNATIVA ENCUESTADO %

Si 165 99
No 1 1
Tal vez
Total 166 100

Fuente: Encuesta aplicada a los usuarios del parque central del cantén Jipijapa.
Realizado por: Investigador.

Grafico 5 Implementacién de un punto de acceso libre en el
parque central

1%

ESi mNo HTalvez

Fuente: Encuesta aplicada a los usuarios del parque central del cant6n jipijapa.
Realizado por: Investigador

El resultado indica que el 99% de los usuarios creen que es necesario la
implementacion de un punto de acceso libre en el parque central del cantdn

Jipijapa, 1% que no es necesario implementarlo.

Estos porcentajes indican que los usuarios del parque central del cantén Jipijapa
denota que es conveniente la implementacion de un punto de acceso libre el cual va
a proveer internet gratuito a diferentes tipos de usuarios haciendo uso de protocolos

de seguridad el cual les permita navegar de una manera mas segura.
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6.

¢ Considera usted que la aplicacion de nuevas tecnologias a través de un Portal
Cautivo mejoraria el servicio de internet que brinda el municipio de Jipijapa

para el beneficio de la comunidad?

Tabla6 Uso de nuevas tecnologias en el parque central.

ALTERNATIVA ENCUESTADO %

Si 155 93
No 1 1
Tal vez 10 6

Total 166 100

Fuente: Encuesta aplicada a los usuarios del parque central del canton jipijapa.
Realizado por: Investigador.

Grafico 6 Uso de nuevas tecnologias en el parque central.

6%
1% ’

93%

m Sj No = Talvez

Fuente: Encuesta aplicada a los usuarios del parque central del canton jipijapa.
Realizado por: Investigador

El resultado indica que el 93% dijeron que es necesario el uso de nuevas
tecnologias en el parque central del canton Jipijapa, el 6% dijeron que talvez era
conveniente y el 1% dijeron que no creen que sea convenientes el uso de nuevas

tecnologias.

Estos porcentajes indican que los usuarios del parque central del cantén Jipijapa
denotan que es pertinente el uso de nuevas tecnologias que permitan mejorar la
conectividad en la localidad asi mismo prestar un buen servicio acorde a la

necesidad que se requiere.
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ENTREVISTA REALIZADA AL JEFE DEL DEPARTAMENTO DE
INFORMATICA DEL GAD MUNICIPAL DEL CANTON JIPIJAPA.

1.

¢Como realiza el monitoreo de la red wifi del parque central del cantén

Jipijapa?

Se realiza mediante un programa de codigo abierto por el cual podemos monitorear

y a su vez este permite analizar redes adjuntas a la red principal.

¢Como controla el acceso de los equipos que se conectan a la red wifi del

pargue central del cantdn Jipijapa?

El control de acceso se realiza mediante un router situado en el sombrero el cual se

encuentra dentro del parque central y este permite a los usuarios tener acceso a red.

¢ Cree que los equipos para realizar los enlaces son los adecuados?

Los equipos con lo que cuenta el parque central del cantdn jipijapa no son los mas
adecuados debido a que muchos de estos se encuentran en estado obsoleto para

poder realizar los enlaces.
¢ Cree que los equipos qu

e utiliza para brindar el servicio de internet gratuito prestan seguridad a los

usuarios?

Los equipos que se utilizan para brindar el servicio de internet gratuito no prestan
seguridad alguna ya que no son los mas apropiados por el cual no se puede

monitorear al usuario ni restringirle el uso de ciertas paginas no idoneas.

¢ Considera usted que la aplicacion de nuevas tecnologias a través de un Portal
Cautivo mejoraria el servicio de internet que brinda el municipio de Jipijapa
para el beneficio de la comunidad?

Es necesario la implementacion de nuevas tecnologias como un Portal Cautivo el
cual permitira tener un mejor control de acceso y poder saber cuél es el uso que se
le dan los usuarios a la red wifi y poder detectar vulnerabilidades a las cuales estan

expuesto los usuarios permitiendo regular de banda ancha de esta red.
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XIl. PROPUESTA

12.1. TITULO DE LA PROPUESTA

Implementacion de un Portal Cautivo a traves de la Tecnologia Ubiquiti para el

mejoramiento de servicios de la red wifi en el Parque Central del Cantdn Jipijapa.
12.2. JUSTIFICACION

En el canton Jipijapa encontramos muchos puntos de accesos los cuales son de uso
privado por lo tanto no brindan ningun aporte a la comunidad debido a esto, es
necesario la implementacién de un punto de acceso libre el cual beneficiard a la
colectividad jipijapapense, el cual se verd en vuelto en un cambio tecnoldgico

encaminandose a la reestructuracion de una Smart City.

Ubigiuiti es una tecnologia que se encuentra a la vanguardia, la cual esta
implementado en sus dispositivos UniFi ap outdoor nuevas funciones con el fin de
beneficiar al consumidor y a la vez trabaja en sus actualizaciones a las que cualquier
dispositivo de su marca puede acceder, el cual ayuda al técnico a instalar estos equipos
sin la necesidad de ser un experto ya que una de las tantas ventajas que presta este es la
monitorizacion en tiempo real, portales cautivos, seguridad entre muchas

funcionalidades mas.

La falta de verse inmersa en nuevas herramientas tecnoldgicas como lo es Ubiquiti
hace que el cantdn jipijapa desconozca de las ventajas que estos equipos brindan y a la
vez no se provecha o no se hace uso de estos recursos los cuales en las grandes ciudades

ya tienen una gran repercusion.

Es por ello que se efectuara la implementacion de un portal cautivo en el parque
central del cantdn Jipijapa el cual beneficiara a la colectividad ya que tendran acceso a
un servicio gratuito que prestara accesibilidad y seguridad al momento de hacer uso de
este servicio que dard nuevas iniciativas a implementar nuevos proyectos para el

bienestar ciudadano.
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12.3. OBJETIVOS

12.3.1. Objetivo General

Implementar de un Portal Cautivo para en el mejoramiento de servicios de la red

wifi en el Parque Central del Cantén Jipijapa.
12.3.2. Objetivos Especificos

e ldentificar el tipo administracion de la red wifi del parque central del canton
Jipijapa.

e Establecer el tipo de estructura de la red wifi del parque central del canton
Jipijapa.

e Configurar los protocolos de seguridad para la red wifi del Parque central del

canton Jipijapa.
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12.4. FACTIBILIDAD DE SU APLICACION

Es factible la implementacion de un Portal Cautivo en el parque central del canton
Jipijapa debido a que este prestard un servicio de internet gratuito para todos los
usuarios permitiendo brindar una mejor conectividad satisfaciendo a la colectividad y a
la vez este brindara confidencialidad a los usuarios.

12.4.1. Factibilidad Técnica

Para poder realizar esta implementacion es necesario tener un equipo UniFi Ap Outdoor
de la tecnologia Ubiquiti el cual nos permitird implementar un Portal Cautivo

mejorando la conectividad de internet.

El parque central del cantdn Jipijapa consta con un punto de acceso libre el cual es
basico y no presta seguridad a los usuarios al momento de navegar estos en la web,

denotando vulnerabilidades y a la vez haciendo de esta red insegura para los usuarios.

El software que se utilizara para el monitorea miento de la red wifi del parque central

se realizara mediante:
e UniFi Cloud

El Gad municipal del canton Jipijapa cuenta con 6 servidores los cuales son de marca Dell los
cuales se encuentran en el departamento de informatica a la vez siendo administrados por el

personal autorizado encontrandose distribuidos de la siguiente manera:

Departamento

»Cuenta con un servidor.
de Catastro

BISOEIRENIE0I) .« Cuenta con dos
Contable servidores.

Departamento  EEI: RIS
[ICITNEI[VON  servidores

Servidor «Cuenta con un
Siname servidor.

lustracion 1 Esquema de los Servidores del Gad
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De tal manera su proveedor de servicio de internet es CNT mediante fibra lo cual les brinda
una mejor conectividad a la vez este cuenta con un ancho de banda de 20 megas los cuales

estan administrados de la siguiente manera:

Departamentos Internos

- - Departamentos Externos
La administracion esta estructurada de

la siguiente departamentos: financiero, £ i |
planificacion,recursos ste se encuentra inmerso en los

humano,alcaldia, entre otros que se departamentos que se encuentran fuera
encuentran dentro del municipio|d€! municipio tales como: patios,

contando con un ancho de banda de 10 | terminal terrestre. parques, entre otros
megas. teniendo como ancho de banda 10

megas.

El parque central del canton Jipijapa cuenta con una red bésica la cual es administrada
mediante un router el cual no brinda una administracion acorde a este servicio dando a la vez
un mal servicio debido a que existen colapsos permanentemente lo cual no satisface a la
colectividad creando un mal concepto de este servicio, este maneja un router Nexxt el cual

tiene las siguientes caracteristicas.

Tecnologia
Beamforming

4 puertos Coberturade 4
10/100 antenas

llustracién 2 Caracteristica Router
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ROCKET M5 AIRMAX

El Rocket M5, es la solucion de Ubiquiti MiMo 2x2 con modulacion TDMA para 5GHz con
una potencia de hasta 27dBm (500mWw).

El Rocket M5 es un equipo robusto, de alta potencia, con radios MIMO 2X2. Esta
caracteristica le permite obtener un gran alcance (hasta 50+km) y una elevada velocidad de
transferencia (300 Mbps brutos y mas de 100 Mbps reales en TCPI/IP). Especificamente

disefiado para realizar enlaces PtP y PTMP y funcionar con estaciones base AirMax.

Modos de Operacidn: Access Point, Station & Repeater (WDS).
Sefializacion propietaria: AirMax (MIMO TDMA).
Sistema airOS 5.

Potencia de Salida: 500 mW.

Ancho de Banda: 300 Mbps.

Canal ajustable de 5 a 40 MHz.

Doble Polaridad Simultanea (Vertical y Horizontal, 2x2).
Seguridad: WEP, WPA, WPA2 y MAC ACL.

Alineacion de antenas Visual y Audible (Software).
Requiere antena. Tiene 2 conectores SMA-Hembra Inverso.
Temperatura: -30°C a 75°C

Alimentacion: 24 Vcc, 1 A (incluye PoE con Reset).
Dimensiones: 160 x 80 x 30 mm / Peso: 500 g.

UniFi

lustracion 3 Tecnologia Unifi

Ubiquiti UniFi
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UniFi es una tecnologia que presenta muchas opciones acorde a la necesidades que se
requieran implementar ya sea en lo empresarial, colegios, hoteles, universidades entre muchas
mas, por medio de la cual esta decide dar a conocer con su UniFi Ap Outdoor la que presenta
muchas funcionalidades y facil adquision que brinda a més de ser libre de pagos de cuotas por
su funcionamiento a la vez permite administrar nuestra red de manera centralizada
permitiéndonos obtener estadisticas del uso de los equipos o de cada uno de los acess point

gue se encuentren inmerso en nuestra red.

Disefio Industrial

llustracion 4 Unifi Outdoor AP

Este modelo que se adapta a diversos tipos de climas a mas que se puede instalar en cualquier
lugar ya sea dentro o fuera de una infraestructura el cual brinda un éptimo rendimiento al

momento de hacer uso de este dispositivo.

Innovador Filtrado RF Activo.

llustracién 5 Filtrado RF

Este dispositivo se encuentra inmerso con la tecnologia Multi-Carril RF el cual permite
brindar un mejor servicio ya que este se encarga de aislar las sefiales del canal que se
encuentre en uso y a la ves permite eliminar interferencias adyacentes que se presenten, al
mismo tiempo es eficaz manejar este tipo de tecnologia en redes wifi por la seguridad que este

presta en entornos de alta intensidad de tréfico de datos.
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Cobertura Inalambrica

Permite manejarse con un alcance de 183m soportando velocidades de transmision de
300mbps a la vez trabaja este con la tecnologia MIMO el cual permite manejar de una forma
eficiente con las ondas de transmision al mismo tiempo ampliando estas ondas para tener un

mayor alcance de cobertura.

llustracién 6 Alcance de Transmisién

Escalabilidad
Infinita.

A la vez este permite conectarse con otros dispositivos permitiendo una escalabilidad

ilimitada permitiendo dar mayor cobertura.

lustracién 7 Escalabilidad Unifi
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Opciones de antena versatiles

Este tipo de AP también prestan otras funcionalidades las cuales se les brinda a los técnicos
pudiendo asi sacarle el mejor provecho al momento de utilizarlas las cuales se puede adherir a
otras antenas externas ya sea sectoriales u omnidireccionales brindando una mejor cobertura o

realizando enlaces entre diferentes AP.

llustracién 8 Accesibilidad con antenas omnidireccionales

Funciones avanzadas de software

La funcionalidad de estos dispositivos viene acompafiada de un robusto software interno el
cual permite de una manera mas sofisticada el manejo de estos accediendo a configuraciones
y a la vez gestionando el trafico en la red como también se puede hacer uso de los recursos

que esta brinda como es acceder a Google Maps permitiendo crear un esquema de la red.

lustracion 9 Esquematizacion en tiempo real de dispositivos Unifi
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Uno UniFicado de red con cero Handoff Roaming

Permite crear una red escalable la cual brindara un servicio, permitiendo que el usuario final
pueda tener acceso a la red creando una red sin desconexiones el cual permitira estar
conectado varios tipos de antenas la cuales aran un cambio de una AP a otra adyacente sin

perder conexion.

llustracion 10 Red Roaming

Visualizacién inmediata

Mediante el uso del software de unifi este nos permitira tener una mejor administracion la
cual nos brinda la opcion de dar un vistazo a nuestra red permitiendo ver los puntos de acceso
que se encuentre en funcionamiento como si ubicacion la cual a sido establecida por el
administrador a la vez determinar limite de cobertura que este desee brindar y con cuantos

usuarios activos cuenta esta red.

LUk

llustracion 11 Red Unifi
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Estadistica de uso

Por medio de la estadistica de uso podremos contar con un historial de usuarios o de trafico de
datos el que nos permitird visualizar el numero de usuarios mas activos permitiéndonos
simplificar de manera répida y oportuna y a la vez ver el comportamiento de los de mas AP

los cuales crean una red unificada haciendo roaming entre los consumidores.

=

lustracion 12 Trafico de dispositivos conectados

Rapida implementacion

La instalacion de estas AP es sencilla como su administracion lo que permite al administrador
tener mas accesibilidad al uso de estos equipos ya que no requiere de una configuracion
individua a la vez permitiendo realizar copias de respaldo de todo el sistema teniendo a

permanentemente actualizaciones del fireware lo cual se puede gestionar remotamente.

lustracién 13Historial de dispositivos conectados
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Control de usuarios

Mediante el control de usuarios esta nos permitira crear multiples redes con diferentes tipos
de encriptaciones de seguridad permitiendo a la vez crear una red principal la cual constara
con contrasefia y uso de tiempo ilimitado mientras que la red secundaria en este caso de
invitados la cual serd libre de restricciones.

Melwe wgeasow
W4 CIID SR M

] v [ Ao

L St IV 0w St T e e

llustracién 14 Control de Usuarios

Portal Cautivo

Unifi nos brinda la posibilidad de implementar en nuestra red un portal cautivo el cual permite
brindar un mejor servicio a los usuarios de hoteles, campus, instituciones privadas, entre
otros, en si dependiendo del uso que este sea requerido la cual hace que al ingresar a la red
wifi se redirija a una pagina html especial en la cual es necesario aceptar los términos de uso

la cual puede ser de acceso libre o por cupones de tiempo
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12.4.2. Factibilidad Econémica

Equipos y Cantidad Precio Valor
Materiales Unitario Total
UniFi Ap Outdoor 1 400.00 400.00
Rocket 1 300.00 300.00
M5 5,8Ghz
Cable Ptail 1 50.00 50.00
N-macho
Cable UTP CAT 6 25M 2.00 50.00
Cinta Aislante 1 1.00 1.00
Conectores RJ45 4 1.00 5.00
Total 806.00

66



DESARROLLO DE LA PROPUESTA

p
Diseno de la infraestructura 1

de la red.

' )
Configuracion de la rocket

M35
-
s ) ~
Instalacion del Portal
Cautivo
\_ 2,

Realizar pruebas de
funcionamiento.

T

lustracion 15 Diagrama de flujo del desarrollo de la propuesta

DISENO DE LA INFRAESTRUCTURA DE LA RED.

La presente propuesta se llevara a cabo en el Parque Central del Canton Jipijapa esta se
encuentra situada en el centro de la localidad la cual cubre dos manzanas teniendo una
dimensién de 43 metros de ancho por 139 metros de largo teniendo una superficie de
6.000m?2.

llustracién 16 Ubicacion del Parque Central Jipijapa
Realizado por: Investigador.
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Esquematizacion del enlace entre el GAD municipal y el sombrero del parque central del

canton Jipijapa en la cual existe una distancia de 70,50 metros entre ambas entidades.
+ Crad MMunicipal Hostpot parque Central I

Enlace de Diatog

Usuario
Router

Ueuario

Daario

llustracion 17 Esquema del enlace que existe del gad hacia el parque central.
Realizado por: Investigador.

CONFIGURACION DE ROCKET M5

Comenzamos a configurar nuestra rocket en la cual para poder acceder es necesario
saber la ip de enlace en este caso es necesario verificar en el empaque del producto para
tener acceso caso que no se cuente con este verificaremos con el cmd.

= CAWIndows\system32\oma.exe

llustracién 18 Cmd.
Realizado por: Investigador.

Ahora ya identificada la direccién de enlace la cual en este caso es 192.168.1.20
procederemos a llenar los siguientes datos que nos pide como requerimiento para

continuar con la configuracién.

llustracion 19 Configuracion de la rocket M5.
Realizado por: Investigador.
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Una vez realizado los pasos anteriores continuaremos con los siguientes parametros los
cuales comenzaremos a llenar en Wireless donde lo configuraremos como punto de

acceso y ubicaremos el nombre a nuestra red con su respectiva contrasefia.

llustracion 20 Configuraciones de seguirdad de la rocket
Realizado por: Investigador.

En la misma vifieta de Wireless daremos clic en la opcidn politica en la cual podemos
agregar las mac de diferentes puntos de enlace en este caso sera del nanostation el que

se encuentra instalado en el parque central.

llustracion 21 Ingreso de mac de otros equipos
Realizado por: Investigador.

En la pestafia Network damos clic y comenzamos a configurar escogiendo la opcion de
estatica y asignado la Ip correspondiente, mascara de sub red y DNS para poder validar

nuestra conexion.

lHustracién 22 Asignacién de direccién IP
Realizado por: Investigador.
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En la pestafia System encontraremos varias opciones las cuales nos permitiran tener un
mejor manejo como es cambiar el idioma, cambiar contrasefia y usuario de acceso,

resetear el dispositivo entre varias opciones mas.

lHustracion 23 Configuracion de acceso al sistema
Realizado por: Investigador.

CONFIGURACION DEL NANOSTATION

Accederemos al nanostation del parque central en el cual ubicaremos las siguientes

credenciales que son usuario y contrasefia.

lustracidn 24 Ingreso de credenciales en el nanostation
Realizado por: Investigador.

En la pestafia wireless y escogeremos en la opcién modo inaldmbrico y escogeremos
station y en la contrasefia ubicaremos la misma que se aplico en la configuracion del

primer nanostation luego dar clic en SSID.

lustracion 25 Configuracion del enlace de la red
Realizado por: Investigador.
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En la opcidn red llenaremos los campos como en la primera configuracion solo con la

Gnica diferencia que en esta ubicaremos una ip diferente en este caso sera

192.169.1.160.

llustracion 26 Asignacion de direccion IP
Realizado por: Investigador.

Una vez dado clic en SIDD nos aparecerd la siguiente ventana en la cual nos aparecera

la antena que habiamos configurado en los pasos anteriores y la seleccionaremos y

guardaremaos.

Bl = i0s e

lustracion 27 Vinculacion de la mac con otro equipo
Realizado por: Investigador.

INSTALACION DEL PORTAL CAUTIVO

Instalacion del Unifi.

Para la instalacion de la UniFi Outdoor es necesario descargar el software de UniFi el
cual permitira realizar las respectivas configuraciones necesarias para el funcionamiento

de esta por lo consiguiente comenzaremos a instalarlo.
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Una vez descargado el UniFi.exe

aplicativo.

UBIQUI i

lo ejecutamos para comenzar la instalacion del

Waelcome to the UniFi Setup Wizard

UniFl Setup

This wizard wil Qude you treaagh the netallation of Lk

'}
o Thes wttvast hawe

S Inetad to ettt the inetailation

Tt ol Cancel

llustracion 28 Ventana de inicio para la instalacién del controlador unifi
Realizado por: Investigador.

Una vez instalado el software de UniFi daremos clic en finalizar y sin antes tener

marcado la casilla que indica la inicializacion del aplicativo.

| .
UBIQUIT

UniFi Setup

Completing the UniFi Setup Wizard

UniF has besn installed on your complter,

Click Finish Lo close this wizard,

[ start Unik Controller after installation

Finish |

Back | ancel
lustracion 29 Instalacion del controlador c ompleta
Realizado por: Investigador.

Una vez iniciado el aplicativo y reconocido los controladores UniFi se habilitara la

opcion Launch a Browser to Manage

navegador web.

Ubiquiti UniFi Controller

UniFi Controller

4.8.20

the Network el cual nos permitira acceder al
- -

Ui

Copyright @ 2005-2016 Whiguiti Metwarks Inc. All Rights Reserved.

© UniFi Contraller (4.

8.200 started. Hide

Launch a Browser to Manage the MNetwork

lustracién 30 Inicio del controlador del unifi

Realizado por:

Investigador.
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Una vez iniciado este comenzaremos a configurar el equipo UniFi con ciertos datos

basicos los cuales seran necesario para poder seguir con los demas pasos.

Lo |

lHustracién 31 Configuracion del unifi para el acceso al sistema
Realizado por: Investigador.

En el paso numero dos nos permitird asociarnos con algin otro dispositivo UniFi
permitiendo tener mas cobertura, caso contrario que no contemos con algun otro

daremos clic en siguiente.

-~ =

lustracién 32 Vinculacion del controlador con el Unifi
Realizado por: Investigador.

En el tercer paso nos permitird crear una red principal y una red de invitados la cual es

opcional si se desea crear.

- =

lustracion 33 Creacion de credenciales de la red principal del unifi
Realizado por: Investigador.

73



En el cuarto punto tendremos que crear un usuario con el cual accederemos a nuestro
UniFi Outdoor.

lustracién 34 Credenciales de acceso al unifi
Realizado por: Investigador.

Por ultimo, nos mostrara informacion pertinente a nuestra configuracion bésica de nuestra red.

000 &

llustracion 35 Detalle de las credenciales de acceso
Realizado por: Investigador.

Ingresaremos el usuario y contrasefia el cual determinamos en los pasos anteriores.

lHustracion 36 Ingreso de credenciales
Realizado por: Investigador.
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CONFIGURACION DEL UNIFI OUTDOOR

Una vez dentro comenzaremos a configurar el nuestro UniFi en cual nos presentara un
determinado numero de funciones las cuales permitiran brindar un mejor acceso de

conectividad.

0
T t——

llustracién 37 Mapa de cobertura del unifi
Realizado por: Investigador.

Ingresaremos a configuraciones en la cual se desplegard una nueva ventana donde

asignaremos un nombre a nuestro sitio.

lHustracion 38 Asignacion de nombre del sitio
Realizado por: Investigador.

En el apartado de sitio activaremos algunas casillas las cuales nos permitira brindar

funcionalidades de acceso permitiendo tener un mejor manejo del equipo.

x|

JUST

lustracién 39 Visualizacion de credenciales de ingreso
Realizado por: Investigador.
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En la siguiente opcién redes inalambricas nos permitird determinar el nimero de
usuarios que se podran conectar a nuestra red wifi como brindar soporte en linea a los

usuarios. : B

ity —

llustracion 40 Administracion de niUmero de usuarios a conectarse
Realizado por: Investigador.

En el apartado de redes muestra caracteristicas que permitirdn determinar el uso del

DHCP y rangos haciendo uso de servidor Wins.

llustracion 41 Datos de la red lan
Realizado por: Investigador.

En este apartado nos permitird crear nuestro portal cautivo en el cual nos permitira

aplicar varias alternativas las cuales tendran diferentes funcionalidades.

llustracién 42 Activacion del Hotspot
Realizado por: Investigador.
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En el apartado de administracion nos permite cambiar la contrasefia de acceso al sistema
UniFi.

llustracion 43 Cuentas de administradores
Realizado por: Investigador.

En el siguiente apartado nos permitira definir el grupo de usuario al cual

determinaremos un ancho de banda con el cual dichos dispositivos trabajaran.

llustracion 44 Administracion ancho de banda
Realizado por: Investigador.

Una vez realizada las configuraciones pertinentes podremos visualizar que nuestra red

se encuentra funcionando correctamente.

lHustracion 45 Conectividad del unifi
Realizado por: Investigador.
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En el apartado de dispositivos nos mostrara nuestro equipo UniFi Outdoor y otros que

se encuentren inmerso en nuestra red o cerca.

llustracién 46 Unifi vinculados
Realizado por: Investigador.

En clientes podremos visualizar los usuarios que se encuentran conectados en nuestra
red permitiendo bloquear a

intrusos no deseados.

: s L)
4

llustracidn 47 Dispositivos conectados
Realizado por: Investigador.

Podremos tener datos accesibles los cuales nos permitirdn de una manera méas detalla
ver el consumo de ancho de banda de cada dispositivo que se encuentre inmerso en

nuestra red.

llustracion 48 Cuadro estadistico de conectividad
Realizado por: Investigador.
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ESTRUCTURA DEL PORTAL CAUTIVO

D wne tne = s - - — - —

llustracién 49 Codificacién del portal cautivo
Realizado por: Investigador.

Vista preliminar del Portal Cautivo del parque central

Descripcion grafica del portal cautivo el cual se ejecutara en el equipo del usuario de manera
automatica permitiendo delimitar un tiempo determinado mejorando el servicio de wifi en el
parque central.

lHustracién 50 Portal cautivo
Realizado por: Investigador.

Configuracion del portal cautivo mediante uso de ticket de tiempo.

Escoger la opcién de Hostpot el cual nos permitird hacer uso de ticket a los cuales se les
determinara un limite de uso.

Crearemos ticket los cuales se les brindara a los usuarios para que tengan acceso a la red.

llustracién 51 Creacion de Voucher
Realizado por: Investigador.
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PRUEBA DE FUNCIONAMIENTO

Descripcion grafica de la implementacion del portal cautivo mediante la tecnologia Ubiquiti.

?
A Gad Mumcipal Hostpot parque Central ‘

e *
pe=
BT Vsuanso
-
| U Ould ooy
== v}" -

. e o) P - -
| £ = = v
. Pt

llustracién 52 Esquema de la red e implementacion del portal cautivo
Realizado por: Investigador.

0O esansio m 1

llustracion 53 Ingreso de credenciales de acceso
Realizado por: Investigador.
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XI1l. CONCLUSION

Realizado los estudios pertinentes y a su vez, optar por informacion veridica me ha
permitido determinar la factibilidad de mi proyecto de investigacion, logrando llegar a

las siguientes conclusiones:

En base a las encuestas realizadas a la comunidad Jipijapense me ha permitido percibir
una aceptacion por parte de los usuarios, puesto que les ayudara a obtener una mejor
conectividad con el mundo tecnoldgico del siglo XXI. En donde se analizd que existe
una gran cantidad de usuarios que hacen uso del servicio de internet en el parque central
del cantdn jipijapa, ya que no existe administracion en este servicio, asi creandose un

cuello de botella en la red, que no permite dar un buen servicio a la comunidad.

Por la carencia de nuevo equipos tecnoldgicos hace énfasis a la poca utilizacién de
equipos adecuados asi denotando perdidas de enlace al momento de navegar en la web

permitiendo encontrar vulnerabilidades y a la vez brindaba inseguridad a los usuarios.

El nuevo Portal Cautivo que esta implementacion en el Cantdn Jipijapa brinda una
nueva iniciativa a los internautas, al explorar este nuevo servicio al tipo tecnolégico e
innovacion que se convierte en una alternativa distribucion de internet para propios y

extrafnos del Canton.

Con la realizacién del proyecto, he llegado a percibir que la implementacion del Portal

Cautivo en el parque central del cantdn Jipijapa tendra aceptacion por parte de la

colectividad Jipijapense, puesto a que, en base a las encuestas realizadas a los usuarios,
se ha podido notar que, gracias a los dispositivos tecnoldgica expuestos con
anterioridad, favorecerd en diversas maneras al usuario, ya sea en el estudio o en el

trabajo.

Con la implementacion del portal cautivo se benefician aproximadamente 200 usuarios
ya que este punto de acceso a internet es de manera gratuita y nos permite navegar con
mayor seguridad y facilidad abriendo camino a los sistemas de informacién

convirtiendo poco a poco en una ciudad inteligente.
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XIV. RECOMENDACIONES

Debido a que mi proyecto de tesis es una implementacion que beneficiara a las personas
del canton Jipijapa, es factible y asi brindar un mejor servicio ya que esta permitira

brindar& mayor fiabilidad a los usuarios.

Asi también se recomienda dar mantenimiento mensual a los equipos de enlaces para
poder mantenerlo en buen estado y asi evitar colapsos en la red o embudo de

comunicacion permanente.

Que se permita una mayor facilidad a los usuarios al momento de utilizar el servicio de

internet beneficiando a la comunidad.

Actualmente no existe un punto de acceso libre mediante el uso de portales cautivos los
cuales brindan un sinnimero de ventajas al momento de su utilizacion a la vez

permitiendo dar un paso hacia el fortalecimiento investigativo de los usuarios.

Se pide que se utilicen equipos tecnoldgicos adecuados ya sea de tecnologia ubiquiti o
Microtik los cuales dan grandes ventajas al momento de brindar puntos de acceso
gratuito a la colectividad debido a que por medio de estos se pueden crear hostpot y asi
evitar inconvenientes ya sea de seguridad como de enlace al momento de ofrecer este

servicio de internet a la ciudadania jipijapense,

Por lo cual se considera factible e importante la implementacion de este debido que
brindara un mejor servicio y al mismo tiempo aportando y beneficiando a la comunidad

contribuyendo hacia el desarrollo de una Smart City.
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ANEXO

Tutorias con la docente revisién de diversos puntos del proyecto de investigacion.

Indicaciones referentes al desarrollo del proyecto de investigacién en la que se

encuentra inmerso el gad municipal y el parque central del canton jipijapa
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Configuracion de la rocket M5

Instalacion de la rocket M5 con la omnidireccional

Instalacion de la rocket M5 dentro de las instalaciones del Gad municipal del
cantén Jipijapa
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Configuracion del equipo UniFi en el departamento de informéatica.

Demostracion del equipo al jefe del departamento de informética del dispositivo

gue se instalara en el pargue central del canton jipijapa.

Encuesta dirigida a los usuarios del servicio de internet en el parque central del

canton jipijapa.
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FACULTAD DE CIENCIAS TECNICAS

UNIVERSIDAD ESTATAL DEL SUR DE MANABI
& CARRERA DE INGENIERIA EN COMPUTACION Y REDES
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Jipijapa, 21 de Julio del 2016
Oficio N° 268 - MRC- CICYR 2016 - UNESUM

Senor

Teodoro Andrade Almeida

ALCALDE GOBIERNO DESCENTRALIZADO DE LA CIUDAD DE JIPIJAPA
Presente.-

De mi consideracion:

Por medio de la presente me es grato saludarle, a peticion del Sefor JANDRY AGUSTIN MIRANDA
PARRALES - Egresado de la Carrera Ingenieria en Computacion y Redes de la Universidad
Estatal del Sur de Manabi me dirijo a Usted para solicitarle de la manera méas comedida
autorice "el respectivo permiso para poder realizar el proyecto de investigacién cuyo tema
de tesis es “Disefio e Implementaciéon de un Portal Cautivo a través de la Tecnologia
Ubiquiti y su influencia en el mejoramiento de servicios de la red WIFI en el Parque
Central del Canton Jipijapa”. Bajo la tutoria del Ingeniero Leopoldo Venegas Loor, Mg.

Por la atenci6n a la presente me suscribo de Usted.

Atentamente, ST
4:/ I\
Ing. Martha Romerp Castro, Mg, IE
COORD ORA D CARRERA INGENIERIA
EN COMPUTACION ¥ REDES

e, GAD. MUNICIPAL DEL “ﬁ‘gTu(g‘
@4 pecy o8 DEVIECRTE
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N
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Direccion: Complejo Universitario Km. 0,5 via a Noboa
Correo: icyr_unesum@outlook.com
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GOBIERNO AUTONOMO DESCENTRALIZADO
@ MUNICIPAL DEL CANTON JIPJAPA

2014 - 2019

Jipijapa, 26 julio de 2016

Ing.
Martha Romero Castro

COORDINADOR DE LA CARRERA INGENIERIA EN COMPUTACION Y
REDES

Ciudad.-

" De mi consideraci6n:

Dando contestacién a su comunicado en Of. N° 268 - MRC-CICR 2016 - UNESUM
con fecha 21 de julio 2016, con sumilla del sefior Alcalde, referente a su peticion
solicitada se le permite realizar el Proyecto de Investigacion de el estudiante, de
Ingenieria en Computacion y Redes de la Universidad Estatal del Sur de
Manabf, trabajo que enmarca requisito a la obtencién de su titulo profesional, con
la presente fecha estoy dando aceptacion a su peticion y el estudiante pueda
realizar el Proyecto de Inwestigacion en la Unidad de Tecnologia y
Comunicacién del Gobierno Auténomo Descentralizado Municipal del Cantén
Jipijapa, a partir de la presente fecha, bajo la coordinacion de Ing. Patricio Andrés
Calderon Parrales

Ing. Maria Esther Chele P
JEFA UNIDAD ADMII

Elaborado por | Loda Martha Ayon P.
Revisado por | Ing Maris E Chele P.
C.c. Archive
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& 3
3 UNIVERSIDAD ESTATAL DEL SUR DE MANABI @
CENTRO DE IDIOMAS

Creada el 7 de febrero del 2001 n Oficial # 261

CERTIFICADO No. 687

Ingeniero

Milton Canarte Avila, Mg DUIE.

DECANO DE LA FACULTAD DE CIENCIAS TECNICAS - UNESUM
Presente -

Seiior Ingeniero:

Por medio de ia presente me pcrr;tito CERTIFICAR que fue corregido el Summary,
correspondiente a la Tesis de Grado “DISENO E IMPLEMENTACION DE UN
PORTAL CAUTIVO A TRAVES DE LA TECNOLOGIA UBIQUITI Y SU
INFLUENCIA EN EL MEJORAMIENTO DE SERVICIOS DE LA RED WIFI EN
EL PARQUE CENTRAL DEL CANTON JIPLJAPA.”, previo a la obtenciéon del titulo
de Ingeniero en Sistemas Computacionales, perteneciente al egresado/a Jandry Agustin
Miranda Parrales, mismo que fue corregido por el Ledo. Antonio Pinargote Soledispa,
Mg. DUIL.

Particular que hago extensivo para los fines consiguientes.

Jipijapa, 17 de noviembre de 2016

Atentamente,

<\ S 18 3 : g
Ledo. Aniopio Pinargote Soledispa, Mg. DUIE. -7/
COORDINADOR DEL CENTRO DE row\s S 7/
N\ \ = / ¥ ,_ 4/
Ce. Archivo
AEPS/m
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CERTIFICACION

El suscrito tiene a bien certificar que el alumno Jandry Agustin Miranda Parrales portador
de la cedula de identidad No.131072732-4, en calidad de egresado de la carrera de
Ingenieria en Computacion y Redes de la Universidad Estatal del Sur de Manabi,
desarrollé la tesis en el Sombrero del Parque Central Simén Bolivar que depende de la
Unidad de Tecnologia Informacién y Comunicacion del Gad Municipal con el tema:
DISENO E IMPLEMENTACION DE UN PORTAL CAUTIVO A TRAVES DE LA
TECNOLOGIA UBIQUITI Y SU INFLUIENCIA EN EL MEJORAMIENTO DE SERVICIOS
DE LA RED WIFI EN EL PARQUE CENTRAL DEL CANTON JIPIJAPA, con la finalidad
de cumplir con unos de los requisitos para asi poder incorporarse en el establecimiento
educativo en mencién, demostrando durante este tiempo responsabilidad y eficiencia,
quedando en funcionamiento dicho Proyecto.

Particular que certifico en honor a la verdad, el interesado puede hacer uso del documento
en lo que creyere conveniente.

Jipijapa, mayo 10 de 2017

TECNICO RESPONSABLE DE LA UNIDAD DE TECNOLOGIA-
INFORMACION Y COMUNICACION DEL GAD MUNICIPAL

Direccién: Sucre y Montalvo (Esquina)

Teléfono: 2 603074 - Telefax 2 600429 www jipifapa gob.ec
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9 de mayo de 2017

Ing. Andrés Patricio Calderén Parrales.
Jefe del departamento Informético del GAD Municipal Jipijapa.

De mi consideracion:

El suscrito Jandry Agustin Miranda Parrales, con numero de cedula 131072732-4 me
dirijo a usted por medio de la presente en calidad de egresado de la Universidad Estatal
del Sur de Manabi, Carrera de Ingenieria en Computacion y Redes, hago la entrega de los
siguiente equipos tecnologicos los cuales han sido requenimiento principal para la
ejecucién de mi proyecto de tesis con el tema “DISENO E IMPLEMENTACION DE
UN PORTAL CAUTIVO A TRAVES DE LA TECNOLOGIA UBIQUITI Y SU
INFLUENCIA EN EL MEJORAMIENTO DE SERVICIOS DE LA RED WIFI EN
EL PARQUE CENTRAL DEL CANTON JIPLJAPA”.

CANTIDAD DESCRIPCION
1 Rocket M5 Ubiquiti

1 Cable Pigtail N-macho A Rp-sma 30cm
1 Unifi Outdoor AC

Atentamente

e SRS

Jandry Agustin Mi;'ndn Parrales
131072732-4
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UNIVERSIDAD ESTATAL DEL SUR DE MANABI ép:"w:“?;
ARRERA DE INGENIERIA EN COMPUTACION Y REDES UNESUM

ENCUESTA DIRIGIDA A LOS A LOS USUARIOS DE LA RED
WIFI DEL PARQUE CENTRAL DEL CANTON JIPIJAPA

1. ;Coémo califica el servicio de internet que brinda el Parque Central del
Canton Jipijapa?
[0 Regular
[, Bueno

l]Zf Pésimo

2. ;Cree usted que es conveniente mejorar el servicio de internet del Parque
Central del Cantén Jipijapa?
Si
O No
[J Tal vez

3. ;Alguna vez ha tenido inconvenientes al momento de hacer uso del servicio
de internet que presta el Parque Central del Cantén Jipijapa?
Si
J No
] Tal vez

4. ;Cree usted que la red WIFI del Parque Central del Cantén Jipijapa presta
seguridad de informacién al momento de hacer uso de este servicio?
Si
No
[0 Tal vez

5. ;Cree usted que seria conveniente crear un punto de acceso libre para
proveer internet gratuito en el Parque Central del Cantén Jipijapa?
Si
O No
I Tal vez

6. ;Considera usted que la aplicacion de nuevas tecnologias a través de un
Portal Cautivo mejoraria el servicio de internet que brinda el municipio de
Jipijapa para el beneficio de la comunidad?

Si
J No
[J Tal vez
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UNIVERSIDAD ESTATAL DEL SUR DE MANABI
FACULTAD DE CIENCIAS TECNICAS
CARRERA DE INGENIERIA EN COMPUTACION Y REDES

PROYECTO DE INVESTIGACION

PREVIO A LA OBTENCION DEL TITULO DE:

INGENIERO EN COMPUTACION Y REDES

TITULO:

DISENO E IMPLEMENTACION DE UN PORTAL CAUTIVO A TRAVES DE LA
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JIPIJAPA.
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DIRECTOR DEL PROYECTO DE INVESTIGACION:
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INSTALACION DEL CONTROLADOR UNIFI

REQUISITOS DEL SISTEMA
¢ Linux, Mac OS X o Microsoft Windows 7/8/10
* Java Runtime Environment 1.6 (1.8 o superior)

» Navegador Web: Mozilla Firefox, Google Chrome, Microsoft Edge o Microsoft

Internet Explorer 10 (o superior).

REQUISITOS DE TOPOLOGIA DE RED

* Una red habilitada para DHCP (para que cualquier dispositivo pueda Direccion IP)
* Uno de los siguientes:

* Clave de la nube UniFi

* Una estacion de gestion que ejecute el Controlador UniFi Software, localizado en el

sitio y conectado a la misma red de capa 2 o fuera de sitio.

USUARIO Y CONTRASENA UNIFI

UBNT . u
ParqueCentral2017* (ﬁ%‘”“ PTL -
o s T
RED OCULTA o ‘3,:;“- e
Administrador
PARQUEUNIFI2017 ey
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Nota:

Para poder habilitar el portal cautivo es necesario que el equipo unifi se encuentre
conectado a la red oculta caso contrario no se manejara su operabilidad para esto es

preciso que se conecte a un router para poder visualizar las redes de dicho dispositivo.

INSTALACION DEL UNIFI.

Para la instalacion de la UniFi Outdoor es necesario descargar el software de UniFi el
cual permitira realizar las respectivas configuraciones necesarias para el funcionamiento

de esta por lo consiguiente comenzaremos a instalarlo.

Una vez descargado el UniFi.exe lo ejecutamos para comenzar la instalacion del

aplicativo.

LniFl Setup - = IEN

Welcome to the UniFi Setup Wizard

uBiQUITI

Thiz wizard will guide you through the installation of LiniFl,

1t s recommendesd that you close all ather applications
bufore starting Setup. This will makes it possible to update
relavant system Mles without having Lo reboot your
computer,

Click Install ko start the installation,

Install | Cancel

Una vez instalado el software de UniFi daremos clic en finalizar y sin antes tener

marcado la casilla que indica la inicializacion del aplicativo.

UniFi Setup - &

Completing the UniFi Setup Wizard
UBIQUIT
T LInIM hae been installed on your complter,

Click Finish Lo close this wizard,

|| Start Unik Controller after installation

Firilsh

94



Una vez iniciado el aplicativo y reconocido los controladores UniFi se habilitara la
opcion Launch a Browser to Manage the Network el cual nos permitira acceder al

navegador web.
Ubiquiti UniFi Controller = =

UniFi Controller UlﬁFi

4.8.20

Copyright @ 2005-2016 Ubiguiti Metworks Ihe, All Rights Reserved.

Q UniFi Controller (4.8.20) started. Hide
Launch a Browser to Manage the Metwoark

Una vez iniciado este comenzaremos a configurar el equipo UniFi con ciertos datos

basicos los cuales seran necesario para poder seguir con los demas pasos.

] - ¢
o

=

En el paso nimero dos nos permitiran asociarnos con nuestro dispositivo UniFi

permitiendo acceder a él y poder configurarlo.
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En el tercer paso nos permitird crear una red principal y una red de invitados la cual es

opcional si se desea crear.

En el cuarto punto tendremos que crear un usuario con el cual accederemos a nuestro
UniFi Outdoor.

Por Gltimo, nos mostrara informacion pertinente a nuestra configuracion basica de nuestra red.

0000 6
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Ingresaremos el usuario y contrasefia el cual determinamos en los pasos anteriores.

CONFIGURACION DEL UNIFI OUTDOOR

Una vez dentro comenzaremos a configurar el nuestro UniFi en cual nos presentara un
determinado nimero de funciones las cuales permitiran brindar un mejor acceso de

conectividad.

Ingresaremos a configuraciones en la cual se desplegara una nueva ventana donde

asignaremos un nombre a nuestro sitio.




En el apartado de sitio activaremos algunas casillas las cuales nos permitira brindar

funcionalidades de acceso permitiendo tener un mejor manejo del equipo.

En la siguiente opcion redes inalambricas nos permitira determinar el ndmero de
usuarios que se podran conectar a nuestra red wifi como brindar soporte en linea a los

usuarios.

x|

En el apartado de redes muestra caracteristicas que permitiran determinar el uso del

DHCP y rangos haciendo uso de servidor Wins.
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En este apartado nos permitird crear nuestro portal cautivo en el cual nos permitird

aplicar varias alternativas las cuales tendran diferentes funcionalidades.

il

(e

[eoeess ]

En el apartado de administracion nos permite cambiar la contrasefia de acceso al sistema
UniFi.

En el siguiente apartado nos permitira definir el grupo de usuario al cual

determinaremos un ancho de banda con el cual dichos dispositivos trabajaran.

G
R
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Una vez realizada las configuraciones pertinentes podremos visualizar que nuestra red

se encuentra funcionando correctamente.

103 O Acwiiden e v 11 D e
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En el apartado de dispositivos nos mostrara nuestro equipo UniFi Outdoor y otros que

se encuentren inmerso en nuestra red o cerca.

En clientes podremos visualizar los usuarios que se encuentran conectados en nuestra

red permitiendo bloquear a intrusos no deseados.
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Podremos tener datos accesibles los cuales nos permitiran de una manera mas detalla
ver el consumo de ancho de banda de cada dispositivo que se encuentre inmerso en

nuestra red.
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