UNIVERSIDAD ESTATAL DEL SUR DE MANABI

FACULTAD DE CIENCIAS TECNICAS
CARRERA DE INGENIERIA EN SISTEMAS COMPUTACIONALES

PROYECTO DE TITULACION
PREVIO A LA OBTENCION DEL TIiTULO DE:

INGENIERO EN SISTEMAS COMPUTACIONALES

TEMA:
“ESTUDIO DE GESTION DE REDES Y SERVICIOS: VPNS, REDES OPTICAS
Y REDES CATV EN LA CARRERA DE INGENIERIA EN SISTEMAS

COMPUTACIONALES.”

AUTOR:
ALEXIS JAVIER FIGUEROA LA ROCHELLE
TUTOR:

ING. CRISTHIAN JOSE ALAVA MERO Mg. IE.

2017



APROBACION DEL TUTOR
UNIVERSIDAD ESTATAL DEL SUR DE MANABI
FACULTAD DE CIENCIAS TECNICAS
CARRERA INGENIER{A EN SISTEMAS COMPUTACIONALES

NG. CRISTHIAN JOSE ALAVA MERO Mg. IE. Tutor de la Carrera de Ingenieria

s Computacionales que imparte la Universidad Estatal del Sur de Manabi a
s de la Facultad de Ciencias Técnicas.

el presente Proyecto de Titulacién “ESTUDIO DE GESTION DE REDES Y
CIOS: VPNS, REDES OPTICAS Y REDES CATV EN LA CARRERA DE
GENIERIA EN SISTEMAS COMPUTACIONALES”, ha sido exhaustivamente
a en varias secciones de trabajo se encuentra lista para su presentacion y apta
su defensa. Las opiniones y conceptos vertidos en este Proyecto de Titulacién son
trabajo, perseverancia y originalidad de su autor: Alexis Javier Figueroa La

2, siendo de su exclusiva responsabilidad.

Jipijapa, Septiembre 2017
cacsey
- ’l K (>0 o
Ing. Cristhian José Alava Mero Mg. IE.

TUTOR



DECLARACION DE AUTORIA

El proyecto de titulacion: Titulacion “ESTUDIO DE GESTION DE REDES Y
SERVICIOS: VPNS, REDES OPTICAS Y REDES CATV EN LA CARRERA DE
INGENIERIA EN SISTEMAS COMPUTACIONALES”, elaborado por el egresado
Alexis Javier Figueroa La Rochelle, previo a la obtencion del titulo de Ingeniero en
Sistemas Computacionales, certifica que la misma fue ejecutada por el autor, bajo la
direccion del Ing. Cristhian José Alava Mero Mg.IE., cuyas ideas, criterios y propuesta
expuesta en el presente trabajo de investigacion son de exclusiva responsabilidad de la

misma.

Jipijapa, Septiembre 2017

Alexis Javier Figueroa La Rochelle

AUTOR



IVERSIDAD ESTATAL DEL SUR DE MANABI FACULTAD DE
E AS TECNICAS CARRERA INGENIERIA EN SISTEMAS
COMPUTACIONALES

APROBACION DE LA TESIS

iembros del tribunal examinador aprueban el informe de investigacién, sobre el
UDIO DE GESTION DE REDES Y SERVICIOS: VPNS, REDES OPTICAS Y
CATV EN LA CARRERA DE INGENIERIA EN SISTEMAS

1 ACIONALES”, elaborada por el egresado: Alexis Javier Figueroa La Rochelle,
obada.

Septiembre 2017

30 ALBERTO CEDEN O FERRIN
MBRO DEL TRIBUNAL

MIEMBRO DEL TRIBUNAL



AGRADECIMIENTO

Como prioridad en mi vida agradezco a Dios por su infinita bondad, y por haber estado
conmigo en los momentos que mas lo necesitaba, por darme salud, fortaleza,
responsabilidad y sabiduria, por haberme permitido culminar un peldafio mas de mis
metas, y porque tengo la certeza y el gozo de que siempre va estar conmigo.

A mis Padres, Carlos y Juana por ser los mejores, por haber estado conmigo
apoyandome en los momentos dificiles, por dedicar tiempo y esfuerzo para ser un hombre
de bien, y darme excelentes consejos en mi caminar diario. A mis hermanos, que con su
ejemplo y dedicacién me han instruido para seguir adelante en mi vida profesional.

De todo corazon aquella mujer muy especial, a quien amo mucho, mi novia, Gina
Anzdles, que con su valor y entrega ha sido una persona incondicional en mi vida, ha sido
mi soporte, mi mejor amiga, mi consejera, mi apoyo, mi luz, mi guia, mi todo para seguir
adelante y no bajar los brazos en los momentos dificiles, sobre todo por amar a Dios, por
ser la mujer que Dios me present6 en la vida para ser muy feliz y por su innegable
dedicacion, amor y paciencia

Agradezco a la Universidad Estatal del Sur de Manabi en especial a la Facultad de
Ciencias Técnicas por abrirme las puertas a este centro de estudio brindandome
conocimientos tedricos y practicos académicos enriqueciendo mis principios, mismos que
me han servido para adquirir un compromiso real para servir con responsabilidad a mi
nacion.

Agradezco a todos los docentes de la Universidad Estatal del Sur de Manabi por
impartirme enseflanzas necesarias dentro del aula de clase para ser un profesional

competente ante los demas y servir a la sociedad, a mi tutor Ing. Cristhian Alava Mero



Mg.IE. por haberme brindado la oportunidad de recurrir a su capacidad y conocimiento
cientifico, asi como también haberme tenido toda la paciencia del mundo para guiarme

durante todo el desarrollo del proyecto de investigacion.



DEDICATORIA

Dedico mi proyecto de investigacion a Dios a quién amo; a mis extraordinarios Padres,
Carlos y Juana por su noble dedicacion y amor, por ser mis amigos, mis consejeros, y por
siempre guiarme y ser la voz y bendicién de Dios como prioridad en mi vida.

A mi novia, Gina Anzules, por ser mi apoyo fundamental e incondicional en los
momentos muy dificiles de mi vida profesional y emocional, por haber dedicado tiempo
y esfuerzo para culminar una meta mas, por ser mi pareja idoénea, por ser un ejemplo a
seguir y por sobre todas las cosas, por amar a Dios.

Los llevo siempre en el corazoén.

Alexis Javier Figueroa La Rochelle

Vi



TITULO DEL PROYECTO

ESTUDIO DE GESTION DE REDES Y SERVICIOS: VPNS, REDES
OPTICAS Y REDES CATV EN LA CARRERA DE INGENIERIA EN

SISTEMAS COMPUTACIONALES

Vil



INTRODUCCION

Las actuales redes de telecomunicacion se caracterizan por un constante incremento
del nimero, complejidad y heterogeneidad de los recursos que los componen.

Los principales problemas relacionados con la expansion de las redes son la gestion
de su correcto funcionamiento dia a dia y la planificacion estratégica de su crecimiento.
De hecho, se estima que més del 70 % del coste de una red corporativa se atribuye a su
gestion y operacion.

Por todo ello, la gestion de red integrada, como conjunto de actividades dedicadas al
control y vigilancia de recursos de telecomunicacion bajo el mismo sistema de gestion,
se ha convertido en un aspecto de enorme importancia en el mundo de las
telecomunicaciones.

La Tecnologia es una caracteristica propia del ser humano consistente en la capacidad
de éste para construir, a partir de materias primas, una gran variedad de objetos, maquinas
y herramientas, asi como el desarrollo y perfeccion en el modo de fabricarlos y emplearlos
con vistas a modificar favorablemente el entorno o conseguir una vida mas segura.

La gestion de redes abarca hoy en dia muchos aspectos, que pueden resumirse o
sintetizarse en tareas de “despliegue, integracion y coordinacion del hardware, software
y los elementos humanos para monitorizar, probar, sondear, configurar, analizar, evaluar
y controlar los recursos “de una red para conseguir niveles de trabajo y de servicios
adecuados a los objetivos de una instalacién y de una organizacion.

Es por ello que el presente proyecto que se va a investigar, contribuira a un progreso de
los procesos para optimizar la seguridad de redes locales de la Carrera de Ingenieria en

Sistemas Computacionales de la Universidad Estatal del Sur de Manabi.
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Hoy en dia, la fibra dptica ha superado en términos de eficiencia y eficacia tanto al
radio y al cable, ambos estilos de comunicaciones que hasta hace poco representaban la
ultima tecnologia en telecomunicaciones. Desarrollada en 1950 por cientificos
interesados en el campo de la dptica, no fue hasta hace muy poco que este nuevo material
empez0 a difundirse a nivel masivo.

Sin embargo, la fibra Optica también presenta algunas complicaciones que todavia no
han podido resolverse del todo. En primer lugar, la fibra dptica puede volverse a veces
mucho mas costosa que las anteriores opciones mencionadas debido a la alta calidad del
material y al innovador sistema de transporte de informacion. También es importante
sefialar que el material es mas fragil y a veces la instalacion de los sistemas que cuentan

con ella requiere extremo cuidado.



RESUMEN

Este proyecto presenta una descripcion general de la gestion de redes y servicios que
cuenta con la propuesta de utilizacién de un VPN (red privada virtual) para mejorar la
seguridad de redes locales inalambricas en WLAN Yy su aplicaciéon en las distintas
unidades académicas, especificamente en la Carrera de Ingenieria en Sistemas
Computacionales de la Universidad Estatal del Sur de Manabi, donde se ha realizado una
pequefia, resefia historica sobre este topico. Ademas, se encontrara toda la informacion
necesaria para una mejor comprension del trabajo investigativo; asi mismo su respectiva
hipétesis la cual responde a la formulacion del problema y variables.

En los altimos afios la popularidad de las Redes Privadas Virtuales ha crecido, debido
a que las empresas buscan la forma de reducir los costos que representan las conexiones
de lineas dedicadas entre sus diferentes agencias. EI presente proyecto esta desarrollado
con el proposito que todos los estudiantes tengan conocimiento acerca de la utilizacién
de un VPN para mejorar la seguridad de redes locales inalambricas.

La entrevista fue dirigida al jefe del departamento informatico y las encuestas a los
docentes y estudiantes de la Carrera de Ingenieria en Sistemas Computacionales
(INSISCOMP) para conocer la factibilidad de la tecnologia VPN en la Insiscomp.

Ademas, cuenta con informacion relevante para afianzar con certeza la propuesta, la
cual contiene, sus objetivos, asi mismo la utilizaciébn de la VPN, el cual sera
monopolizado en dicha Carrera. Para concluir se hizo una proyeccion de los beneficios
que traera el uso de la VPN. De igual manera se realiza las respectivas conclusiones y
recomendaciones, las mismas que deben ser tomadas en consideracion para optimizar

cada dia las actividades administrativas y operativas de esta propuesta.



SUMMARY

This project presents a general description of network and service management that
has the proposal of using a virtual private network (VPN) to improve the security of
wireless local area networks in WLAN and its application in the different academic units,
specifically in the Degree in Computer Systems Engineering from the State University of
Southern Manabi, where a small, historical review has been made on this topic. In
addition, you will find all the necessary information for a better understanding of the
investigative work; Also its respective hypothesis which responds to the formulation of
the problem and variables.

In recent years the popularity of Virtual Private Networks has grown, as companies
look for ways to reduce the costs of dedicated line connections between their different
agencies. The present project is developed so that all students are aware of the use of a
VPN to improve the security of wireless local area networks.

The interview was directed to the head of the computer department and the surveys to
the teachers and students of the Career of Engineering in Computer Systems
(INSISCOMP) to know the feasibility of the VPN technology in the Insiscomp.

In addition, it has relevant information to secure with certainty the proposal, which
contains, its objectives, as well as the use of the VPN, which will be monopolized in said
Career. In conclusion, a projection of the benefits of the use of the VPN was made. The
same conclusions and recommendations are made, the same ones that must be taken into
account in order to optimize each day the administrative and operational activities of this

proposal.
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|. TITULO DEL PROYECTO DE INVESTIGACION

ESTUDIO DE GESTION DE REDES Y SERVICIOS: VPNS, REDES OPTICAS Y
REDES CATV EN LA CARRERA DE INGENIERIA EN SISTEMAS

COMPUTACIONALES DE LA UNIVERSIDAD ESTATAL DEL SUR DE MANABI.



PROBLEMA DE INVESTIGACION

2.1 Definicion Del Problema

La Carrera de Ingenieria En Sistemas Computacionales (INSISCOMP) no cuenta con un
estudio acerca de Gestion de Redes y Servicios que permita mejorar el rendimiento, control
y la seguridad de tal manera poder adaptar a la Carrera Insiscomp para aumentar la
satisfaccion de los estudiantes por el servicio de Red proporcionado.

Cuando se habla del término red abarca muchas situaciones como son las vulnerabilidades
que existen en ellas y por ende las amenazas. De tal manera he visto la necesidad de realizar
un estudio con el fin de controlar la prevencion y deteccion de intrusos a la red y asi tener
una mejor seguridad y evitar cualquier tipo de anomalia y asegurar un servicio casi continuo
a los usuarios finales de la Red. Incrementar el desempefio de la Red de Datos automatizando
las operaciones de la administracion de la Red. Gestionar de forma centralizada los fallos de
la Red de Datos mejorar la eficiencia, disponibilidad y el rendimiento de la Red de Datos

proporcionado.

2.2. Formulacién Del Problema

¢De qué manera beneficiaria un estudio de gestion de redes y servicios: {VPNS, Redes

Opticas y Redes CATV a la Carrera de Ingenieria en Sistemas Computacionales?



1. OBJETIVOS

3.1 Objetivo General

Realizar un estudio de gestion de redes y servicios: VPNS, Redes Opticas y Redes CATV
en la Carrera de Ingenieria en Sistemas Computacionales de la Universidad Estatal del Sur

De Manabi.

3.2 Obijetivos Especificos

e Analizar los principales sistemas comerciales de Gestion de Red existentes en

nuestro medio.

e Verificar la Configuracion de red, en la Carrera de Ingenieria en Sistemas

Computacionales de la Universidad Estatal del Sur de Manabi.

e Disefiar un esquema de red WIlan utilizando Red Privada Virtual (VPN) como
elemento de seguridad en la Carrera de Ingenieria en Sistemas Computacionales de

la Universidad Estatal del Sur de Manabi.



IV. JUSTIFICACION

(Cosme MacArthur Ortega B., Ingenieria en Sistemas, 2013) Esta investigacion tiene
como finalidad dar a conocer una nueva tecnologia que ain se encuentra en evolucion,
tecnologia que nos permitird conectar redes distantes geograficamente, de manera seguray a
bajos costos, utilizando redes publicas como medio de enlace o transmision. Esta tecnologia
se denomina Redes Privadas Virtuales (VPN en inglés Virtual Private Network). En la
actualidad este término (VPN), ya es muy comun dentro de las telecomunicaciones,
existiendo empresas a nivel mundial que se dedican exclusivamente a la investigacion y
prestacion de servicios de esta tecnologia

Los Sistemas de Comunicaciones prestan servicios a los usuarios utilizando redes
Privadas y Redes Publicas.

La interconexidn entre las mismas proporciona mejores posibilidades en la provisién de
servicios, pero complica el control de las redes.

Habiendo conseguido la transferencia de informacion a través de esta complejidad, surge
la necesidad de gestionarlas, es decir, de controlar los recursos que las componen en términos
de rendimiento, capacidad, utilizacion, reconfiguracion, diagndsticos, planificacion.

(Taule, 2017) Hoy en dia la pequefia y mediana empresa, al igual que la gran empresa
desde hace ya bastante tiempo, depende mas que nunca de su infraestructura informatica.
Podemos afirmar sin miedo que la red es la espina dorsal del negocio.

La disponibilidad constante, sin interrupciones, y el rendimiento optimo de la red, se han

convertido en factores fundamentales para el éxito de la empresa. EI méas pequefio problema



con la red puede tener efectos demoledores y causar pérdidas en las ventas, clientes
descontentos, credibilidad cuestionada en el mercado y pérdida de productividad.

Seguridad, distribucion de software, gestion de los recursos, almacenamiento, gestion de
red, comercio electrénico, antivirus, fax en red, bases de datos, control remoto, son parte de
la multitud de disciplinas que las PYMES deben considerar en su estrategia de empresa a fin
de proteger sus inversiones en TI, ahorrar costes, y mas importante aln, posicionarse
estratégicamente ante la competencia.

La necesidad de incrementar y mejorar el uso de las redes de informacion en la Carrera de
Ingenieria en Sistemas Computacionales ha provocado que la administracion y monitoreo de
las mismas sea un factor preponderante en el campo de las telecomunicaciones, para que se
pueda mantener un adecuado funcionamiento. Es aqui donde se hace necesaria una
herramienta tecnolégica de trasmision de datos segura, como una Red Privada Virtual (VPN)
y que facilite el monitoreo y administracion de trafico de datos en redes LAN. Para ello un
administrador de Red o alguien a cargo de la supervision de maquinas o servidores de la
UNESUM, es muy importante saber el estado y tener el control de estas, ya que con esto se
logra en parte una administracion potencialmente satisfactoria que ayudara a tener una buena
comunicacion entre docentes y alumnos en el ambito educativo, esta posibilidad la brinda las
herramientas de Monitoreo y Gestion de la red, ya que por medio de estas podremos saber el
estado de nuestras Maquinas, Routers, Switchs y ademas podremos saber como andan

nuestros servicios de red.



V. MARCO TEORICO

5.1 Antecedentes Investigativos

La idea principal de realizar la presente investigacion que esta encaminada a un estudio
de gestion de redes y servicios: VPN, Redes Opticas y Redes CATV para la Carrera de
Ingenieria en Sistemas Computacionales de la Universidad Estatal del Sur de Manabi.

Entre los principales trabajos se puede mencionar a los siguientes:

(Leon Garcia, 2008) Todas las redes, sean grandes o pequefias, se benefician de alguna
forma de gestion. La gestion de redes implica configurar, controlar los componentes de la
red con la finalidad de proporcionar prestaciones Optimas, tiempos de caida minimos,
seguridad adecuada y flexibilidad. Este tipo de gestién se lleva a cabo, generalmente
utilizando un sistema de gestion de redes, que contiene un paquete software disefiado para
mejorar todas las prestaciones y fiabilidad de un sistema.

En la Universidad “Metropolitana” (Caracas, Venezuela) se realizé una tesis de Postgrado
con el tema “Estudio de factibilidad para implementar una red de monitoreo y gestion de
enlaces de microondas para una empresa de servicios de telecomunicaciones” (Pedro, 2007)

Para la Universidad Tecnoldgica Israel (Quito, Ecuador) Carreara de Electronica y
Telecomunicaciones se realizé una tesis con el tema “Estudio y Disefio de un sistema de

television a través de las redes de cobre a base de tecnologia DSL” (Barahona, 2012).



En la Universidad Politécnica Salesiana (Cuenca, Ecuador) se realiz6 una tesis con el tema

“Analisis de factibilidad de implementacion de una red con tecnologia PON, para la ciudad

de Biblian, provincia del Cafiar” (Cristhian & Yunga, 2011).



5.2 Bases teéricas

5.2.1 Que es Gestion de Redes.

(Mason, 2017) La gestion de redes abarca hoy en dia muchos aspectos, que pueden
resumirse o sintetizarse en tareas de “despliegue, integracion y coordinacion del hardware,
software y los elementos humanos para monitorizar, probar, sondear, configurar, analizar,
evaluar y controlar los recursos “de una red para conseguir niveles de trabajo y de servicio
adecuados a los objetivos de una instalacion y de una organizacion.

El concepto de gestidn suele asociarse a la capacidad de organizar, desplegar y controlar
todos los recursos necesarios para conseguir un fin concreto y pre-establecido. En el campo
de las redes, estos objetivos son tan variados como son las necesidades de las redes. Asi se
pueden encontrar objetivos como aumentar eficiencia, reducir riesgos, incrementar calidad,
proveer mejores servicios o incrementar la rentabilidad organizacional. El concepto de
gestion de una red aparece por tanto no limitado a la gestién técnica y tecnoldgica de los

recursos sino de mas elementos hasta llegar a los servicios.

5.2.1.1 Estructura de la Gestidon de Red.

(Comer, 2000) Bases de informacion de gestion (MIB): Almacenan informacion
relacionada con el sistema de gestion. La MIB de un agente contiene informacion de ese

dispositivo. La MIB de un gestor contiene informacion de todos los agentes que controla.



Tipos de informacion

o Estatica: Caracteriza la configuracion actual, cambia con muy poca
frecuencia.

o Dinadmica: Eventos de la red (Ej.: transmision de un paquete).

o Estadistica: Derivada de la informacién dinamica (Ej.: nUmero medio de
paquetes transmitidos por unidad de tiempo).

e Necesidad

o Los sistemas de informacion son imprescindibles y estan soportadas sobre las

e Lainformacion manejada tiende a ser cada dia mayor y a estar mas dispersa.

o En la mayoria de los sistemas de redes existen productos y servicios de
multiples fabricantes los cuales incorporan diversas tecnologias que provocan un
constante aumento de la complejidad de los recursos gestionados tanto en cantidad
como una heterogeneidad.

o Lossistemas de informacién son imprescindibles y estan soportados sobre las
redes.

o Lainformacién manejada tiende a ser cada dia mayor y a estar mas dispersa.

o En la mayoria de los sistemas de redes existen productos y servicios de
multiples fabricantes los cuales incorporan diversas tecnologias que provocan un
constante aumento de la complejidad de los recursos gestionados tanto en cantidad
como en heterogeneidad.

Caracteristicas de las LAN

o Tecnologia heterogénea.



e Mayor nimero de nodos y mas dispersos.

e Aumento de la complejidad.

e Son la base de las Intranet que soportan la informacién de la entidad u
organizacion.

o Usuarios mas exigentes.

o Estandares para la Gestion de Redes

e Una red tiene poco valor a largo plazo si esta no es administrada
correctamente.

e Uno de los problemas principales en la gestidn de redes es que hay veces que
los vendedores proveen soluciones propietarias para la gestion de sus dispositivos.

o Estandarizacion permite que equipos de diferentes vendedores puedan ser
administrados por un solo agente de gestion.

Elementos de la Gestion de Redes

o Agente

1. Reporta el estado de los elementos de redes que estan siendo administrados.

2. Recibe comandos del NMS para realizar acciones.

o Sistema de Gestion de Redes (NMS)

1. Dirige las operaciones de los agentes.

5.2.1.2 Tipos de gestion de redes

(Vicente C, 2006) Una red privada es administrada y operada por una organizacion en

particular. Generalmente, los usuarios son empleados 0 miembros de esa organizacion,
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aunque, el propietario de la red podra dar acceso a otro tipo de usuarios que no pertenecen a
la institucién pero que tienen ciertos privilegios. Una universidad, por ejemplo, puede
constituir una red privada, sus usuarios son estudiantes, maestros, investigadores,
administrativos, etc. Personas ajenas a estas organizaciones no tendran acceso a los servicios.
Una red privada también podra ser usuaria de los servicios de una red pablica, pero seguira
siendo una red restringida a usuarios autorizados.

Gestion de Configuraciones

Es responsable de detectar y controlar el estado de la red desde el punto de vista de las
configuraciones ldgicas y fisicas.

Estado actual de la red.

o Registro de la topologia.
1. Estatico.
1. Qué esta instalado.
2. DoOnde esta instalado.
3. CAmo esta conectado.
4. Quién responde por cada cosa.
5. Coémo comunicarse con los responsables.
2. Dinamico.
1. Estado operacional de los elementos de la red.

Gestion de inventario.

o Base de datos de elementos de la red.
o Historia de cambios y problemas.

Mantenimiento de Directorios.

11



o Todos los nodos y sus aplicaciones.
o Base de datos de nombres de dominio.
o Coordinacion del esquema de nombres para nodos y aplicaciones.
"La informacién no es informacion si no se puede encontrar".
o Control operacional de la red
o Iniciar/Detener componentes individuales.
o Alterar la configuracion de los dispositivos.
o Cargar y configurar versiones de configuraciones.
o Actualizaciones de Hardware/Software.
o Métodos de Acceso.
o SNMP.
o Acceso fuera de banda (OOB).
Gestion del Rendimiento
Garantizar unos niveles consistentes de rendimiento.
o Coleccion de datos.
o Estadisticas de interfaces.
o Tréfico.
o Tasas de error.
o Utilizacion.
o Disponibilidad porcentual.
e Andlisis de datos para mediciones y prondsticos.
o Establecimiento de niveles limite de rendimiento.

e Planificacion de la capacidad e instalaciones.
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e Importancia de las estadisticas de red
o Contabilidad.
e Resolucién de problemas.
e Pronosticos a largo plazo.
e Planificacion de Capacidad.
o Dos tipos diferentes.
o Mediciones activas.
o Mediciones pasivas.
Las herramientas de gestion suelen tener funcionalidad estadistica.
Gestion de fallas

Identificacion de la falla.

o Sondeo regular de los elementos de la red.
e Aislar la falla.
o Diagndstico de los componentes de la red.
e Reaccionar ante la falla.
o Asignacion de recursos para resolver fallas.
o Determinacion de prioridades.
o Escalada técnica y de gestion.
e Resolver la falla.
o Notificacion.
o Deteccion y Gestion de Fallas
e Herramientas de monitorizacion.

o Utilidades Comunes.
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1. Ping.
2. Traceroute.
3. Ethereal.
4.  Snmp.
Sistemas de Monitorizacion.
1. HP Openview, etc...
2. Nagios.
3. Big Brother.
Reportes de estado.
Separar lo que son:
1. Nodos no-operativos (down).
2. Nodos no alcanzables (unreachable).
Gestion de Seguridad
o Controlar acceso a los recursos de la red de acuerdo a unas politicas bien
definidas.
o Uso periddico de herramientas para analizar y controlar el uso legitimo
de la red.

o Distribucion de certificados.

5.2.1.3 Herramienta de Monitoreo de Redes

Sabemos que el proceso de evaluacidn de una herramienta de monitorizacién es complejo

y el equivocarnos nos puede llevar perder tiempo, dinero y complicar nuestra infraestructura.
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En Pandora FMS hemos llevado a cabo sustituciones de diferentes herramientas por la
nuestra y nuestros clientes venian a nosotros porque su instalacion habia pasado a ser muy
costosa y complicada debido a la mala eleccién del software para monitorizar su
infraestructura.

Los principales elementos a tener en cuenta para hacer una correcta evaluacion:

o Comprueba que la herramienta no solo sirve para monitorizar redes, sino que puede
escalar y monitorizar mas elementos de tu organizacion como aplicaciones, servidores
y procesos de negocio. Si tu eleccion es la correcta pronto descubriras todos los
beneficios de este tipo de herramientas y desearas crecer y cada vez monitorizar mas
elementos de tu organizacion.

o Teniendo en cuenta que probablemente quieras potenciar la monitorizacion de tu
organizacion afadiendo aplicaciones y servidores que ya estan instalados en tu
instalacion, pregunta qué aplicaciones soporta la herramienta de monitorizacion de
redes para saber si sera compatible con los fabricantes de tu instalacion.

« Ten cuidado con el sistema de licencias. Algunas herramientas ofrecen mdaltiples tipos
de licencias y cuando quieres aumentar el nimero de elementos monitorizados o el tipo
de elementos a monitorizar (aplicaciones, procesos de negocio, determinados
servidores, etc.) algunas empresas aprovechan para aumentar los costes de forma
desproporcionada. Pregunta el sistema de licenciamiento antes de elegir una
herramienta.

« La configuracion de tu software y su gestion es muy importante. Hay herramientas de
monitorizacion de redes que ofrecen complejas configuraciones y muy poco estandar

que provocan que los administradores pasen a ser indispensables en tu organizacion,
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teniendo practicamente que tirar tu sistema de monitorizacion de redes en el caso que
estos abandonen tu organizacion.

Ademas de escalar en cuanto a funcionalidades como comentadbamos en el primer
punto, la monitorizacion de redes puede llegar a abarcar miles de nodos o elementos a
monitorizar. Vivimos en un mundo interconectado y muchas organizaciones necesitan
monitorizar elementos conectados a sus redes internas como dispositivos maviles,
vehiculos, cajeros, etc. Es en estos casos cuando nuestra red a monitorizar crece y es
vital que nuestra herramienta monitorice miles y miles de dispositivos con la misma
eficiencia y rendimiento. Pregunta a tu proveedor la posibilidad de escalado y
rendimiento que tiene la herramienta y sobre todo que hardware necesita para poder
evaluar los costes.

Como hemos comentado anteriormente, cada vez es mayor la necesidad de integrar
elementos externos en nuestro sistema de monitorizacion. Para ello es muy importante
que la herramienta elegida disponga de una APIque permita integrar otras
aplicaciones.

Otro punto en el que incidir es en el sistema de gestion de alertas. Es muy importante
que la herramienta permita utilizar multiples canales de comunicacion y que estas
puedan ser flexibles, no sélo en cuanto a contenido sino también en cuanto a politicas
de envio.

Si tu empresa tiene sistemas virtualizados, es muy importante que tu monitorizacion de
redes abarque también la monitorizacion de las instalaciones virtualizadas. Ademas, y
con la idea de poder aumentar en un futuro tu monitorizacion, es importante que se

pueda monitorizar no solo las maquinas que residen en el sistema virtualizado, sino que
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ademas podamos monitorizar la propia infraestructura de virtualizacion. Para los
contenedores debemos realizar el mismo ejercicio.

Posibilidad de inventariar y ver de forma sencilla los componentes de nuestra red e
incluso su geolocalizacion si tu empresa gestiona elementos en diferentes localidades.
La monitorizacion de sistemas empotrados es otro punto a tener en cuenta si tu
organizacion necesita monitorizar hardware en dispositivos que no utilizan sistemas
corrientes. Por ejemplo, en Pandora FMS hemos monitorizado flotas de autobuses y
podemos saber el estado de cada autobus gracias a que monitorizamos el hardware de
SuU mecanica.

Una caracteristica muy importante a tener en cuenta es la creacion de informes y envios
de los mismos. Debes tener en cuenta que muy probablemente se pediran informes del
estado de la monitorizacion de redes y estos deben ser claros, exportables y aptos para
todo tipo de perfil de tu empresa.

Otra opcién muy importante a tener en cuenta es la posibilidad de ofrecer la
monitorizacion con o sin agentes. Debido a la naturaleza de diferentes redes o
elementos de las redes, en ocasiones no se podra instalar un agente y se requerira de
una monitorizacion sin instalacion de agentes en el destino a monitorizar.
Monitorizacion remota. Si vas a monitorizar diferentes redes ubicadas en diferentes
localizaciones o con diferentes duefios, es importante que puedas hacer una
monitorizacion remota y puedas monitorizar todas estas redes desde un mismo punto.
Cada vez son mas las organizaciones que deciden mover parte o toda su infraestructura

a la nube. Si es tu caso, es muy importante que compruebes que la herramienta de
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monitorizacion de redes elegida te permitira hacer una monitorizaciéon hibrida (tu
propio CPD y la instalacion de la nube) y agrupar todo en el mismo panel.

« Capacidad de guardar y analizar histéricos. Esta es una de las caracteristicas que debes
pedir a tu herramienta de monitorizacion de redes si o si. Es muy importante no sélo
ser capaz de saber que esta pasando en tiempo real, sino poder analizar lo que paso en
el pasado y asi poder aprender y modificar la herramienta acorde a lo que ha pasado a
lo largo del tiempo.

« Finalmente, comprueba que el panel donde se presenta la monitorizacion de redes y sus
resultados se adapta a tus necesidades y a las posibles necesidades futuras a las que te

puedas enfrentar cuando escales tu sistema.

5.2.1.4 Mejores Herramientas de Monitoreo de Redes

Pandora FMS

La version libre capaz de monitorizar mas de 10,000 nodos y cubre (sin limitaciones) una
monitorizacién de red, de servidores (basados en agentes o de forma remota) y de
aplicaciones. Con funcionalidades completas de informes, alertas, integraciones con terceros
via API, etc.

No parte de Nagios y crea su propia arquitectura desde 0, que le permite escalar
perfectamente en grandes entornos. Se ha conseguido monitorizar un entorno con mas de
100,000 nodos sin problemas de rendimiento (eso si, en la version Enterprise).

Destacamos también su integracidn con dispositivos méviles, no s6lo para acceder a la
consola sino también para monitorizarlos gracias a su sistema de geolocalizacion.
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Su sistema de auto descubrimiento de redes es capaz de en poco tiempo encontrar todos
los elementos que componen tu red.

Pandora FMS es mas que un conjunto de herramientas de monitorizacion de redes, que le
permitira a usted y a su organizacién sacar el maximo rendimiento de las infraestructuras que
gestione.

« Descubra todos los elementos que forman parte de su red de forma sencilla. Optimice

su infraestructura.

o Reduzca costes aprovechando al maximo su CPD.

« Detecte cuellos de botella y redisefie su red acorde a las necesidades de sus sistemas.

« Inventarie todos sus componentes en un mismo sitio y detecte la aparicion de nuevos

componentes automaticamente.

» Proteja su CPD y detecte ataques de seguridad.

« Detecte qué cantidad de ancho de banda utilizan sus aplicaciones y actle en base a los

requerimientos de las mismas.

« Localice geogréaficamente todos sus componentes.

¢Por qué elegir Pandora FMS como su herramienta de monitorizacién de red?

Pandora FMS es méas que un conjunto de herramientas de monitorizacion de redes.
Pandora FMS se adapta a su organizacion y crece con ella. A continuacion, le mostramos las
principales razones por las que elegir Pandora FMS:

e Pandora FMS permite afiadir a sus paneles de monitorizacion redes, sistemas,

servidores, aplicaciones y procesos de negocio.
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« Acceda a distintos paneles de forma individualizada para cada perfil. La vision de un
CEO deberia contener distintos parametros y valores que la de un CTO o0 un
administrador de sistemas.

o Gracias a su sistema de plugins, aflada a los paneles de monitorizacion cualquier
componente hardware o aplicacion que necesite.

« Monitorice hasta 100.000 agentes usando un unico servidor.

« Abhorre costes al utilizar una herramienta que tiene las funcionalidades que ofrecen
otros productos con diferentes herramientas.

Nagios

Probablemente la herramienta libre méas conocida. Desde 1996 trabajando en USA para
construir este software de monitorizacion. Su Core es la parte mas importante de la
herramienta y sobre el Core se pueden construir plugins para monitorizar elementos
particulares.

Es interesante ver como la tendencia de la demanda en Internet ha ido disminuyendo con
el paso del tiempo. Lo que antes fue una de las mas potentes y conocidas herramientas de red
esta perdiendo terreno.

Su gran uso es debido a que fue el primer jugador que desarroll6 una herramienta que
cubria caracteristicas indispensables en una monitorizacion de red. Por esta razon, Nagios
fue muy popular. Ademas, debido a su gran penetracion de mercado inicial sigue siendo muy
utilizada.

Ventajas

« Se encuentran muchos perfiles con experiencia Nagios
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« Si se tiene gran conocimiento de la herramienta, la configuracion manual puede darle
mucha potencia a la hora de monitorizar casos aislados y particulares.

« Ofrece muchos plugins para adaptar Nagios a las necesidades del usuario

« Para la configuracion béasica es muy facil.

Inconvenientes

Configuracion y edicion compleja debido a la necesidad de hacer modificaciones de
forma manual para dejar lista la herramienta.

» Elinterfaz gréfico carece de una buena usabilidad

o Coste de aprendizaje elevado

e Cada instalacion al final resulta un “puzzle” en el que mas que un producto estandar
tenemos una implementacion propia, con cientos de parches, cédigo propio o de
terceros y complicada de evolucionar o de mantener por terceros.

o Informes sencillos

Muy pobre en su tratamiento de SNMP, tanto de polling como de gestion de traps.

Zabbix

Empresa Lituana trabajando en Zabbix desde el 2005. Facil configuracion y potente
interfaz gréfico. Empieza a caer su rendimiento cuando se empiezan a monitorizar muchos
nodos. Destaca el servicio de monitorizacién sin necesidad de instalar agentes. La
experiencia nos dice que se pueden monitorizar hasta 10,000 nodos sin problemas de
rendimiento.

Ventajas

e Su comunidad es bastante activa.

« Es potente a bajo nivel.
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Desventajas
e Aunque se ha utilizado en grandes instalaciones, a partir de 1000 nodos puede
disminuir su rendimiento.
« Dificil crear y definir plantillas de informes y alertas. Las configuraciones pueden
requerir muchos clics y pasos para completarlas.
e No posee informes en tiempo real.
« Esdificil de depurar cuando hay errores.
o Pobre tratamiento de traps.
Nuestra sensacion es que muchos usuarios de Nagios se estan moviendo a Zabbix por que
ha recogido el guante de Nagios y empieza a tener la visibilidad que tenia antes Nagios.
Zenoss
Empresa americana que ha creado el software Zenoss para monitorizar
almacenamiento, redes, servidores, aplicaciones y servidores virtuales. Destaca su
monitorizacidon sin necesidad de utilizar agentes. Tiene una version “Community” con
funcionalidades muy reducidas y una version comercial con todas las funcionalidades.
Ventajas
« Todo terreno en cuanto a plataformas. Es capaz de monitorizar multiples plataformas.
« Presenta un dashboard customizable y flexible. Muy potente.
« Gran capacidad a la hora de gestionar eventos. Muy potente y flexible.
Desventajas
o Dependiendo de la complejidad de la instalacion y que elementos se quieren
monitorizar puede ser dificil su adaptacion.

« La capa de base de datos se puede hacer pesada en grandes entornos.
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« El panel puede llegar a ser lento en determinadas instalaciones y se requiere de grandes
conocimientos para su optimizacion.

o Solo tiene por debajo un Mysgl y su propia base de datos. No se puede integrar con
otras bases de datos.

« Mapas de topologias no tan potentes y claros como los de otras aplicaciones.
Monitis
Muy enfocada en pequefias y medianas empresas. Para este tipo de empresas surge

como gran herramienta de red y por esta razon aparece dentro de las mejores 15

herramientas de monitoreo de redes.

Ventajas

« Incluye monitorizacion de transacciones web.

o Permite monitorizar sistemas tipicos de aplicaciones en la nube como Amazon y
Rackspace.

« Gran interfaz grafico personalizable y dindmico

« Informes en tiempo real

Desventajas

e Muy enfocado a Linux y Windows

o Dificil de afiadir monitorizaciones ad-hoc

« No hay version libre
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Manage Engine / OPManager
Manage Engine pertenece a Zoho Group, el gigantesco conglomerado de empresas
indio y es una de las herramientas de monitoreo de redes a tener en cuenta. Su tendencia
en cuanto a demanda se refiere es ligeramente alcista.
Ventajas
 Facil de instalar.
e Muy buen interfaz gréfico.
« Ofrece un abanico muy amplio de funcionalidades a cubrir.
Desventajas
« Configuraciones complejas con mucha documentacion. Curva de aprendizaje larga
« Experiencia de usuario complicada a la hora de navegar por sus pantallas.
« Limitado el nivel de alarmas a las basicas (warning, critico)
« Instalable en Linux y Windows.
« Carece de inventario y correlacion de eventos.
« Funcionalidades inexistentes para grandes entornos acostumbrados a trabajar con
eventos, despliegue en grandes arquitecturas, etc.
Observium
Herramienta de monitoreo de red multiplataforma (principalmente enfocada en Linux,
Unix, HP)
Ventajas
o Las gréaficas de observium destacan por su gran detalle y disefio. Interesante para
mostrar cuadros de mando a niveles gerenciales.

 Facil interfaz y muy usable.
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« Capaz de monitorizar grandes instalaciones.
Desventajas
« No conseguimos configurar alertas en la version libre.

Op5 Monitor

Una de las herramientas de monitoreo més centrada en monitorizacion de hardware,
trafico de red y servicios. Esta basada en Nagios también.

Capacidad de monitorizar multiples plataformas. Ademas, monitoriza sistemas en la
nube y entornos virtuales. Destacamos su capacidad para grandes entornos y su capacidad
de escalar en estos.

Desde 2008 hasta 2010 tuvo un incremento en su demanda. Desde entonces empezé un
descenso paulatino. Su mercado sigue siendo Suecia, su pais de origen.

Ventajas

e Féacil de utilizar

e Muy buen sistema de balanceo de carga

Desventajas

¢ Dificil extender funcionalidades y monitorizaciones por nuestra cuenta.

¢ No permite realizar despliegues desde la consola teniendo que ser manuales.

Opsview

Herramienta focalizada en monitorizacion de red y de aplicaciones. Se empez6 a
desarrollar en 2003 y como muchas otras herramientas comenzé a partir de una versién
de Nagios. Tiene version gratuita.

La tendencia en la demanda de OPsView es muy similar a la de OP5, hasta 2012 tiene

un gran incremento mientras que a partir de este afio su descenso es acelerado.
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Desventajas

e Panel de monitorizacion muy rigido

¢ Informes limitados y sin posibilidad de ser exportados
e Limitacién de plugins desarrollados para OPSView

PRTG Network Monitor

Herramienta de monitoreo de red que destaca por su gran interfaz y de facil manejo.
Destaca por su flexibilidad a la hora de configurar alertas y su capacidad de generacion
de informes. La versién gratis (que no open) esta limitada a 100 tipos de aplicaciones a
monitorizar.

PRTG es una aplicacion que sélo se ejecuta en maquinas Windows como Microsoft
Network Monitoring. De todas formas, destacamos que su monitorizacion es multi
plataforma y ademas es capaz de monitorizar sistemas virtuales y aplicaciones en la nube.
Permite mostrar informes en tiempo real.

Ventajas

e Muy buen interfaz con grandes posibilidades para navegar entre los datos de los
mismos.

e Se puede acceder a la monitorizacién desde sistemas moviles.

e Informes en PDF/HTML.

e Muy potente y flexible sistema de alertas.

26



Desventajas

o Ciertos plugins requieren licencias adicionales de usuario de Microsoft, por lo que los
costes suben muchisimo.

e Escalabilidad limitada.

e Muy rigida a la hora de implementar chequeos propios.

e Complicada de desplegar en entornos con conectividad complicada.

e Muy pobre para monitorizacion de servidores o aplicaciones.

Solarwinds

Herramienta de monitoreo de redes que destaca por su automatico mapeo de redes y
nodos sin necesidad de acciones manuales. Interfaz grafico bastante potente en el que se
puede ver facilmente la topologia de red y el estado de la misma. Solarwinds permite
integrar maquinas virtuales en su monitorizacion.

Su tendencia demuestra que tras haber tenido un éxito aplastador en 2004 y 2005, desde
entonces se ha producido un descenso el cual ahora se encuentra relativamente estancado.
Ventajas
e Gran interfaz gréfico.

e Muy buena comunidad detras de SolarWinds.

e Acceso desde dispositivos maviles.

Desventajas

1. Configuracion de alertas manual y por fichero.

2. Se debe mejorar el sistema de generacion de informes.

3. No se integra con aplicaciones en la nube como Amazon.
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4. No se pueden realizar todas las operaciones desde el mismo panel y hay que acceder a
otras herramientas.
5. Su licencia hace que cada vez haya que estar mirando cada chequeo, ya que se licencia
por cada uno de ellos.
Whatsup Gold
Whatsup Gold es una de las mejores herramientas de monitoreo de redes a la hora de
balancear la carga de sus sistemas. Su escalado es horizontal y permite utilizar varios
procesos para distribuir la carga. Es capaz de realizar algunas acciones automaticas en
base a eventos ocurridos.
Al igual que otras herramientas como Solarwinds o Pandora FMS, tiene un sistema
para auto descubrir redes y topologias.
Mediante creacidn de scripts propietarios se puede afiadir e integrar mas aplicaciones
0 servicios en la monitorizacion.
Podremos conectarnos desde dispositivos moviles para acceder al panel de
monitorizacion. Las alertas podran ser via email, SMS y otros tipos diferentes.
Ventajas
1. Fécil configuracion y proceso de descubrimiento de redes.
2. Informes.
Desventajas
1. No es muy intuitiva su consola y navegacion.
2. La configuracion se reparte entre configuraciones web y configuraciones manuales por
consola.

3. Escalabilidad limitada.

28



4. Muy pobre para monitorizacion de servidores o aplicaciones.

OpenNMS

Esta herramienta de monitorizacion la hemos afiadido tras recibir una gran demanda
por ser afadida.

Software 100% open. Todo el software es libre y su forma de ser monetizado es a traves
de servicios de consultoria por parte de la empresa The OpenNMS Group, que son los que
mantienen el producto.

Como se puede apreciar en la grafica anterior, la demanda de OpenNMS esta
disminuyendo con el paso del tiempo.

Ventajas

Es una herramienta muy flexible y con mucha capacidad, pero uno de sus mayores

problemas es la curva de aprendizaje y su interfaz grafico, que lo hace en muchas

ocasiones complejo de manejar.

e Tiene una buena integracion con sistemas de alarmas como SMS y emails.

e Como punto positivo destacamos el soporte de la comunidad y la wiki del proyecto,
muy bien detallada.

e Pese asu licencia libre, OpenNMS puede llegar a funcionar como diferentes versiones
Enterprise, pero deberemos dedicar mucho tiempo al aprendizaje y configuracion.

Desventajas

e La configuracion es muy manual y se basa en edicion de scripts y XMLs. Al igual que

en sistemas como los generados por Nagios, esta configuracion tan manual puede llevar

a instalaciones complejas y dificiles de descifrar.
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e También destacamos como un gran problema los problemas que genera a la hora de
importar MIBs de diferentes proveedores.

e Sus informes no son muy buenos para ser presentados a nivel CXO o direccion, pues
sus gréaficas dejan bastante que desear y sus intervalos son bastante fijos. No se puede
obtener informacidn en tiempo real y su granularidad no es inferior a 24 horas.

¢ Finalmente, y como punto negativo mas importante, OpenNMS es como su nombre
indica un Network Monitoring System, y aunque la monitorizacion de red la realiza
muy bien, el foco en este campo ha provocado que para monitorizar servidores y/o
aplicaciones se quede bastante limitado. Al no disponer de agentes, la informacion que
puede sacar de sistemas se limita practicamente a lo que pueda sacar por SNMP. Hoy
en dia eso no es suficiente para monitorizar aplicaciones o elementos de infraestructura
de servidores. En algunas instalaciones, nosotros no conseguimos llevarlo a cabo, se
ha integrado OpenNMS con agentes Nagios, pero no consideramos sea una buena
solucion.

Microsoft Network Monitor /Microsoft Message Analyzer

Microsoft Network Monitor fue descontinuado y ahora se llama Microsoft Message

Analyzer. Su funcionalidad principal es la de analizar protocolos y tener una vision del trafico
de red. Hemos introducido esta herramienta en este informe porque sabemos que mucha
gente la busca y nos pregunta por ella, pero debemos saber que no puede competir en

funcionalidades con las herramientas de redes mencionadas arriba.
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5.3 Red VPN (Red Privada Virtual).

(Pearson, 2014) Una VPN o Red Privada Virtual es una tecnologia que permite la extension
de una red publica como Internet a un espacio de red local.
En la informética una Red Privada Virtual (RPV) o Virtual Private Network (VPN) supone
una tecnologia de red que, por razones de costo y comodidad, brinda la posibilidad de
conectarse a una red publica generando una extension a nivel de area local. Por caso, este
tipo de redes se utilizan a la hora de conectar dos 0 méas oficinas de una empresa a través de
Internet. Esto facilita la conexidn y el intercambio a un bajo costo econdémico, y permite que
miembros de un mismo equipo se conecten entre si desde locaciones remotas.

En términos de arquitectura, existen tres tipos de redes privadas virtuales: la VPN de
acceso remoto, la VPN punto a punto, y la VPN interna. En cuanto a la conexion, ésta puede
ser de acceso remoto, VPN router a router, y entre firewalls.

TAP/TUN

Para la realizacion de VPNs se utiliza habitualmente dos controladores virtuales de red
Ilamados TAP y TUN. TAP (de network tap) simula un dispositivo de red de nivel 2 y opera
con paquetes Ethernet. TUN (de network TUNnel) simula un dispositivo de red de nivel 3y
opera con paquetes IP. TAP se utiliza para crear el puente de red y TUN para encaminar los
paquetes por dicho puente.

VPN de acceso remoto

En una conexién VPN de acceso remoto, el cliente, a través del protocolo IPCP (IP Control
Protocol) de PPP (Point-to-Point Protocol) recibe del servidor VPN los parametros de la

configuracién IP de su conexion virtual, incluyendo direccion IP, mascara de red y
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direcciones IP de los servidores DNS 'y WINS de la intranet.
Después de crear el tunel, el cliente pasa a tener 2 interfaces de red y 2 direcciones IP:
Para muchas empresas hoy en dia la configuracion de una Virtual Private Network supone la
mantencion de la integridad y confidencialidad de los datos, mientras que a la vez se reducen
gastos y se facilita el uso, y por altimo, se fortalece la comunicacién al interior de la
organizacion.

(Ramirez, 2016) Las conexiones VPN no son ni mucho menos un invento nuevo, pero es
ahora cuando estan empezando a coger atraccion entre el gran publico. Mientras que
tradicionalmente su uso era mas comun en el entorno empresarial, la gran versatilidad de este
tipo de conexiones y sus multiples usos las hacen cada vez mas populares.

¢Pero qué es una VPN y qué ventajas te aporta? Precisamente esa versatilidad de la que
hablabamos es la misma que crea alguna que otra confusion al respecto, pues cada vez mas
se relaciona a las conexiones VPN con "el mal" (con grandes comillas), pues algunas de sus
aplicaciones incluyen el salto de los bloqueos geograficos, un mayor anonimato en la Red o
incluso el bloqueo de la publicidad.

Para conectarse a Internet, tu movil, PC, television y demas dispositivos generalmente se
comunican con el router o médem que conecta tu casa con tu proveedor de Internet, ya sea
mediante cable o inalambricamente. Los componentes son distintos si estds usando la
conexion de datos de tu mavil (que incluye su propio médem y habla con la antena de
telefonia) pero la esencia es la misma: tu dispositivo se conecta a otro, que le conecta a
Internet.

Lo méas normal es que no tengas uno, sino varios dispositivos conectados al mismo router:

moviles, ordenadores, consolas... En este caso cada uno tendra asignada una direccion IP
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local, que no es visible desde Internet. Esto es una red local, un conjunto de dispositivos
conectados de tal modo que puedan compartir archivos e impresoras sin necesidad de pasar
por Internet.

Una conexion VPN lo que te permite es crear una red local sin necesidad que sus
integrantes estén fisicamente conectados entre si, sino a través de Internet. Es el componente
"virtual” del que hablabamos antes. Obtienes las ventajas de la red local (y alguna extra), con
una mayor flexibilidad, pues la conexion es a través de Internet y puede por ejemplo ser de
una punta del mundo a la otra.

Sin embargo, es otra peculiaridad de las conexiones VPN la que las esta volviendo tan de
moda hoy en dia: los tdneles de datos. Normalmente, mientras usas Internet tu dispositivo se
pone en contacto con tu proveedor de Internet, que es el que conecta con los distintos
servicios web para ofrecerte, por ejemplo, los videos de YouTube.

Cuando te conectas a una conexién VPN, esto cambia. Todo tu trafico de red sigue yendo
desde tu dispositivo a tu proveedor de Internet, pero de ahi se dirige directo al servidor VPN,
desde donde partira al destino. Idealmente la conexion esta cifrada, de modo que tu proveedor
de Internet realmente no sabe a qué estas accediendo. A efectos préacticos, tu direccion IP es
la del servidor VPN: en muchos aspectos es como si estuvieras fisicamente ahi, conectandote
a Internet.

(Llorca, 2016) Al conectarnos a una VPN, lo haremos utilizando una suerte de tunel, un
vocablo que se emplea para indicar que los datos se encuentran cifrados en todo momento,
desde que entran hasta que salen de la VPN, y que se lleva a cabo mediante distintos
protocolos que los protegen. Ahora bien, existe una excepcion con el PPTP — utiliza una

combinacion de algoritmos inseguros como MS-CHAP v1/2-.
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Lo que hara nuestro sistema al tratar de visitar una pagina es encapsular la peticion y
mandarla a través de Internet a nuestro proveedor de VPN. Este los desencapsulara haciendo
que sigan su curso habitual: saldran por su router de red y, posteriormente, se reenviara el
paquete.

Usar una VPN implica que podremos acceder a practicamente cualquier lugar de la red
sin ningun tipo de restriccion geografica, sin importar donde nos encontremos fisicamente.
¢Larazon? Que nos permitira acceder a través de varios servidores emplazados en otro lugar
del mundo distinto al que nos hallamos.

La seguridad y privacidad son otros puntos a su favor, en especial si necesitamos enviar o
recibir informacion de caracter sensible a través de la red. Y si bien siempre podemos
decantarnos por servicios proxy y herramientas que ocultan la IP de nuestro dispositivo, al
decantarnos por una VPN estamos escogiendo establecer una conexion segura entre el
ordenador y el servidor.

Yaen un contexto mas empresarial, hace posible que los empleados de una
compafiia accedan remotamente a sus redes y servidores sin que se vea comprometida la
seguridad. Otra de sus virtudes es que no se trata de servicios demasiado caros y que incluso
encontramos opciones que merecen la pena de manera gratuita.

Para acabar, son faciles de utilizar, nos dejan conectarnos y desconectarnos facilmente a
nuestro antojo (una vez configurada) y funciona con multiples aplicaciones enrutando todo
el trafico de Internet.

Las redes VNP también son empleadas habitualmente para saltarse restricciones
geograficas de determinados servicios. Por ejemplo, pongamos el caso de que la

visualizacion de un contenido en video Unicamente se encuentra disponible para usuarios de
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los Estados Unidos. Pues bien, este tipo de conexién nos permitira decirle a la web que nos
encontramos en este pais.

Cuando hablamos de restricciones, no podemos dejar de referirnos a las que tienen que
ver con la censura impuesta por determinados gobiernos totalitarios a sus ciudadanos. Una
manera de ver las noticias e informacion del mundo exterior sin vetos que, no obstante,
tampoco es perfecta (como veremos mas adelante).

A colacion de esto y dado que nos permiten ocultar los datos de navegacion,
resultan ideales para conectarnos a través de una Wi-Fi publica, en una cafeteria u hotel (por
ejemplo) y que nuestra informacidn sea interceptada. Otro uso comun lo encontramos en las
descargas P2P, aunque debemos tener en cuenta que algunos proveedores las bloguean.

En el mundo corporativo es el &ambito en el que su trayectoria resulta mas dilatada. De
hecho, constituyen un recurso habitual para multinacionales que cuentan con delegaciones
en varios paises, que permiten a sus empleados teletrabajar y acceder a una Unica red privada
de forma segura.

(Merino, 2015) La tecnologia de VPN permite que una persona que esta de vacaciones en
la playa tenga la posibilidad de acceder a la computadora de su casa, ubicada a 1.000
kilometros de distancia, mediante la infraestructura que le proporciona Internet. La VPN
también posibilita que todos los establecimientos de una cadena hotelera estén
interconectados de manera segura.

En conjunto con lo anterior, una implementacion correcta de esta tecnologia permite
asegurar la confidencialidad e integridad de la informacion.

Como puede suponerse, a través de una VPN pasa informacion privada y confidencial

que, en las manos equivocadas, podria resultar perjudicial para cualquier empresa. Esto se
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agrava aun mas si el empleado en cuestion se conecta utilizando un Wi-Fi publico sin
proteccion. Afortunadamente, este problema puede ser mitigado cifrando los datos que se

envian y reciben.

5.3.1. Implementaciones Comunes de una VPN.

(Lisa Phifer, 2014) Entre las implementaciones mas comunes se tiene 4 maneras

claramente identificadas.

5.3.1.1. VPN de Intranet.

Este tipo de implementacion estaba dada por la creacion de una conexion entre las oficinas
centrales corporativas y las oficinas remotas que se encuentran en el exterior. A comparacion

con una Intranet tipica el acceso viene desde el exterior a la red y no desde el interior.

5.3.1.2. VPN de Acceso Remoto.

Una red privada virtual de acceso remoto se crea entre las oficinas centrales corporativas
y los usuarios moviles remotos a través de un ISP. El usuario movil levanta una conexion

telefonica con un ISP y crea un tunel de conexion hacia las oficinas centrales corporativas.
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5.3.1.3. VPN de Extranet.

Una red privada virtual de Extranet se crea entre la empresa y sus socios comerciales
(clientes, proveedores), mediante el protocolo HTTP, que es el comun de los navegadores de
Web, o mediante otro servicio y protocolo ya establecido entre las dos partes involucradas.
Esta implementacién tiene mayor impacto en todo lo referente al comercio electrénico

brindando seguridad y eficacia para las empresas y sus socios comerciales.

5.3.1.4. VPN Interna.

Una red privada virtual interna, es una implementacion que no tiene un uso frecuente en
el entorno de las redes. Este tipo de implementacidn se crea en una LAN, siempre que se
considere necesario transferir informacion con mucha privacidad entre departamentos de una

empresa.

5.3.2. Requisitos de una red privada virtual.

(Ortega, 2013)Para garantizar que una red privada virtual sea segura, este disponible y sea
facil de mantener es necesario cumplir con ciertos requisitos esenciales que una empresa debe
tomar en cuenta antes de implementar una Red Privada Virtual.

Estos requisitos son los siguientes:

e Disponibilidad
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e Control

e Compatibilidad

e Seguridad

¢ Interoperabilidad

e Confiabilidad

e Autenticacion de datos y usuarios
e Sobrecarga de trafico

e Mantenimiento

e Sin repudio

Disponibilidad. - La disponibilidad se aplica tanto al tiempo de actualizacién como al de
acceso. No basta que el usuario tenga autorizacion para acceder a los servidores corporativos,
si no puede conectarse debido a problemas de la red, por tanto, se debe asegurar la
disponibilidad en la parte fisica de la red.

Control. - El control debe ser implementado por el supervisor o administrador de la Red
Privada Virtual, sea este interno o externo dependiendo como se realiz6 la implementacion
de VPN.

Debemos tomar en cuenta que por muy grande que sea la organizacion es posible tener
una solo VPN, lo que facilitara al administrador de la VPN el control sobre la misma.

Compatibilidad. - Debido que al utilizar tecnologias de VPN y de internet estas se basan
en protocolo IP, por lo que la arquitectura interna del protocolo de red de la compafiia debe

ser compatible con el protocolo IP.
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Seguridad. - Hablar de seguridad y de red privada virtual, hasta cierto punto se podria
decir que son sindnimos. La seguridad en una VPN abarca todo, desde el proceso de cifrado
que se implementa hasta los servicios de autenticacion de usuarios.

Es necesario que se tenga muy en cuenta este término de seguridad, ya que se puede
afirmar que una VPN sin seguridad no es una VPN.

Interoperabilidad. - La interoperabilidad de una red privada virtual, es muy importante
para la transparencia en la conexion entre las partes involucradas.

Confiabilidad. - La confiabilidad es uno de los requisitos importantes que debe poseer en
una Red Privada Virtual, pero esta confiabilidad se ve afectada en gran porcentaje en la VPN
de Acceso Remoto en las que se sujeta a la confiabilidad que se tiene por parte del ISP, ya
que si el servicio del ISP se interrumpe la conexion también y nosotros no se podra hacer
nada hasta que el ISP nuevamente brinde su servicio a los clientes.

Autenticacion de Datos y Usuarios. - La autenticacién de datos y de usuarios es
sumamente importante dentro de cualquier configuracién de Red privada Virtual.

La autenticacion de datos afirma que los datos han sido entregados a su destinatario
totalmente sin alteraciones de ninguna manera.

La autenticacion de usuarios es el proceso en el que se controla que solos los usuarios
admitidos tengan acceso a la red y no sufrir ataques por usuarios externos y maliciosos.

Sobrecarga de tréafico. - La sobrecarga de trafico es un problema de cualquier tipo de
tecnologia de redes, y por ende también es un problema inevitable, especialmente si tenemos
una red privada virtual a través de un ISP. Tomando en cuenta que un paquete enviado en
una VPN es encriptado y encapsulado lo que aumenta de manera significativa la sobrecarga

de trafico en la red.
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Mantenimiento. - EI mantenimiento, aspecto del que no se puede olvidar. Si la red
privada virtual es implementada con los propios recursos de la empresa es necesario
considerar que el mantenimiento debe estar soportado por el propio personal del
departamento de sistemas, el cual debe estar capacitado para este fin. De no poseer el
personal capacitado es preferible contratar servicios externos que se encarguen de la
implementacion y mantenimiento de la red privada virtual de mi empresa.

Sin repudio. - Consiste en el proceso de identificar correctamente al emisor, con la
finalidad de tener claro desde donde proviene la solicitud. Si se considera que una VPN me
va a servir para contactarme con mis clientes es necesario que este bien identificado de donde
proviene el pedido. Para poder realizar cualquier transaccion comercial (comercio
electronico) por internet es necesario que esta transaccion sea un proceso sin repudio. No
podemos dar cuenta que nuevamente se esta hablando de seguridad, una de las caracteristicas

fundamentales en una VVPN.

5.3.3. Beneficios de las Redes Privadas Virtuales.

(Lisa Phifer, 2014) El simple hecho de hablar de redes privadas virtuales, como se indic6
anteriormente, viene a la mente el término de seguridad, asi como también el bajo costo que
esta tecnologia necesita para implementarla y ademas su facilidad de uso.

En resumen, se puede decir que la implementacion de una red privada virtual nos hace
pensar en tres aspectos fundamentales y beneficiosos para nuestra empresa que son:

e Seguridad

e Bajos costos
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e Facilidad de uso

Los costos de implementacion de las redes privadas virtuales tienen que ver mas con la
capacitacion del personal de sistemas para la implementacion y mantenimiento de la red
privada virtual, asi como costos de contratacion de servicios de un ISP.

Pero todo esto no debe ser tomado como una desventaja de esta tecnologia, sino debe
tomarse como una inversién para futuros ahorros que se obtendran.

A continuacion, se describe algunos de los beneficios que se tiene en la implementacion
de redes privadas virtuales:

Ahorro en costos. - El ahorro en costos de las redes privadas virtuales esta asociado con
diferentes factores que influyen en el paso de una tecnologia anterior a una tecnologia de
redes privadas virtuales.

La eliminacion de lineas rentadas, al igual que las lineas por marcacion son dos factores
fundamentales que permitiran el ahorro en la implementacion de una VPN, tomando en
cuenta que al eliminar este tipo de comunicacion también se elimina los costos de los demas
dispositivos involucrados como puede ser equipos pbx, equipos de acceso remoto. También
se eliminaran costos de instalacion y configuracion de dichos equipos de acceso remoto, entre
otros costos.

Disefio de la red. - Uno de los principales beneficios de las redes privadas virtuales se
basan en el disefio de estas.

Beneficios para el usuario final. - El usuario final se ve muy beneficiado ya sea un
usuario que pertenezca a la propia empresa o un cliente.

En la actualidad las empresas deben llegar al cliente, sin importar donde se encuentre éste,

es por eso que se hace necesario que el cliente tenga acceso a los servicios y ya no se lo haga
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con comunicaciones telefonicas de larga distancia que son muy costosas, sino a través de un
ISP local con un enlace mas eficiente y menos costoso y ademas un enlace que va a estar
disponible las 24:00h al dia los 365 dias del afio.

El mismo beneficio tendran los usuarios remotos, facilitandoles el acceso a la informacion

de la empresa en el momento que lo deseen, independiente del lugar en el que se encuentren.

5.3.4. Requerimientos basicos para establecer una VPN

(Lisa Phifer, 2014) Para poder establecer una VPN, ya sea entre varias subnets o entre una
LAN y un host "movil"”, son necesarios algunos requisitos:

Requisitos Hardware: Es necesario tener un encaminador o router a internet, que va a
ser la pieza clave de la VPN. Cualquier tipo de encaminador, en principio, seria suficiente.
Por supuesto, también es necesario el soporte fisico para la comunicacion entre las dos
subnets o entre la LAN y el host "movil".

Requisitos Software: Se debe tener un sistema de transporte ‘opaco’ entre los dos puntos
a unir por la VPN. Esto es, que debe actuar s6lo como transporte, sin ‘mirar' dentro de los
datos que va a transportar. El transporte debe asegurar una cierta calidad de servicio, si esto
es posible, y debe proporcionar seguridad a los datos. Ademas, seré necesario que junto con
los encaminadores se disponga de algun tipo de encapsulamiento disponible para que la red
de transporte intermedio sea capaz de entregar los paquetes entre los desencaminadores de la
VPN, sin tener que 'mirar' dentro de los datos de la transmision que, ademas, podrian estar
encriptados. Otro de los requisitos mas importantes a la hora de construir una VPN es el

hecho de que las aplicaciones deberia seguir funcionando perfectamente como hasta ahora

42



habian funcionado. Es decir, la creacion de la VPN deberia ser transparente a las
aplicaciones que se estén usando o se puedan usar en cualquiera de las redes que forman la
VPN.

(Willett, 2016) Por lo general, al implementar una solucién de red remota, una compariia
desea facilitar un acceso controlado a los recursos y a la informacion de la misma. La solucién
debera permitir la libertad para que los clientes roaming o remotos autorizados se conecten
con facilidad a los recursos corporativos de la red de area local (LAN) asi como las oficinas
remotas se conecten entre si para compartir recursos e informacién (conexiones de N). Por
ultimo, la solucién debe garantizar la privacidad y la integridad de los datos al viajar a través
de Internet publico. Lo mismo se aplica en el caso de datos sensibles que viajan a través de
una red corporativa. Por lo tanto, como minimo, una solucion de VPN debe proporcionar lo
siguiente:

Para realizar la conexion desde un equipo portatil o de sobremesa no es necesario instalar
especificamente ningin software o programa cliente VPN. Una vez iniciada la conexion
desde el navegador web, serd este quien determine e instale de forma automatica las
extensiones y complementos que sean necesarios para cada navegador. En algunos casos
puede ser necesaria la instalacién manual de estos complementos. El procedimiento aparece
detallado en diferentes FAQ's especificas para distintos sistemas operativos y navegadores.

En el caso de acceso VPN-SSL desde plataformas moviles (tabletas y smartphones) Sl
que es necesaria la descarga e instalacion de un cliente. El procedimiento, muy sencillo, y se
detalla en las FAQ's correspondientes.

Con respecto al tipo de conexion.
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Oficina central: Corresponde a una red corporativa o la red LAN. Esta tendra que
disponer de una IP fija a través de una conexion ADSL para acceso a Internet. Debe disponer
ademas de un dispositivo (Firewall o Router) VPN el cual administre hasta mas de 5 tineles
y que permita dar acceso autentificado y seguro a los usuarios y oficinas remotas.

Usuarios remotos: Estos utilizaran un software especial para la configuracién VPN que
junto con una conexion a la Internet desde el ISP (proveedor de servicios de Internet) de
costo local (con o sin IP fija) permite el contacto con la red privada (oficina central).

Oficinas remotas: Tendran que disponer de una conexion a la Internet con RDSI1 0 ADSL
(no es necesario tener IP fija) que en conjunto con un dispositivo VPN les permite ponerse
en contacto con la RED Privada (oficina central) en forma confidencial.

Con respecto a las normas de seguridad.

Autentificacion del usuario: La configuracion VPN debera verificar la identidad del
usuario y restringir el acceso solo a usuarios autorizados.

Encriptacion de datos: Los datos que viajan por la Red Publica fuera de los equipos
terminales no podran ser leidos por clientes no autorizados en la red, por esta razon se
utilizan.

Administracion de direccion: Se deberd asignar a cada cliente de la red interna una
direccion de IP privada.

Administracion de llaves: La alternativa VPN debera generar y renovar las llaves de
encriptacion para el cliente y el servidor.

Soporte de protocolo multiple: Se debe habilitar soporte para los protocolos mas
comunes o usuales utilizados en las redes publicas. Se incluyen protocolos de Internet (IP),

central de paquetes de Internet, etc.
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5.3.5. Tunneling.

(Willett, Andy, 2006) Se conoce como tunel o tunneling a la técnica que consiste en
encapsular un protocolo de red sobre otro (protocolo de red encapsulador) creando un tanel
de informacion dentro de una red de computadoras. El uso de esta técnica persigue diferentes
objetivos, dependiendo del problema que se esté tratando, como por ejemplo la comunicacion
de islas en escenarios multicast, la redireccion de trafico, etc. La técnica de tunelizar se suele
utilizar para transportar un protocolo determinado a través de una red que, en condiciones
normales, no lo aceptaria. Otro uso de la tunelizacién de protocolos es la creacion de diversos
tipos de redes privadas virtuales.

El establecimiento de dicho tunel se implementa incluyendo una PDU (unidad de datos
de protocolo) determinada dentro de otra PDU con el objetivo de transmitirla desde un
extremo al otro del tunel sin que sea necesaria una interpretacion intermedia de la PDU
encapsulada. De esta manera se encaminan los paquetes de datos sobre nodos intermedios
que son incapaces de ver en claro el contenido de dichos paquetes. El tunel queda definido
por los puntos extremos y el protocolo de comunicacion empleado, que, entre otros, podria
ser SSH. Asi, el protocolo A es encapsulado dentro del protocolo B, de forma que el primero
considera al segundo como si estuviera en el nivel de enlace de datos.

Uno de los ejemplos més claros de utilizacion de esta técnica consiste en la redireccion de
trafico en escenarios IP Movil. En escenarios de IP mdvil, cuando un nodo-movil no se
encuentra en su red base, necesita que su home-agent realice ciertas funciones en su puesto,
entre las que se encuentra la de capturar el trafico dirigido al nodo-movil y redirigirlo hacia

él. Esa redireccion del tréfico se realiza usando un mecanismo de tunneling, ya que es
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necesario que los paquetes conserven su estructura y contenido originales (direccion IP de
origen y destino, puertos, etc.) cuando sean recibidos por el nodo-movil.

El Tunnelingy VPNs

La mayoria de las VPNs utilizan el "Tunneling™ para comunicarse a través de Internet. En
esencia el Tunneling es el proceso de colocacion de cada paquete de informacion que se envia
dentro de otro paquete que hace de "envoltorio™. El protocolo del paquete que hace de
envoltorio solo es entendido por el emisor y por el receptor, en concreto, por el Gateway que
lo envia y por el Gateway que lo recibe. Para los usuarios que utilizan esos router el proceso
es transparente ya que el empaquetamiento y el desempaquetamiento se realiza en el Gateway
y no, normalmente en el PC.

El protocolo del carrier. - Es el protocolo usado por la red que esta transportando la
informacion.

En protocolo del encapsulamiento (empaquetamiento). - Es el protocolo que aplica al
envoltorio del paquete enviado, y segln el tipo serd mas o menos seguro, pudiendo ser GRE,
IPSec, L2F, PPTP, L2TP, ... Siendo el IPSec el més seguro entre los populares.

El protocolo pasajero. - Es el protocolo del paquete de informacion que se envia dentro
del envoltorio, es decir, el paquete original de informacién. Los "protocolos pasajeros”
habituales son IPX, NetBeui e IP.

El Tunneling tiene implicaciones muy importantes para las VPNs. Por ejemplo, usted
puede enviar un paquete que utiliza un protocolo no soportado por Internet (por ejemplo, el
NetBeui de Microsoft) envuelto por un paquete IP que si puede ser enviado por Internet.

También puede enviar un paquete destinado a una IP de una red privada (no perteneciente a
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Internet y por tanto no localizable) envuelto por un paquete IP con una direccion pablica que
si encontrard su destino en Internet.

En un tanel de una VPN de punto-a-punto, GRE (Generic Routing Encapsulation) sera el
protocolo de encapsulamiento mas habitual, a fin de poder pasar un paquete de cualquier
protocolo nativo envuelto en un paquete IP enviable por Internet. Esto incluye informacion
de que tipo de paquete se esta encapsulando e informacion de la conexion entre el cliente y
el servidor.

Si se precisa seguridad avanzada, en vez de GRE se utilizara IPSec en modo Tunel siendo
un protocolo de encapsulamiento seguro tanto en conexiones que unen oficinas como en
conexiones de un usuario a una oficina porque ademas de encriptar la informacién es

eficiente autentificando los usuarios.

5.3.6. Protocolos de Transporte de Internet.

(Wesley P. -A., 2013) Internet tiene dos protocolos principales en la capa de transporte,
uno orientado a la conexién y otro no orientado a la conexién. El protocolo no orientado a la
conexion es el UDP y el orientado es el TCP.

UDP. - El conjunto de protocolos de Internet soporta un protocolo de transporte no
orientado a la conexion UDP (protocolo de datagramas de usuario). Este protocolo
proporciona una forma para que las aplicaciones envien datagramas IP encapsulados sin tener
una conexion.

TCP. - TCP (protocolo de control de transmision) se disefid especificamente para

proporcionar un flujo de bytes confiable de extremo a extremo a través de una interred no
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confiable. Una interred difiere de una sola red debido a que diversas partes podrian tener
diferentes topologias, anchos de banda, retardos, tamanos de paquete... TCP tiene un disefio
que se adapta de manera dinamica a las propiedades de la interred y que se sobrepone a

muchos tipos de situaciones.

5.3.7. Protocolos de tunel punto a punto.

(Microsoft, Protocolo PPTP, 2015) EIl Protocolo Point-to-Point Tunneling (PPTP) es un
método para la implementacion de redes virtuales privadas. PPTP utiliza un canal de control
sobre TCP y un tunel GRE que opera para encapsular los paquetes PPP. Las especificaciones
de PPTP no cuentan con caracteristicas de encriptacion o autentificacion y se basan en el
Protocolo de Point-to-Point Tunneling para implementar la seguridad funcional. Sin
embargo, la implementacion mas comun del PPTP, que funciona con la familia de productos
de Microsoft Windows, incluye varios niveles de autentificacion y encriptacidn nativa como
caracteristicas estandar del conjunto de Windows PPTP. El uso previsto de este protocolo es
proveer niveles de seguridad y de acceso remoto comparables con productos tipicos de VPN.

* Ventajas:

El protocolo PPTP VPN es facil de configurar en su laptop, computador o dispositivo
movil. La conexion PPTP normalmente asegura una buena velocidad y es soportada por la
mayoria de los dispositivos moviles.

* Desventajas:

ElI PPTP puede ser bloqueado facilmente por los proveedores de Internet.
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Para configurar un protocolo PPTP por Le VPN, por favor siga las instrucciones de
instalacion que se encuentran en nuestra base de conocimientos.

Es un protocolo de comunicaciones desarrollado por Microsoft, U.S. Robotics, Ascend
Communications, 3Com/Primary ~ Access, ECI  Telematics conocidas  colectivamente
como PPTP Férum, para implementar redes privadas virtuales o VPN.

Una VPN es una red privada de computadores que usa Internet para conectar sus nodos.

Permite el intercambio seguro de datos de un cliente a un servidor formando una Red
Privada Virtual (VPN, por el anglicismo Virtual Private Network), basado en una red de
trabajo via TCP/IP. El punto fuerte del PPTP es su habilidad para proveer en la demanda,
multi-protocolo soporte existiendo una infraestructura de area de trabajo, como INTERNET.
Esta habilidad permitira a una compafiia usar Internet para establecer una red privada virtual
(VPN) sin el gasto de una linea alquilada.

Esta tecnologia que hace posible el PPTP es una extension del acceso remoto del PPP. La
tecnologia PPTP encapsula los paquetes PPP en un tinel GRE, que se transporta en paquetes
IP, para su transmisién mediante un tanel en la red. Asi mismo también se hace uso de un
canal de control del tunel, en el puerto 1723 TCP. ElI PPTP es ahora mismo un boceto de
protocolo esperando por su estandarizacion. Las compafiias "involucradas" en el desarrollo
del PPTP son Microsoft, Ascend Communications, 3com / Primary Access, ECI Telematics
y US Robotics.

PPTP y VPN: EIl protocolo Point-To-Point Tunneling Protocol viene incluido con
WindowsNT 4.0 Server y Workstation. Los PCs que tienen corriendo dentro de ellos este
protocolo pueden usarlo para conectar con toda seguridad a una red privada como un cliente

de acceso remoto usando una red publica como Internet.
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Una caracteristica importante en el uso del PPTP es su soporte para VPN. La mejor parte
de esta caracteristica es que soporta VPNs sobre public-switched telephone networks
(PSTNSs) que son los comunmente Ilamados accesos telefonicos a redes.

Usando PPTP una compaiiia puede reducir en un gran porcentaje el coste de distribucion
de una red extensa, la solucion del acceso remoto para usuarios en continuo desplazamiento
porque proporciona seguridad y comunicaciones cifradas sobre estructuras de area de trabajo
existentes como PSTNs o Internet.

Una caracteristica importante en el uso del PPTP es su soporte para VPN. La mejor parte
de esta caracteristica es que soporta VPNs sobre public-switched telephone networks
(PSTNSs) que son los cominmente Ilamados accesos telefonicos a redes.

Usando PPTP una compafiia puede reducir en un gran porcentaje el coste de distribucion
de una red extensa, la solucion del acceso remoto para usuarios en continuo desplazamiento
porque proporciona seguridad y comunicaciones cifradas sobre estructuras de area de trabajo
existentes como PSTNSs o Internet.

La seguridad de PPTP ha sido completamente rota y las instalaciones con PPTP deberian
ser retiradas o actualizadas a otra tecnologia de VVPN. La utilidad ASLEAP puede obtener
claves de sesiones PPTP y descifrar el trafico de la VPN. Los ataques a PPTP no pueden ser

detectados por el cliente o el servidor porque el exploit es pasivo.

5.3.8. Protocolos L2F.

(letf.org, 2016) El protocolo L2F se cred en las primeras etapas del desarrollo de las red

privada virtual. Como PPTP, L2F fue disefiado por Cisco para establecer tuneles de tréafico
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desde usuarios remotos hasta sus sedes corporativas. La principal diferencia entre PPTP y
L2F es que, como el establecimiento de tuneles de L2F no depende del protocolo IP (Internet
Protocol), es capaz de trabajar directamente con otros medios, como Frame Relay o ATM.
Como PPTP, L2F utiliza el protocolo PPP para la autenticacion del usuario remoto, pero
también implementa otros sistemas de autenticacion. L2F también difiere de PPTP en que
permite que los tuneles contengan mas de una conexion.

Protocolo desarrollado por Cisco, a diferencia del PPTP el protocolo L2F no depende de
IP con lo cual es capaz de trabajar directamente bajo otros protocolos.

Utiliza PPP para la autenticacion de usuarios remotos. Los tuneles que crea pueden soportar
mas de una conexion.

Trabaja con un servicio de enlace llamado Virtual Dial-Up (VDU), que nos permite
acceder a la utilizacion de toda la infraestructura de Internet, no solo para conectar a través
de diferentes protocolos al IP sino también cuando las direcciones IP no son reconocidas.
El protocolo L2F es capaz de encapsular payloads PPP o payloads SLIP que seran enviados
a sus destinos.

PAP. - Protocolo de autenticacion de password. Cuando se establece la conexion entre el
servidor y el cliente este Ultimo envia el par formado por el nombre de usuario y la contrasefia,
luego se verificara la identidad del usuario y se autentificard o rechazara la peticion con lo
cual la conexion sera finalizada.

CHAP. - Protocolo de autentificacion periodica del cliente. Luego de que la fase de
conexion esa completada el autenticador envia un mensaje de recusacion al par

usuario/password, el par responde con un valor calculado usando una funcién hash; este valor
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es comparado con el que calcula el autenticador y si coinciden la comunicacién continua,

caso contrario se cancela.

5.3.9. Protocolos L2TP.

(Microsoft.com, 2016) L2TP (Layer 2 Tunneling Protocol) es un protocolo utilizado por
redes privadas virtuales que fue disefiado por un grupo de trabajo de IETF como el heredero
aparente de los protocolos PPTP y L2F, creado para corregir las deficiencias de estos
protocolos y establecerse como un estandar aprobado por el IETF (RFC 2661). L2TP
utiliza PPP para proporcionar acceso telefonico que puede ser dirigido a través de un tdnel
por Internet hasta un punto determinado. L2TP define su propio protocolo de establecimiento
de tdneles, basado en L2F. El transporte de L2TP esta definido para una gran variedad de
tipos de paquete de datos, incluyendo X.25, Frame Relay y ATM.

Al utilizar PPP para el establecimiento telefénico de enlaces, L2TP incluye los
mecanismos de autenticacion de PPP, PAP y CHAP. De forma similar a PPTP, soporta la
utilizacion de estos protocolos de autenticacion, como RADIUS.

A pesar de que L2TP ofrece un acceso econdmico, con soporte multiprotocolo y acceso a
redes de area local remotas, no presenta unas caracteristicas criptograficas especialmente
robustas. Por ejemplo:

Solo se realiza la operacion de autenticacion entre los puntos finales del tunel, pero no
para cada uno de los paquetes que viajan por €l. Esto puede dar lugar a suplantaciones de

identidad en algun punto interior al tdnel.

52


https://es.wikipedia.org/wiki/IETF
https://es.wikipedia.org/wiki/Protocolo_(inform%C3%A1tica)
https://es.wikipedia.org/wiki/PPTP
https://es.wikipedia.org/wiki/L2F
https://tools.ietf.org/html/rfc2661
https://es.wikipedia.org/wiki/Point-to-Point_Protocol
https://es.wikipedia.org/wiki/Paquete_de_datos
https://es.wikipedia.org/wiki/X.25
https://es.wikipedia.org/wiki/Frame_Relay
https://es.wikipedia.org/wiki/Asynchronous_Transfer_Mode
https://es.wikipedia.org/wiki/Point-to-Point_Protocol
https://es.wikipedia.org/wiki/Password_Authentication_Protocol
https://es.wikipedia.org/wiki/CHAP
https://es.wikipedia.org/wiki/PPTP
https://es.wikipedia.org/wiki/RADIUS

Sin comprobacion de la integridad de cada paquete, seria posible realizar un ataque de
denegacion del servicio por medio de mensajes falsos de control que den por acabado el tinel
L2TP o la conexién PPP subyacente.

L2TP no cifra en principio el trafico de datos de usuario, lo cual puede dar problemas
cuando sea importante mantener la confidencialidad de los datos.

A pesar de que la informacién contenida en los paquetes PiPP puede ser cifrada, este
protocolo no dispone de mecanismos para generacion automatica de claves, o refresco
automatico de claves. Esto puede hacer que alguien que escuche en la red y descubra una
Unica clave tenga acceso a todos los datos transmitidos.

A causa de estos inconvenientes, el grupo del IETF que trabaja en el desarrollo de PPP
considero6 la forma de solventarlos. Ante la opcion de crear un nuevo conjunto de protocolos
para L2TP del mismo estilo de los que se estan realizando para IPSec, y dado la duplicacion
del trabajo respecto al propio grupo de desarrollo de IPSec que supondria, se tomd la decision
de utilizar los propios protocolos IPSec para proteger los datos que viajan por un tanel L2TP.

L2TP es en realidad una variacién de un protocolo de encapsulamiento IP. Un tanel L2TP
se crea encapsulando una trama L2TP en un paquete UDP, el cual es encapsulado a su vez
en un paquete IP, cuyas direcciones de origen y destino definen los extremos del tunel.
Siendo el protocolo de encapsulamiento mas externo IP, los protocolos IPSec pueden ser

utilizados sobre este paquete, protegiendo asi la informacion que se transporta por el tinel.
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5.3.10. Protocolos IPsec.

(Bellovin, 2015) IPsec es un conjunto de protocolos cuya funcion es asegurar las
comunicaciones sobre el Protocolo de Internet (IP) autenticando y/o cifrando cada paquete
IP en un flujo de datos. IPsec también incluye protocolos para el establecimiento de claves
de cifrado.

Esta implementado por un conjunto de protocolos criptograficos para:

e Asegurar el flujo de paquetes.

e Garantizar la autenticacion mutua.

e Establecer pardmetros criptogréficos.

La arquitectura de seguridad IP utiliza el concepto de asociacién de seguridad (SA) como
base para construir funciones de seguridad en IP. Una asociacion de seguridad es
simplemente el paquete de algoritmos y parametros (tales como las claves) que se esta usando
para cifrar y autenticar un flujo particular en una direccion. Por lo tanto, en el trafico normal
bidireccional, los flujos son asegurados por un par de asociaciones de seguridad. La decision
final de los algoritmos de cifrado y autenticacion (de una lista definida) le corresponde al
administrador de IPsec.

Para decidir qué proteccion se va a proporcionar a un paquete saliente, IPsec utiliza el
indice de parametro de seguridad (SPI), un indice a la base de datos de asociaciones de
seguridad (SADB), junto con la direccion de destino de la cabecera del paquete, que juntos
identifican de forma Unica una asociacion de seguridad para dicho paquete. Para un paquete
entrante se realiza un procedimiento similar; en este caso IPsec toma las claves de

verificacion y descifrado de la base de datos de asociaciones de seguridad.
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En el caso de multicast, se proporciona una asociacion de seguridad al grupo, y se duplica
para todos los receptores autorizados del grupo. Puede haber mas de una asociacion de
seguridad para un grupo, utilizando diferentes SPIs, y por ello permitiendo multiples niveles
y conjuntos de seguridad dentro de un grupo. De hecho, cada remitente puede tener multiples
asociaciones de seguridad, permitiendo autenticacion, ya que un receptor sélo puede saber
que alguien que conoce las claves ha enviado los datos. Hay que observar que el estandar
pertinente no describe cdmo se elige y duplica la asociacién a través del grupo; se asume que
un interesado responsable habra hecho la eleccion.

(K.G. Paterson, 2016) Los modos de funcionamiento son el de transporte y el tanel.

Modo transporte. - En modo transporte, sélo la carga util (los datos que se transfieren)
del paquete IP es cifrada y/o autenticada. EI enrutamiento permanece intacto, ya que no se
modifica ni se cifra la cabecera IP; sin embargo, cuando se utiliza la cabecera de
autenticacion (AH), las direcciones IP no pueden ser traducidas, ya que eso invalidaria el
hash. Las capas de transporte y aplicacién estan siempre aseguradas por un hash, de forma
que no pueden ser modificadas de ninguna manera (por ejemplo, traduciendo los nimeros de
puerto TCP y UDP). ElI modo transporte se utiliza para comunicaciones ordenador a
ordenador.

Una forma de encapsular mensajes IPsec para atravesar NAT ha sido definido por RFCs
que describen el mecanismo de NAT-T.

El propdsito de este modo es establecer una comunicacion segura punto a punto, entre dos
hosts y sobre un canal inseguro.

Modo tunel. - En el modo tunel, todo el paquete IP (datos mas cabeceros del mensaje) es

cifrado y/o autenticado. Debe ser entonces encapsulado en un nuevo paquete IP para que
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funcione el enrutamiento. ElI modo tunel se utiliza para comunicaciones red a red (tGneles
seguros entre routers, para VPNSs) o comunicaciones ordenador a red u ordenador a ordenador
sobre Internet. EI propoésito de este modo es establecer una comunicacion segura entre dos

redes remotas sobre un canal inseguro.

5.3.11. PPTP relacionados con el Firewall.

(Ingham & Forrest, 2013) Un cortafuego (firewall) es una parte de un sistema o una red
que esta disefiada para bloquear el acceso no autorizado, permitiendo al mismo tiempo
comunicaciones autorizadas.

Se trata de un dispositivo o conjunto de dispositivos configurados para permitir, limitar,
cifrar, descifrar, el trafico entre los diferentes ambitos sobre la base de un conjunto de normas
y otros criterios.

Los cortafuegos pueden ser implementados en hardware o software, 0 en una combinacion
de ambos. Los cortafuegos se utilizan con frecuencia para evitar que los usuarios de Internet
no autorizados tengan acceso a redes privadas conectadas a Internet, especialmente intranets.
Todos los mensajes que entren o salgan de la intranet pasan a través de los cortafuegos, que
examina cada mensaje y bloquea aquellos que no cumplen los criterios de seguridad
especificados. También es frecuente conectar el cortafuego a una tercera red, llamada zona
desmilitarizada o DMZ, en la que se ubican los servidores de la organizacion que deben

permanecer accesibles desde la red exterior.
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Un cortafuego correctamente configurado afiade una proteccidn necesaria a la red, pero
que en ningun caso debe considerarse suficiente. La seguridad informatica abarca mas

ambitos y mas niveles de trabajo y proteccion.

5.3.12. Filtrado realizado por los Firewall.

(William R. Cheswick et, 2013) Los cortafuegos monitorizan y filtran todo el trafico, tanto
entrante como saliente.

En principio existen tres técnicas de filtrado y monitorizacién del tréfico:

¢ Filtrado a nivel paquetes.

¢ Filtrado a nivel de aplicacién (Proxy).

e Filtrado a nivel de conexion.

1.- Filtrado a nivel paquetes: El principio basico del filtrado a nivel de paquetes reside
en el analisis de la informacion presente en las cabeceras de los paquetes IP, tomando las
decisiones de rehusar/permitir el paso de cada una de las tramas que son recibidas. Entre
estos campos hay que destacar las direcciones IP fuente y destino, el puerto destino
(TCP/UDP) y el tipo de paquete transportado. En este caso, la implementacidn puede llevarse
a cabo por medio del router existente en la conexion a Internet y sus listas de acceso.

2.- Filtrado a nivel de Aplicacién: La base principal de los cortafuegos con filtrado a
nivel de aplicacion (Proxy) reside en el bloqueo de la totalidad del trafico a nivel IP entre la
red interna e Internet. Los clientes internos establecen una conexion con los cortafuegos y a
partir de ese momento dialogan con un servidor (Proxy) presente en éste en lugar de hacerlo

directamente con el servidor de Internet.
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El Proxy actta como intermediario de la comunicacion, comprobando los permisos de los
clientes y en su caso, realizando la conexidn al servidor remoto en Internet. En principio, este
tipo de cortafuegos ofrece el nivel mas alto de seguridad. No es necesario preocuparse por
los huecos de seguridad en el protocolo IP dado que todo el trafico a este nivel es bloqueado.
Ademas, al trabajar a nivel de aplicacion los proxies permiten la monitorizacion de los datos
al igual que otros muchos servicios, extendiendo las capacidades de registro. En este caso,
los clientes no precisan la resolucion de nombres y direcciones dado que los servidores
externos se encuentran representados por el Firewall. En el otro sentido, el Firewall permite
la ocultacion interna de la red siendo Unicamente visible su interfaz por lo que tampoco es
necesaria la resolucién de nombres de los clientes internos. Ademas, permite la posibilidad
de ejecutar software o efectuar los mencionados taneles que realicen conexiones con
diferentes redes privadas en Internet. Para ello, es necesario el establecimiento de lineas
virtuales (enlaces VPN) por las cuales los datos intercambiados viajen encriptados y
autenticados (por ejemplo, empleando IPSec).

3.- Filtrado a nivel de conexion: El principio basico de los cortafuegos con filtrado a
nivel de conexién no reside en el tratamiento sobre los datagramas IP, sino en el control de
la conexidn entre un cliente y un servidor. Su principal problema reside en la imposibilidad
de realizar una autenticacion fuerte dado que ésta es llevada a cabo empleando Gnicamente
el nombre de usuario (protocolo SOCKS). En este tipo de filtrado no existe la posibilidad de
realizar una monitorizacion de los datos intercambiados entre el cliente y el servidor: una vez
establecida la conexion, el firewall actda de una manera transparente. EI hecho de que no sea
capaz de implementar un mecanismo de autenticacion fuerte unido a la no monitorizacion

del protocolo cliente/servidor supone la principal diferencia con los cortafuegos de tipo
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Proxy. En la practica, los cortafuegos son combinaciones entre las técnicas de filtrado a nivel
IP, a nivel de aplicacion y a nivel de conexion. La determinacion de estas técnicas dependera

del nivel de la flexibilidad, transparencia, y seguridad requerido.

5.3.13. Equipos Firewall VPN.

(Ingham & Forrest, 2013) Para las tres alternativas de configuracion de filtrado de los
Firewall es necesario realizar configuraciones a nivel VPN, con el objeto de que el sistema
de seguridad sea mas robusto. De esta forma los Firewall més eficientes que existen en el
mercado presentan condiciones VPN, los cuales son capaces de lograr las siguientes
funciones fundamentales:

Autenticacion: Prueba que el usuario es quien dice ser. Puede ser que la autenticidad se
establezca al inicio de la conexion de red y luego se asuma que los siguientes mensajes de
una direccidn de red determinada se originan desde la parte autenticada, para esto cada cierto
tiempo el Firewall comprueba identidad a través de los mensajes (procesados mediante un
agente de cifrado) enviados por el extremo cliente.

Integridad de datos: Asegura que los datos no se modifican en transito. Se requiere
autenticacion de cada mensaje, sin importar el contenido del mismo. Estos se denominan
mensajes seguros.

Privacidad de datos: Asegura gque los datos no son leidos en transito. En este caso no
solo se autentica cada mensaje, sino que también se encripta. Esta opcion se realiza a través
de protocolos VPN, y pueden ser corroboradas sus claves tanto por el servicio VPN como

por los Firewalls instalados en la red corporativa.
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5.4. Red Opticas.

La Terminacion de Red Optica es el Gltimo eslabon de la red. Colocadas, generalmente,
en zonas comunes de los edificios, como garajes o cuartos de contadores, sirven de terminal
de las fibras hasta la acera (Fiber Deep) que portan las sefiales Opticas que van a ser
convertidas nuevamente en eléctricas y aplicadas a un distribuidor para, mediante cables
coaxiales, llevar la sefial de television a los domicilios de los abonados al servicio. (Deep,

2015).

5.4.1. Qué es Fibra optica.

La fibra optica es una delgada hebra de vidrio o silicio fundido que conduce la luz. Se
requieren dos filamentos para una comunicacion bi-direccional: TX y RX.

El grosor del filamento es comparable al grosor de un cabello humano, es decir,
aproximadamente de 0,1 mm. En cada filamento de fibra déptica podemos apreciar 3
componentes:

e La fuente de luz: LED o laser.

e El medio transmisor: fibra dptica.

e El detector de luz: fotodiodo.

Un cable de fibra Optica esta compuesto por: Nucleo, manto, recubrimiento, tensores y
chaqueta.

Las fibras Opticas se pueden utilizar con LAN, asi como para transmisién de largo alcance,

aunque derivar en ella es mas complicado que conectarse a una Ethernet. La interfaz en cada
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computadora pasa la corriente de pulsos de luz hacia el siguiente enlace y también sirve como
unién T para que la computadora pueda enviar y recibir mensajes.

Convencionalmente, un pulso de luz indica un bit 1 y la ausencia de luz indica un bit 0.
El detector genera un pulso eléctrico cuando la luz incide en él. Este sistema de transmision
tendria fugas de luz y seria inGtil en la practica excepto por un principio interesante de la
fisica. Cuando un rayo de luz pasa de un medio a otro, el rayo se refracta (se dobla) entre las
fronteras de los medios.

El grado de refraccion depende de las propiedades de los dos medios (en particular, de sus
indices de refraccion). Para angulos de incidencia por encima de cierto valor critico, la luz se
refracta de regreso; ninguna funcién escapa hacia el otro medio, de esta forma el rayo queda
atrapado dentro de la fibra y se puede propagar por muchos kilometros virtualmente sin

pérdidas.

5.4.1.1. Estructura de una Fibra Optica

1.- Elemento central dieléctrico: Este elemento central que no esta disponible en todos los
tipos de fibra Gptica, es un filamento que no conduce la electricidad (dieléctrico), que ayuda
a la consistencia del cable entre otras cosas.

2.- Hilo de drenaje de humedad: Su fin es que la humedad salga a través de él, dejando al
resto de los filamentos libres de humedad.

3.- Fibras: Esto es lo mas importante del cable, ya que es el medio por donde se transmite
la informacion. Puede ser de silicio (vidrio) o plastico muy procesado. Aqui se producen los
fendmenos fisicos de reflexion y refraccion. La pureza de este material es lo que marca la
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diferencia para saber si es buena para transmitir 0 no. Una simple impureza puede desviar el
haz de luz, haciendo que este se pierda o no llegue a destino. En cuanto al proceso de
fabricacion es muy interesante y hay muchos videos y material en la red, pero basicamente
las hebras (micrones de ancho) se obtienen al exponer tubos de vidrio al calor extremo y por
medio del goteo que se producen al derretirse, se obtienen cada una de ellas.

4.- Loose Buffers: Es un pequefio tubo que recubre la fibra y a veces contiene un gel que
sirve para el mismo fin haciendo también de capa oscura para que los rayos de luz no se
dispersen hacia afuera de la fibra.

5.- Cinta de Mylar: Es una capa de poliéster fina que hace muchos afios se usaba para
transmitir programas a PC, pero en este caso s6lo cumple el rol de aislante.

6.- Cinta antillama: Es un cobertor que sirve para proteger al cable del calor y las llamas.

7.- Hilos sintéticos de Kevlar: Estos hilos ayudan mucho a la consistencia y proteccién
del cable, teniendo en cuenta que el Kevlar es un muy buen ignifugo, ademas de soportar el
estiramiento de sus hilos.

8.- Hilo de desgarre: Son hilos que ayudan a la consistencia del cable.

9.- Vaina: La capa superior del cable que provee aislamiento y consistencia al conjunto
que tiene en su interior.

Los dos principios fisicos por los que la fibra funciona son la Reflexién y la Refraccion.
Ellos son los culpables de llevar esto adelante.

Refraccion: Es el cambio de direccion que llevan las ondas cuando pasan de un medio a
otro. Sencillamente y para mejor comprension, esto se experimenta cuando metemos una

cuchara en un vaso con agua y pareciera que se desplaza dentro de este.
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Reflexion: También es el cambio de direccidn de la onda, pero hacia el origen. Esto seria
lo que sucede cuando nos miramos en el espejo sin la reflexion, no podriamos peinarnos o
afeitarnos frente al espejo.

Ya sabemos como funciona, asi que vamos a hablar un poco de que tipos de fibra hay y
para qué sirve cada una. Para hacer esto vamos a agruparlas de dos maneras. Una es la fibra
monomodo Y la otra es multimodo y este agrupamiento se debe en la forma en que transmiten
la luz por dentro de la fibra.

Monomodo: Se transmite un sélo haz de luz por el interior de la fibra. Tienen un alcance
de transmision de 300 km en condiciones ideales, siendo la fuente de luz un laser.

Multimodo: Se pueden transmitir varios haces de luz por el interior de la fibra.
Generalmente su fuente de luz son IODOS de baja intensidad, teniendo distancias cortas de
propagacion (2 o 3 Km), pero son mas baratas y mas faciles de instalar.

Llegamos al punto en que sabemos como es una fibra optica, que materiales las componen
y que tipos hay. Es el momento de conocer como conectarlas entre los dispositivos y como
son las placas de red que tienen como mision “transformar” la luz en codigo binario

(fotosensores) para que el dispositivo pueda interpretar.

5.4.1.2. Tipos de conectores de fibra dptica que van en las puntas de los cables.

e FC que se usa en la transmision de datos y en las telecomunicaciones.
e FDDI se usa para redes de fibra 6ptica.
e LC y MT-Array que se utilizan en transmisiones de alta densidad de datos, mas que

nada usado en servers o clusters storage.
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e SC y SC Duplex se utilizan para la transmision de datos.

e ST 0 BFOC se usa en redes de edificios y en sistemas de seguridad.

Una vez que los tenemos conectados, las placas emiten luz por medio de distintos
dispositivos:

Léaser: El méas potente y usado en el cable monomodo.

LED: Son baratos, no tienen mucha potencia y se usan en los cables multimodo.

Las placas de red, ademas de darnos la interfaz de conexion, son las encargadas de
“convertir” los impulsos de luz en binarios para la comprension de la PC. Basicamente toman
los impulsos de esta manera: Impulso de Luz =1, oscuridad = 0. Asi es como forma el binario.
Igualmente, para mas detalles, siempre esta la internet para profundizar.

Ventajas:

Alto ancho de banda (pruebas dieron casi 1 TB/s), haciendo que la transmision dependa
de la capacidad de procesamiento de emisor-receptor mas que del medio (que obviamente es
rapidisimo).

e Multiprotocolo (TCP/IP, SCSI, etc.).

e Escalable.

e Muy segura ya que no hay manera de acceder a los datos transmitidos sin romper la

fibra.

e El cable es muy liviano y se corroe poco.

o Lasefial se pierde muy poco a lo largo del cable.
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Desventajas:

El conjunto de conectores, cable, placas, dispositivos para fibra, etc., son caros para el uso
no comercial, por eso se utiliza como backbone donde se debe transmitir un gran volumen
de informacion a grandes velocidades.

La fibra es fragil, lo que complica un poco la instalacion.

Los empalmes entre fibra son complejos, con lo cual a veces hay que contratar una
empresa para realizarlo.

Siempre se va a necesitar un conversor optico-eléctrico, ya que es casi imposible tener

toda una red de fibra, haciendo el costo mas caro.

5.4.1.3. Aplicaciones.

Su uso es muy variado: Desde comunicaciones digitales, pasando por sensores y llegando
a usos decorativos, como arboles de Navidad, veladores y otros elementos similares.
Aplicaciones de la fibra monomodo: Cables submarinos, cables interurbanos,
Comunicaciones con fibra dptica, etc.

Internet

El servicio de conexién a Internet por fibra Optica, derriba la mayor limitacion del
ciberespacio: su exasperante lentitud.

Para navegar por la red mundial de redes, Internet, no solo se necesitan un computador,
un modem y algunos programas, sino también una gran dosis de paciencia. El ciberespacio
es un mundo lento hasta el desespero. Un usuario puede pasar varios minutos esperando a
que se cargue una pagina o varias horas tratando de bajar un programa de la Red a su PC.
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Esto se debe a que las lineas telefonicas, el medio que utiliza la mayoria de los 50 millones
de usuarios para conectarse a Internet, no fueron creadas para transportar videos, graficas,
textos y todos los demas elementos que viajan de un lado a otro en la Red.

Pero las lineas telefonicas no son la Unica via hacia el ciberespacio. Recientemente un
servicio permite conectarse a Internet a través de la fibra dptica. La fibra Optica hace posible
navegar por Internet a una velocidad de dos millones de bps, impensable en el sistema
convencional, en el que la mayoria de usuarios se conecta a 28.000 0 33.600 bps.

Redes

La fibra dptica se emplea cada vez mas en la comunicacion, debido a que las ondas de luz
tienen una frecuencia alta y la capacidad de una sefial para transportar informacion aumenta
con la frecuencia.

En las redes de comunicaciones se emplean sistemas de laser con fibra Optica. Hoy
funcionan muchas redes de fibra para comunicacién a larga distancia, que proporcionan
conexiones transcontinentales y transoceanicas. Una ventaja de los sistemas de fibra 6ptica
es la gran distancia que puede recorrer una sefial antes de necesitar un repetidor para
recuperar su intensidad.

En la actualidad, los repetidores de fibra Optica estan separados entre si unos 100 km,
frente a aproximadamente 1,5 km en los sistemas eléctricos. Los amplificadores de fibra
oOptica recientemente desarrollados pueden aumentar todavia méas esta distancia. Otra
aplicacion cada vez mas extendida de la fibra Optica son las redes de area local. Al contrario
que las comunicaciones de larga distancia, estos sistemas conectan a una serie de abonados

locales con equipos centralizados como ordenadores (computadoras) o impresoras. Este

66



sistema aumenta el rendimiento de los equipos y permite facilmente la incorporacién a la red
de nuevos usuarios.

El desarrollo de nuevos componentes electroopticos y de Optica integrada aumentara ain
mas la capacidad de los sistemas de fibra.

Red de area local o LAN, conjunto de ordenadores que pueden compartir datos,
aplicaciones y recursos (por ejemplo, impresoras).

Las computadoras de una red de area local (LAN, Local Area Network) estan separadas
por distancias de hasta unos pocos kildmetros, y suelen usarse en oficinas o campus
universitarios. Una LAN permite la transferencia rapida y eficaz de informacion en el seno
de un grupo de usuarios y reduce los costes de explotacidn. Otros recursos informaticos
conectados son las redes de area amplia (WAN, Wide Area Network) o las centralitas
particulares (PBX).

Las WAN son similares a las LAN, pero conectan entre si ordenadores separados por
distancias mayores, situados en distintos lugares de un pais o en diferentes paises; emplean
equipo fisico especializado y costoso y arriendan los servicios de comunicaciones. Las PBX
proporcionan conexiones informaticas continuas para la transferencia de datos especializados
como transmisiones telefénicas, pero no resultan adecuadas para emitir y recibir los picos de
datos de corta duracién empleados por la mayoria de las aplicaciones informaticas.

Las redes de comunicacion publicas estan divididas en diferentes niveles; conforme al
funcionamiento, a la capacidad de transmision, asi como al alcance que definen. Por ejemplo,
si estd aproximandose desde el exterior hacia el interior de una gran ciudad, se tiene primero

la red interurbana y red provisional, a continuacion, las lineas prolongadas aportadoras de
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trafico de méas baja capacidad procedente de areas alejadas (red rural), hacia el centro la red
urbana y finalmente las lineas de abonado.

Los parametros dictados por la practica son el tramo de transmision que es posible cubrir
y la velocidad binaria especifica, asi como el tipo de fibra optica apropiado, es decir, cables
con fibras monomodo o multimodo.

Telefonia

Con motivo de la normalizacion de interfaces existentes, se dispone de los sistemas de
transmision por fibra dptica para los niveles de la red de telecomunicaciones pablicas en una
amplia aplicacién, contrariamente para sistemas de la red de abonado (linea de abonado), hay
ante todo una serie de consideraciones.

Para la conexién de un teléfono es completamente suficiente con los conductores de cobre
existentes. Precisamente con la implantacion de los servicios en banda ancha como la
videoconferencia, la videotelefonia, etc., la fibra dptica se hara imprescindible para el
abonado.

Con el BIGFON (red urbana integrada de telecomunicaciones en banda ancha por fibra
Optica) se han recopilado amplias experiencias en este aspecto. Segln la estrategia elaborada,
los servicios de banda ancha posteriormente se ampliaran con los servicios de distribucion
de radio y de television en una red de telecomunicaciones integrada en banda ancha (IBFN).

Sensores de Fibra Optica

Las fibras opticas se pueden utilizar como sensores para medir la tension, la temperatura,
la presion y otros parametros. El tamafio pequefio y el hecho de que por ellas no circula

corriente eléctrica le da ciertas ventajas respecto al sensor eléctrico.
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Las fibras Opticas se utilizan como hidréfonos para los sismos o aplicaciones de sonar. Se
ha desarrollado sistemas hidrofonicos con mas de 100 sensores usando la fibra Optica. Los
hidrofonos son usados por la industria de petréleo, asi como las marinas de guerra de algunos
paises. La compafiia alemana Sennheiser desarroll6 un micréfono que trabajaba con un laser
y las fibras dpticas.

Los sensores de fibra Optica para la temperatura y la presion se han desarrollado para
pozos petroliferos. Estos sensores pueden trabajar a mayores temperaturas que los sensores
de semiconductores. Otro uso de la fibra 6ptica como un sensor es el giroscopio éptico que
usa el Boeing 767 y el uso en microsensores del hidrogeno.

lluminacion

Otro uso gue le podemos dar a la fibra Optica es el de iluminar cualquier espacio. Debido
a las ventajas que este tipo de iluminacion representa en los Gltimos afios ha empezado a ser
muy utilizado.

Entre las ventajas de la iluminacion por fibra podemos mencionar:

Ausencia de electricidad y calor: Esto se debe a que la fibra sélo tiene la capacidad de
transmitir los haces de luz ademas de que la lampara que ilumina la fibra no esta en contacto
directo con la misma.

Se puede cambiar de color la iluminacion sin necesidad de cambiar la lampara: Esto se
debe a que la fibra puede transportar el haz de luz de cualquier color sin importar el color de
la fibra.

Con una lampara se puede hacer una iluminacion més amplia por medio de fibra: Esto es
debido a que con una lampara se puede iluminar varias fibras y colocarlas en diferentes

lugares.
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Mas usos de la fibra dptica

Se puede usar como una guia de onda en aplicaciones médicas o industriales en las que es
necesario guiar un haz de luz hasta un blanco que no se encuentra en la linea de vision.

La fibra dptica se puede emplear como sensor para medir tensiones, temperatura, presion,
asi como otros parametros.

Es posible usar latiguillos de fibra junto con lentes para fabricar instrumentos de
visualizacion largos y delgados llamados endoscopios. Los endoscopios se usan en medicina
para visualizar objetos a traves de un agujero pequefio. Los endoscopios industriales se usan
para propoésitos similares, como, por ejemplo, para inspeccionar el interior de turbinas.

Las fibras Opticas se han empleado también para usos decorativos incluyendo iluminacion,
arboles de Navidad.

Lineas de abonado.

Las fibras Opticas son muy usadas en el campo de la iluminacion. Para edificios donde la
luz puede ser recogida en la azotea y ser llevada mediante fibra dptica a cualquier parte del
edificio.

También es utilizada para trucar el sistema sensorial de los taxis provocando que el
taximetro (algunos le llaman cuentafichas) no marque el costo real del viaje.

Se emplea como componente en la confeccidn del hormigdn translucido, invencién creada
por el arquitecto hungaro Ron Losonczi, que consiste en una mezcla de hormigén y fibra
optica formando un nuevo material que ofrece la resistencia del hormigon, pero

adicionalmente, presenta la particularidad de dejar traspasar la luz de par en par.
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55. CATV (Redes de TV por Cable).

(Learns, 2017) Siglas correspondientes a Community Antenna Television (sistema de
television por cable). La CATV es una asociacion creada en la década de los cuarenta en
Estados Unidos con el fin de llevar la sefial de television a determinadas zonas aisladas
geograficamente, utilizando para ello grandes antenas colectivas e instalando redes de cable.
Las compafiias encargadas de esta instalacion, poco a poco, fueron creando sus propios
programas de television dando origen a las actuales emisoras de television por cable. Las
redes CATV surgen para distribuir la sefial de TV a zonas donde no se recibian bien las
ondas. Utilizaba cable coaxial de 75 ohmios y amplificadores cada %2 0 1 km.

Los amplificadores degradaban la sefial y se comportaban como valvulas que impedian
sefiales ascendentes.

Las redes mas modernas -entre ellas casi todas las europeas- son del tipo HFC (Hibrid
Fiber Coaxial). Estas redes distribuyen la sefial desde la cabecera -proveedor- hasta la
manzana -residencias- por fibra y llegan a las viviendas por cable coaxial 46.

Tienen menos de 5 amplificadores y son de un tipo que permiten utilizar las frecuencias
inferiores en sentido contrario (de subida), por lo que se pueden utilizar para transmision
bidireccional de datos.

Aprovecha las redes de television por cable de fibra Optica o cable coaxial para
convertirlas en una linea digital o analdgica.

(Community Antenna Television - Television por Cable). Servicio que ofrece
transferencia de imagenes de televisién a domicilios abonados. Existen redes de television
por cable desde los afios 40. La primera red de cable fue montada en EE.UU. por un técnico
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en Oregon. La red contaba con un sistema de antenas, amplificadores y mezcladores de sefial,
y la sefial era enviada por cables a sus vecinos, haciendo asi posible que todos vieran

television sin necesidad de antenas. Actualmente esta extendido por todo el mundo.

5.5.1. Arquitectura de una Red CATV.

(Brad, 2013) Aunque existen diversas topologias de red a continuacién se describe, de
forma esquematizada, una que incluye los elementos principales de una red CATV. A fin de
simplificar, no se describe la posibilidad de interactividad a través de la propia red, en sentido
ascendente, para servicios del tipo pay per view o incluso para facilitar conexion a Internet.
Los elementos componentes de la red descrita son:

Cabecera

La Cabecera es el centro de la red encargado de agrupar y tratar los diversos contenidos
que se van a transmitir por la red. Después de pasar por la matriz, las sefiales de video son
moduladas para colocar a cada una de ellas en un canal distinto y poder agruparlas en el
combinador para formar la sefial compuesta que se enviard al Terminal Cabecera de Red
situado en la misma localidad de la Cabecera. Otras sefiales son inyectadas a codificador es
analdgico / digitales para ser enviados mediante tramas de la red SDH o ATM a cabeceras
remotas de redifusion situadas en otras poblaciones distintas de la Cabecera principal.

Asimismo, en la cabecera, se reagrupan todas las sefiales de datos provenientes de los
cablemodems. situados en casa del receptor. Estas sefiales son inyectadas a la CMTS, donde
se gestionan los servicios de datos, telefonia, Internet, VOD, entre otros. Principalmente se

conoce como head-end.
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Terminal Cabecera de Red

El Terminal Cabecera de Red es el encargado de recibir la sefial eléctrica generada en la
Cabecera y transformarla en sefial Optica para su envio por fibra a los diversos centros de
distribucion repartidos por la poblacion.

Centro de distribucion

En el Centro de Distribucion, la sefial Optica se convierte nuevamente en eléctrica y se
divide para aplicarla a los distribuidores. En cada distribuidor tenemos un amplificador para
elevar el nivel de la sefial, atenuada por la division. A continuacién, la convertimos
nuevamente en Optica y mediante fibra se encamina hasta la proximidad de los edificios a
servir, es lo que se denomina fibra hasta la acera, aunque esto no sea enteramente exacto.
Estas fibras terminan en las denominadas Terminaciones de Red Optica.

Terminacion de Red Optica

La Terminacion de Red Optica es el Gltimo eslabon de la red. Colocadas, generalmente,
en zonas comunes de los edificios, como garajes o cuartos de contadores, sirven de terminal
de las fibras hasta la acera (Fiber Deep) que portan las sefiales dpticas que van a ser
convertidas nuevamente en eléctricas y aplicadas a un distribuidor para, mediante cables
coaxiales, llevar la sefial de television a los domicilios de los abonados al servicio.

En la cabecera de la red hay un equipo especial llamado CMTS (Cable Modem
Termination System) y en las viviendas de los usuarios se instala un equipo llamado CM
(Cable Modem). Normalmente, la compafiia configura el cable médem para que no rebase

un caudal contratado.
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La transmision de datos se hace modulada en un canal de TV reservado. Se utilizan
frecuencias y modulaciones diferentes para las sefiales de subida y de bajada debido a la
diferencia de relacion sefal/ruido de dichas frecuencias en el cable.

El medio de transmision es asimétrico. Ademas, es poco fiable, por lo que se utilizan
codigos de correccion Reed-Solomon que suponen un 10% de sobrecarga.

Cada CM solo puede comunicarse con el CMTS que se comporta como un puente remoto.
Todos los CMs de un segmento comparten el medio fisico y tienen que compartir los canales
de datos. Las emisiones del CMTS llegan a todos los CM del segmento, por lo que la
informacidn debe viajar cifrada.

Para competir por el canal ascendente hacia el CMTS se utiliza un protocolo basado en
créditos. El canal ascendente se divide en intervalos de tiempo llamados ~“minislots". El
CMTS informa a los CM a través del canal descendente (junto con los datos) del mapa de
asignacién de minislots.

Hay tres tipos de minislots:

e Asignados a un CM en concreto para que envie datos. Los deméas deben permanecer

callados.
¢ De contencidn, en los cuales los CM compiten por los minislots con un protocolo de
tipo Aloha. Si hay colisién los CM no se enteran directamente, pero la detectael CMTS
y les informa.

¢ De mantenimiento. Para la inicializacion de CM y el mantenimiento y sincronizacién
de los relojes y la potencia de los CM. Debido a la distancia, es muy importante que se
adapten los relojes y la potencia para que todos lleguen con la misma intensidad al

CMTS y éste pueda detectar las colisiones.
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5.5.2. LMDS (Local Multipoint Distribution System).

LMDS es una tecnologia inalambrica de red que se utiliza para transmitir voz, datos y
servicios de video en la banda de frecuencias superiores a 20 GHz (microondas), segun
licencias. Se disefid para reemplazar las redes CATV con una mayor velocidad de despliegue.
Sin embargo, no llegé a cuajar en el mercado.

Para el canal descendente se utiliza emisién multidifusion omnidireccional y para el
ascendente se puede utilizar telefonia o0 emision dirigida con parabdlica.

Su alcance se ve afectado por la lluvia y necesita vision directa. Entre 3 y 9 kms.

Su despliegue puede ser mucho mas rapido que otro tipo de redes, pero el retorno
telefénico es lento y el de antena parabolica caro.

Topologias de Red utilizadas en TV a Cable Arquitectura TREE AND BRANCH

Las primeras redes utilizadas en CATV eran totalmente coaxiales y llamadas TREE AND
BRANCH. Una red de CATV en architectura “Tree and Branch” es constituida de una gran
cantidad de amplificadores troncales y amplificadores de linea, interconectados por cables
coaxiales, desde el Headend hasta el cliente. Esas sefiales también pasan por TAPs e divisores
de RF. Su estructura es parecida con un arbol con troncos y ramas (de ahi el nombre “Tree
and Branch”), siendo el tronco constituido por los amplificadores troncales y las ramas por
los amplificadores de linea y los TAPs. El posee un nivel considerable de intermodulacion
por su gran cantidad de activos en la red. (C/N) out=(C/N) in-(C/N) out. Eso acaba causando
una grande limitacion fisica al crecimiento de la red en cualquier una de las tecnologias.
También se puede tener interferencias causadas por intermodulaciones no lineares de 22y 32

orden debido a la cualidad de los equipos electronicos utilizados. La utilizacion de sefiales
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digitales en una red de ese tipo es complicada, pero no es imposible. Si la red es muy bien
planeada, ecualizada y protegida contra interferencias externas, se puede obtener sefiales de
datos funcionales. Pero es algo muy dificil de alcanzar y dependera de la modulacion
adoptada. La evolucion de las redes TREE AND BRANCH son las redes hibridas que utilizan
en si composicién cables coaxiales y fibras dpticas. Esas redes actuales son Ilamadas redes
HFC. Arquitectura HFC Una red de CATV en arquitectura HFC es constituida de fibras
Opticas y cables coaxiales, hace posible la sustitucion del cable troncal y la reduccion de
varios amplificadores troncales en cascada, aumentando la cualidad y disponibilidad de la
sefial ofrecida y, consecuentemente, la reduccion de la intermodulacion y mejor C/N. A partir
del receptor dptico, la distribucion de la sefial es realizada por cables coaxiales con
amplificacion de RF en los dos sentidos, hasta el cliente. Un enlace HFC es compuesto
basicamente por la combinacion pasivo o activa de diversas portadoras de video y/o datos,
analogicos y/o digitales, asignados en al Headend o en la Central de Procesamiento de
Senales.

Las sefiales combinadas son insertadas en varios transmisores Opticos, que son
responsables por el transporte de la sefial hasta los receptores dpticos, ubicados en diversos
puntos de la red externa. El receptor éptico hace interfaz con la red coaxial, que transporta
las sefiales combinadas hasta la residencia del cliente. Asi, es posible dividir redes HFC en
cuatro partes: Central de Procesamiento de Sefiales (Headend), Red de Transporte, Red
Troncal y/o Distribucion y Red Interna de Suscriptores. La principal ventaja de la
arquitectura HFC, ademas del hecho de que puede extender la red hasta puntos mas lejos, es
la configuracion de una distribucion de células que permite la transmision en el sentido

opuesto de la red, o sea, desde el suscriptor hasta el Headend, utilizando transmisores opticos
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de regreso en cada célula o “node”, de manera parecida a “downstream”, que es compartida
con los suscriptores, pero, en ese caso, puede ocurrir solamente entre los suscriptores de una
misma célula o “Node”. Asi, es posible asegurar que la senal enviado por el suscriptor llegue
al Headend con una buena calidad. Esa bi-direccionalidad de la red permite la implantacion
del servicio de acceso a internet en redes de TV a cable. Para permitir la comunicacion en
los dos sentidos y trafico en dos direcciones opuestas es necesario:

* Operacion con bandas de frecuencia diferentes, para que no ocurra interferencia en el
cable coaxial (Linea de Transmision); ¢ Elementos Activos (Amplificadores) que permiten
trafico en los dos sentidos. Con la arquitectura HFC se puede trabajar con mayor capacidad
de servicios una vez que la banda de regreso es compartida solamente entre los usuarios de
un “Node”.

Ventajas:

* Reduccion del nimero de amplificadores en cascada

* Aumento de la calidad (mejor C/N)

* Posibilidad de ofrecer mas servicios El proximo paso en la progresion tecnoldgica es la

eliminacién de elementos activos debido a la reduccion de puntos atendidos por
“Node” y en un futuro a medio o largo plazo tendremos las redes totalmente Opticas

con fibra en la residencia del suscriptor FTTH (Fiber To The Home).
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5.6. Marco Conceptual.

VPN (Red Virtual Privada).- es una tecnologia de red de computadoras que permite una
extension segura de lared de area local (LAN) sobre una red publica o no controlada
como Internet. (Mason, 2017)

Software Libre (Free Software). -Se refiere a la libertad de los usuarios para ejecutar,
copiar, distribuir, estudiar, modificar el software y distribuirlo modificado. (Gémez, 1.,
&Gomez, J., 2015)

Acceso Remoto. - La capacidad de un ordenador en un emplazamiento para conectarse a
un dispositivo en otro emplazamiento. (Wikipedia, 2016)

ADSL (Linea de Suscripcion Asimétrica Digital). - Se refiere a una tecnologia que esta
implementada para mejorar el ancho de banda de los hilos del cableado telefénico
convencional que transporta hasta 16 Mbps (megabits por segundo) gracias a una serie de
métodos de compresion. (Quero Catalinas, Garcia Roman, & Quero Catalinas, 2007)

Ancho de Banda .- Lagama de frecuencias disponible para sefializar la diferencia entre
las frecuencias mas altas y las més bajas de una banda, se miden en Hertz. (Porto, 2015)

ARP. - (Address Resolution Protocol) Un proceso con Protocolo de Control de
Transmisién / protocolo Internet (TCP/IP) que dibuja las direcciones IP en las direcciones
Ethernet; se necesita TCP/IP para su utilizacion con Ethernet. (Plummer, 1982)

Autenticacion.- Proceso de confirmar la identidad de una entidad de sistema (un

usuario, un proceso, etc.). (ASALE, 2014).
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Bridge (Puente). - Unidad Funcional que interconecta dos redes de area local que utilizan
el mismo protocolo de control de enlace l16gico pero distintos protocolos de control de acceso
al medio dentro del nivel 2 de OSI. (Stallings, 2005)

DNS (Domain Name System) .- El "Sistema de Nombres de Dominio" es un servicio de
busqueda de direcciones IP de sistemas centrales (o hosts) basandose en los nombres de
dominio de estos. (technet.microsoft.com, 2016)

Dominio. - Estructura jerarquica que organiza las maquinas de Internet de forma que sea
facil recordar su nombre. Encriptado — Proceso de codificacion y ocultacion de paquetes de
datos para impedir su lectura por terceros y asegurar la confidencialidad de determinadas
transacciones. (ICANN, 2012)

Enrutador (Router). - Elemento que determina la trayectoria o transferencia mas
eficiente de datos entre dos segmentos de la red. Opera mediante el uso de tablas y protocolos
de enrutamiento. (Kurose, Computer networking., 2008)

Ethernet. - Tipo de red de &rea local desarrollada en forma conjunta por Xerox, Intel y
Digital Equipment. Se apoya en la topologia de bus, tiene ancho de banda de10 Mbps de
forma que presenta una elevada velocidad de transmision; y se ha convertido en un estandar
de red corporativa. (Hernando, 1991)

IP (Internet Protocol). - El protocolo utilizado en gateways para conectar redes a Nivel
de Red OSI (Nivel 3) y superiores. IP enruta un mensaje a través de la red. IPX (Internet
Packet Exchange) — Un protocolo de comunicacion en Novell NetWare 80 que crea,
mantiene y termina la conexion entre dispositivos de red, tales como estaciones de trabajo y

servidores. (Tanenbaum, 2003)
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ISP (Internet Service Provider). - Organizacion que provee la conexion de
computadoras a Internet, ya sea por lineas dedicadas o por lineas conmutadas. Es una entidad,
habitualmente con animo de lucro, que ademas de dar acceso a Internet a personas fisicas y/o
juridicas, les ofrece una serie de servicios (hospedaje de paginas web, consultoria de disefio
e implantacion de webs e Intranets, etc.). ISDN (Integrated Services Digital Network) — Es
el maximo organismo de normalizacion a nivel internacional con sede en Ginebra. Su
Technical Committe 97 (TC97) es responsable del modelo de referencia de siete capas
definidos para sistemas de comunicaciones directas (Véase OSI). Edita propuestas de normas
internacionales "Draft International Standard (DIS)". Juntamente con el IEC son los dos
organismos competentes para emitir normas internacionales. (Comunicaciones, 2014).

Protocolo de Control de Transmision (TCP) .- Forma de comunicacion basica de
Internet la cual hace posible que cualquier tipo de informacion (mensajes, graficos o audio)
viaje en forma de paquetes sin que estos se pierdan y siguiendo cualquier ruta posible. (Cerf
& Kahn, 1974).

Servidor WEB. - Servidor que responde a solicitudes http con datos de respuesta http.
El servidor Web también aloja la estructura de directorio de los sitios Web y sus imagenes
asociados, y otros archivos de medios. (Rouse, 2014).

TCP/IP. - (Protocolo de control de transmisiones y protocolo de internet). Es el conjunto
de protocolos que definen la comunicacion Internet. (Postel, 2012).

Topologia de red. - Se refiere a como se establece y se cablea fisicamente una red. La
eleccion de la topologia afectara la facilidad de la instalacion, el costo del cable y la

confiabilidad de la red. (Castells, 1997).
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VI. HIPOTESIS

Con el Estudio de gestion de redes y servicios: VPNs, Redes Opticas y Redes Catv se
mejorard la seguridad de la informacién en la Carrera de Ingenieria en Sistemas

Computacionales de la Universidad Estatal del Sur de Manabi.

5.1. Variable Independiente

Gestion de redes y servicios

5.2. Variable Dependiente

Seguridad de la informacién
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VII. METODOLOGIA

La presente investigacion se realizd mediante un andlisis aplicando técnicas de
recoleccion de datos como encuestas y entrevistas, utilizando informacién directa de los
estudiantes y docentes de la Carrera de Ingenieria en Sistemas Computacionales, para luego
tabular los resultados y asi obtener informacion real sobre la problematica en cuestion.

Se elabora una investigacion de tipo documental, para lo cual se obtiene informacién
plasmada en libros, tesis e internet, para conocer mas acerca de la utilizacion de las Redes

Privadas Virtuales

7.1 Métodos

7.1.1 Método Deductivo

Este método se lo utilizé porque partimos de una hipdtesis la misma que estuvo sujeto a

comprobacion.

7.1.2 Método analitico descriptivo

Se aplico este método que permite conocer mas del objeto de estudio, con lo cual se puede:
explicar, hacer analogias, comprender, mejor su comportamiento y establecer nuevas teorias.,
ya que la informacién recopilada logro conocer las necesidades de muchos estudiantes y

docentes sobre la gestion de redes y servicios existentes en la carrera.
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7.1.3 Método estadistico

Consiste en una secuencia de procedimientos para el manejo de los datos cualitativos y

cuantitativos de la investigacion, recopilada mediante las encuestas al personal implicado de

la Universidad Estatal del Sur de Manabi encontrando la importancia de la de este proyecto.

7.1.4 Método bibliografico

Con la aplicacion de este método se pudo obtener toda la informacion con respecto al tema

de proyecto de investigacion en libros, revistas, internet que ayuden de manera significativa

al proyecto.

7.2 TECNICAS

Las técnicas utilizadas dentro del proceso de investigacion son las que permiten recopilar

informacion real del objeto de estudio.
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7.2.1 Entrevista

Esta técnica se utilizo para complementar la informacion relacionada a la situacion actual,
asi como para detectar posibles elementos que pudieran complementar o aportar mayor
cantidad de datos al investigador, aplicada al Coordinador de la Carrera de Ingenieria en
Sistemas Computacionales y al director del departamento de sistemas informaticos, a través

de un formulario con preguntas previamente estructurado.

7.2.2 Encuestas

Mediante esta técnica se recolecto informacion real de una muestra representativa de

estudiantes y docentes cuyo objetivo fue determinar los niveles de conocimientos relacionado

con la gestién de redes y servicios y el uso de las redes privadas virtuales(VPN).

7.2.3 Observacion

Mediante la observacion directa se describe y explica el fendmeno objeto de estudio ya

que toda institucion educativa debe estar en concordancia con el avance de la tecnologia para

proponer elementos de seguridad que permitan actuar en correspondencia con las

necesidades actuales.
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7.3

7.3.1

7.3.2

Recursos

Recursos Materiales

e Cuaderno de apuntes

e Copias

e Empastados

e Esferos

e Papel de impresion

e Camara digital fotografica
e Computadora

e Impresora

e Internet

e Flash Memory

e Cd

Talento Humano
e Indagador

e Docentes

e Alumnos

e Tutor de proyecto investigacién
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7.4 Poblacion y muestra

7.4.1 Poblacién

La poblacion que se va a considerar en este proyecto es el conjunto de alumnos y docentes

de la carrera de Ingenieria en Sistemas Computacionales, de la Universidad Estatal del Sur

de Manabi.
Poblacion: N
Estudiantes: 251
Docentes: 16
TOTAL: 267

La poblacion (N) de estudiantes y docentes de la carrera de Ingenieria en Sistemas

Computacionales es de 267.

7.4.2 Muestra

Es la parte o fraccion representativa de la poblacion o conjunto universo.

ZZ*P*Q*N
N =
N*Z2+E2xPxQ

Para el calculo de la muestra aplicamos la formula de la distribucién normal Z:
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Donde N es la Poblacion, p es la probabilidad de éxito, g es la probabilidad de fracaso, e
el error de estimacion, Z es el nivel de confianza y n es el valor de la muestra que se desea
estimar.

Para la encuesta se aplicaran los siguientes valores:
N= 267 (Poblacién)
P*Q=0,25
Z=1.65 (90% de confianza segun tabla de la distribucion Normal)
E= 0,05 (margen de error)
Z2xPxQx*N
TN+E2+72+P*(Q

N

. (1,65)2(0,25)(267) _ 181,56 _ 181,56
"~ (267)(0,05)2 +(1,65)?) (0,25) 0,66+0,68 1,34

=135

N = 135 estudiantes y docentes a ser encuestados.

La muestra n estimada indica que al menos 135 deberan ser entrevistados para que nuestra
encuesta alcance el 90% de fiabilidad considerando el 0.1 de margen de error.

En donde: DATOS

z Nivel de confianza 1,65

P Probabilidad a favor 0,5

Q Probabilidad en contra 0,5
Poblacion 267

E Margen de error 5%

N ¢ Tamario de la muestra? 135

Fuete: Realizador de la tesis
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VIl PRESUPUESTO

TABLA 1 Cuadro de frecuencia

Fuentes de
Precio
Recursos Detalle Cantidad Financiamiento
Unitario
Propios Autogestion
Impresiones 500 0.20 100.00 X
X
U. Oficina
45.00
Materiales
Copias 400 0.03 12.00 X
Anillados 3 1.50 4.50 X
Empastado 1 20.00 20.00 X
Memoria 1 X
12.00 12.00
UsB
Tecnoldgico
Discos 3 0.50 1.50 X
Internet Global 70.00 X
., X
Movilizacion Global 50.00 50.00
Econdmicos
Imprevisto 40.00 40.00 X
Total 355.00

Fuente: Realizador de la tesis
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IX ANALISIS Y TABULACION DE RESULTADOS

Anélisis de las Encuesta dirigida a los Docentes y Estudiantes.

A traveés de los resultados obtenidos de la encuesta se realiz6 un analisis especifico a cada
respuesta de las preguntas, este se muestra a continuacion:

Pregunta N°1. ;Utiliza usted la red inaldmbrica de la carrera?

TABLA 2 Cuadro de frecuencia

FRECUENCIA PORCENTAJE

Si 96 71
No 39 29
Total 135 100

Fuente: Realizador de la tesis

GRAFICO 1 Representacion grafica de la tabulacion

M si

Hno

Fuente: Realizador de la tesis
ANALISIS E INTERPRETACION
De acuerdo a los resultados obtenidos de la muestra encuestada, el 71% de los estudiantes
encuestados, expresaron que si utilizan la red inaldmbrica de la carrera y el 29% indico que
no hace uso de este recurso, por lo que se concluye que la mayoria de los estudiantes de la
Carrera Ingenieria en Sistemas Computacionales utilizan abiertamente la red como recurso
para sus trabajos de carrera.
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Pregunta N°2. ;Para qué utiliza la red inaldmbrica de la carrera?
TABLA 3 Cuadro de frecuencia

FRECUENCIA PORCENTAJE

Para consultar base de 67 50
datos bibliogréaficos

Para acceder a 2 1

transferencias bancarias

Para tener acceso a las 35 26

redes sociales

Otros 31 23
Total 135 100

Fuente: Realizador de la tesis

GRAFICO 2 Representacion grafica de la tabulacion

B Para consultar base
de datos
bibliograficos

M Para acceder a
transferencias
bancarias
Para tener acceso a
las redes sociales

M otros

Fuente: Realizador de la tesis
ANALISIS E INTERPRETACION

De acuerdo a los resultados obtenidos de la muestra encuestada, el 50% de los estudiantes
encuestados, expresaron que utilizan la red inalambrica para datos bibliogréaficos, y el 26%
lo utilizaba para conectarse a redes sociales, el 23% nos indicaba que usa estas redes para
otros motivos, mientras que el 1% indica que utiliza para hacer transferencias bancarias, con
esto concluimos que la mayoria del estudiantado usa las redes para el aprovechamiento

académico.
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Pregunta N°3. ¢El acceso a la red inaldmbrica de la Universidad utiliza algun nivel de
seguridad?

TABLA 4 Cuadro de frecuencia

FRECUENCIA PORCENTAJE

Manual 85 63
Automatico 50 37
Total 135 100

Fuente: Realizador de la tesis

GRAFICO 3 Representacion grafica de la tabulacion

B Con usuario y contrasefa
para ingresar

M acceso publico

Fuente: Realizador de la tesis
ANALISIS E INTERPRETACION
Segun las encuestas realizadas a los estudiantes se pudieron obtener resultados reales que
un 63% conocen que acceso a la red inalambrica de la Universidad utiliza algin nivel de
seguridad con usuario y contrasefia para ingresar un 37% de estudiantes dicen que el nivel de
acceso publico en la Carrera de Ingenieria en Sistemas Computacionales.
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Pregunta N°4. ;Conoce usted que es una Red Optica?

TABLA 5 Cuadro de frecuencia

FRECUENCIA PORCENTAJE

Sl 55 41
NO 80 59
Total 135 100

Fuente: Realizador de la tesis

GRAFICO 4 Representacion gréafica de la tabulacion

u S|
mNO

Fuente: Realizador de la tesis
ANALISIS E INTERPRETACION

Segun las encuestas realizadas a los estudiantes se pudieron obtener resultados reales de

un 41% si conoce lo que es red dptica y un 59% no conoce lo que es red Optica.



Pregunta N°5. ;Conoce usted para que sirve una VPN?
TABLA 6 Cuadro de frecuencia

FRECUENCIA PORCENTAJE

Sl 93 69
NO 42 31
Total 135 100

Fuente: Realizador de la tesis

GRAFICO 5 Representacion grafica de la tabulacion

=Sl mNO

Fuente: Realizador de la tesis
ANALISIS E INTERPRETACION

Segun las encuestas realizadas a los estudiantes se pudieron obtener resultados reales de

un 69% conoce usted para que sirve una VPN y un 31% no conoce en la Carrera de Ingenieria

de Sistemas Computacionales.
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Pregunta N°6 ¢ Usted conoce para qué sirve la Fibra Optica?
TABLA 7 Cuadro de frecuencia

FRECUENCIA PORCENTAJE

Si 46 34
No 89 66
Total 135 100

Fuente: Realizador de la tesis

GRAFICO 6 Representacion grafica de la tabulacion

uSi

H No

Fuente: Realizador de la tesis
ANALISIS E INTERPRETACION

Segun las encuestas aplicadas a los estudiantes se pudieron obtener resultados reales de
un 34% de estudiantes si conoce la fibra dptica y un 66% dicen lo contrario a esto, mediante
un analisis dicen que no han utilizado fibra Optica, entonces se debe realizar practicas con

fibra Optica en la Carrera Ingenieria en Sistemas Computacionales.
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Pregunta N°7 ;Conoce usted si la Carrera de Ingenieria en Sistemas Computacionales
cuenta con un VPN?
TABLA 8 Cuadro de frecuencia

FRECUENCIA PORCENTAJE

Si 32 24
No 103 76
Total 135 100

Fuente: Realizador de la tesis

GRAFICO 7 Representacion gréafica de la tabulacion

W Si

H No

Fuente: Realizador de la tesis
ANALISIS E INTERPRETACION

Segun las encuestas realizadas a los estudiantes se pudieron obtener resultados reales de
un 24% sabe que la carrera cuenta con una VPN y un 76% dice que la facultad no cuenta con
una VPN en la Carrera de Ingenieria de Sistemas Computacionales.
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Pregunta N°8 (Puede acceder usted a cualquier pagina web dentro de la Carrera
Ingenieria en Sistemas Computacionales?
TABLA 9 Cuadro de frecuencia

FRECUENCIA PORCENTAJE

Si 36 27
No 99 73
Total 135 100

Fuente: Realizador de la tesis

GRAFICO 8 Representacion gréafica de la tabulacion

M Si

H No

Fuente: Realizador de la tesis
ANALISIS E INTERPRETACION

Segun las encuestas realizadas a los estudiantes se pudieron obtener resultados que un
27% puede acceder a cualquier pagina web y un 73% no puede acceder a cualquier pagina

web en la Carrera de Ingenieria en Sistemas Computacionales.
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Pregunta N° 9 ;Cree usted que con la utilizacion de VPN se podra mejorar la
administracion de la WLAN en la Carrera Ingenieria en Sistemas Computacionales?
TABLA 10 Cuadro de frecuencia

FRECUENCIA PORCENTAJE

Si 135 100
No 0 0
Total 135 100

Fuente: Realizador de la tesis

GRAFICO 9 Representacion gréafica de la tabulacion

M si

Hno

Fuente: Realizador de la tesis
ANALISIS E INTERPRETACION

De acuerdo a los resultados obtenidos de la muestra encuestada, el 100% de la muestra
encuestada indica que el uso de una VPN se podra mejora el trafico en la red que implique a

la utilizacion e implementacion de una VPN para el mejoramiento de la red en la carrera.

97



Pregunta N° 10 ¢Conoce usted si la Carrera de Ingenieria en Sistemas Computacionales
esta utilizando una herramienta para monitorear el trafico en la Red?
TABLA 11 Cuadro de frecuencia

FRECUENCIA PORCENTAJE

Sl 8 4
SIEMPRE 0 0
RARA VEZ 39 22
NUNCA 88 74
Total 135 100

Fuente: Realizador de la tesis

GRAFICO 10 Representacion grafica de la tabulacion

S|
H SIEMPRE
RARA VEZ

B NUNCA

Fuente: Realizador de la tesis

ANALISIS E INTERPRETACION

Segun las encuestas realizadas a los estudiantes se pudieron obtener resultados que un si
del 4% indican que Computacionales esta utilizando una herramienta para monitorear el
trafico de red un 0% que siempre, un 22% dice que rara vez y un 74% de estudiantes indican
gue no esta utilizando una herramienta para monitorear el trafico de red en la Carrera de

Ingenieria en Sistemas Computacionales.
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CRONOGRAMA DE ACTIVIDADES

TABLA 12

ACTIVIDADES

CRONOGRAMA

MESES

SEMANAS

Definicion del tema

Definicion del

problema

Formulacion del

problema

Objetivo general

Objetivos especificos

Justificacion

Antecedentes

investigativos

Bases tedricas

Marco conceptual

Hipotesis

Variables
independientes —
dependiente

Métodos

Técnicas

Recursos

Presupuesto

Analisis de resultado

Cronograma de

actividades

Fuente: Realizador de la tesis
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PROPUESTA

I. TITULO DE LA PROPUESTA

VPN como elemento de seguridad en redes inalambricas, para la carrera de Ingenieria en

Sistemas Computacionales de la Universidad Estatal del Sur de Manabi.

1. OBJETIVOS

2.1. Objetivo General

Disefar un esquema de red WLAN utilizando VPN como elemento de seguridad para la
Carrera de Ingenieria en Sistemas Computacionales de la Universidad Estatal del Sur de

Manabi.

2.2. Objetivos Especificos

e Determinar las caracteristicas de los equipos requeridos segun el estudio de Gestion

de Redes y Servicios

o Disefar la topologia de la WLAN utilizando VPN
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I11. JUSTIFICACION

El propdsito central de este proyecto fue realizar una propuesta para implementar una
VPN para mejorar la seguridad de redes locales inaldmbricas WLAN para la Carrera de
Ingenieria en Sistemas Computacionales de la Universidad Estatal del Sur de Manabi, esto
nos indica que el hacer el uso constantemente de estas herramientas nos permitira a tener un
dominio perfecto de cada uno de estos equipos y estar preparado profesionalmente para un
futuro lleno de éxito El resultado final del proyecto debera ser una metodologia documental
adecuada y un VPN implementado que nos permita perfeccionar la seguridad de redes locales
inalambricas en WLAN .

El proyecto tendra distintas etapas que determinaran las &reas de mejora inmediata y
delimitaran los alcances de la investigacion. La primera de ellas sera la etapa de estudio de
factibilidad donde se hace diagndstico sobre las VPN. Aqui se determinara si existe una
identificacion clara de sus procesos, procedimientos de operacién e indicadores para medir
el desempefio de sus técnicas. También si existe una politica de calidad y los objetivos que
se plantea en la institucion, asi como las referencias que indiquen el compromiso de la alta
direccidén. Posteriormente, se tendré la etapa de planificacion e implementacion en donde los
resultados del diagndstico seran utilizados para disefiar acciones de mejora con miras a
incrementar el mejoramiento de los procesos.

Sin ante mencionar que a medida que pasan los dias, los afios la tecnologia va obteniendo
mAas espacio en nuestra vida, a tal punto que la encontramos en nuestros hogares, colegios,

en el trabajo, tanto asi que ahora se nos ha vuelto una necesidad para diferentes instituciones
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publicas o privadas utilizar un VPN esto para mejorar la seguridad de las redes locales

inalambricas WLAN.

IV. DESARROLLO DE LA PROPUESTA

4.1 Antecedentes de la Carrera

La Unidad Académica de Ciencias Informatica y Sistemas, forma parte del proyecto de
creacion de la Universidad Estatal del Sur de Manabi, la misma que esta conformada por sus
carreras de Analisis de Sistemas con alumnos provenientes de la Universidad Laica Eloy
Alfaro de Manabi, Ingenieria en Computacion y Redes e Ingenieria en Sistemas
Computacionales como nueva propuesta de estudios para la comunidad.

Es asi, que la carrera de Ingenieria en Sistemas Computacionales, inicia sus actividades
Administrativas-Académica en el mes de noviembre del afio 2001, en sus inicios contd con
13 profesores y 46 estudiantes en la Carrera de Analisis de Sistemas y 10 profesores y 18
estudiantes en la Carrera de Ingenieria en Sistemas Computacionales.

La Carrera esta vinculada con el desarrollo sostenido de la region Sur de Manabi en areas
técnica y administrativa para obtener resultados. Con capacidades de interpretar y aportar
ideas para dar solucién a problemas mediante la implantacién de Sistemas de Informacion y
tecnologias de procesamiento de informacion; Manteniendo un éptimo funcionamiento de
los aplicativos de la empresa, garantizando la calidad y disponibilidad del flujo de

informacién que es fundamental en los sistemas informaticos.
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Mediante en el transcurrir del afio que han pasado las Carrera de Ingenieria en Sistemas
Computacionales ha ido evolucionando en sus herramientas tecnolégicas en la cual hoy en
dia se puede especificar que cuenta con 3 laboratorios informaticos los cuales han sido parte
principal para el desarrollo de la carrera hasta la actualidad.

La Universidad Estatal del Sur de Manabi tiene como mision la formacion
de profesionales en los niveles de grado y postgrado, altamente calificados y preparados para
portar a la solucion de los problemas de la region, capaces de promover, generar y
difundir el conocimiento en apoyo de un desarrollo tecnoldgico que les permita coadyuvar
con la comunidad local, regional y nacional, con competencias adecuadas para impulsar
los cambios y brindar el servicio que posibilite un desarrollo humano integral.

La Universidad Estatal del Sur de Manabi constituye una Institucion de Educacion
Superior que se propone alcanzar un liderazgo educativo a nivel regional y nacional, forjando
una nueva vision de la educacion superior, integrandose a la sociedad para plantear opciones
de trabajo con calidad, que contribuya a la definicién y tratamiento de los problemas que
afectan el derecho al buen vivir con respeto a la diversidad y mediante la convivencia

arménica con la naturaleza.

4.2 Desarrollo.

Mediante el estudio de Gestion de redes y servicios: VPN, Redes Opticas y redes Catv lo
que se busca es mejorar la eficiencia y eficacia en la ensefianza y aprendizaje implementando
un VPN para mejorar el desempefio y habilidades profesionales de los estudiantes en lo

teorico.
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La influencia de los cambios tecnoldgicos se puede palpar en todos los aspectos que
conciernen a la sociedad, entre ellos la educacion, ya que a medida que surgen nuevos
desarrollos cientificos éstos tienen gran acogida en las herramientas didacticas pues permiten
enriquecer el proceso educativo. Aqui se muestra la propuesta metodologica para el
desarrollo de herramientas hardware-software que impactaran en la estrategia de ensefianza,
ayudando a desarrollar habilidades y actitudes en los estudiantes, reforzando el proceso de
autoformacién, manejo de tiempos, autoevaluacion, entre otros. Este instrumento se basa en
las bondades de la realidad virtual, pues se presentan en un Red Virtual Privada para que
puedan acceder a recursos institucionales que, de otro modo, no podrian. Ademas, para
mejorar la seguridad de las redes locales inalambricas

Red Virtual Privada

Una red VPN cifra tus datos antes de que abandonen tu dispositivo. Los datos permanecen
cifrados en tu red local, y en la del proveedor, y solo se “abren” cuando llegan al servidor del
proveedor del VPN, ese proceso se conoce literalmente como hacer un tanel (tunneling).

Cuando los datos llegan al servidor del VPN, se descifran y vuelven a salir a Internet a
gran escala. Es un truco til si estas usando una conexion publica donde alguien podria querer
espiar tu trafico. También es (til si quieres evitar que te espie el ISP, o para acceder a sitios
blogueados en tu pais porque, de hecho, no se ve lo que estas visitando.

Los VPN enmascaran tu direccion IP y te hacen relativamente invisible a los ojos de tu
ISP, pero no bloquean los millones de adtrackers que existen en Internet, las redes de
anuncios suelen usar cookies para identificarte, no la direccion IP. En otras palabras, si estas
usando un VPN para evitar que una pagina te rastree y envie publicidad, estas perdiendo el

tiempo.
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Es mas, algunos proveedores de VPN tienen sus propios adtrackers y venden tus datos de
navegacion para sus propios clientes. El caso mas notorio es el de Hola Better Inernet, a
quien cazaron inoculando sus propios anuncios.

Si lo que quieres es bloquear el rastreo de anuncios, lo que tienes que usar es alguna
extension para el navegador enfocad en la privacidad como uBlock Origin o Privacy Badger.
Eso evitara que te sigan los anunciantes y ademas no hara que la navegacién sea mas lenta,
cosa que un VPN si hace.

Seria maravilloso que pudiéramos darte una lista de los mejores VPN del mundo, pero
resulta que encontrar un proveedor VPN en el que confiar al cien por cien es imposible, en
realidad todo depende de lo que estés buscando. Algunos ponen énfasis en la seguridad. Otros
se enfocan en evitar bloqueos regionales, y otros hacen hincapié en la privacidad. Algunos
funcionan mejor dentro de Estados Unidos y otros fuera. Todo esto influye en como funciona
cada servicio.

A diferencia de otros servicios, los VPN no estan regulados ni pasan controles de
seguridad, cada compafiia puede decir y hacer lo que quiera en materia de seguridad y
privacidad porque nadie les va a hacer responsables. El Gnico punto por el que se les puede

culpar es si cometen alguna practica ilegal.

4.2.1. Importancia de la Seguridad en las VPN.

Para que las Redes Privadas Virtuales puedan ser un medio efectivo para el comercio
electronico, para las aplicaciones de Intranet, Extranet y para las transacciones financieras a

través de Internet, deben utilizarse tecnologias de autenticacion seguras, las mas recientes y
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sofisticadas, asi como criptografia y cifrado en cada extremo del tdnel de las Redes Privadas
Virtuales. Por los motivos expuestos con anterioridad es importante para cualquier
configuracién de seguridad lo siguiente:

Acceso solo a personas autorizadas. - Solo a las partes autorizadas se les permite el
acceso a aplicaciones y servidores corporativos. Este es un aspecto importante de la
tecnologia Red Privada Virtual, ya que se permite que personas entren y salgan de Internet o
de otras redes publicas y se les ofrece acceso a los servidores.

Imposibilidad de descifrar el mensaje. - Cualesquiera que pase a través del flujo de
datos cifrados de las Redes Privadas Virtuales no debe estar capacitado para descifrar el
mensaje, ya que los datos de las VPN viajaran a través de una red publica, y cualquiera tendra
la capacidad de interceptarlos. El resguardo de la informacion esta en el cifrado, incluyendo
su solidez y la implementacion especifica del proveedor.

Datos integros. - Los datos deben permanecer intocables al cien por ciento, esto se debe
a que algunas personas veran el trafico cifrado e intentaran leerlo, sin embargo, otro
problema, es que intenten modificarlo y enviarlo a su destino original. La integridad es un
tema diferente cuando se trata de la tecnologia VPN, ya que existen normas de cifrado que
proporcionan autenticacion, cifrado e integridad de datos.

Distintos niveles de acceso. - Los usuarios individuales deben tener un distinto nivel de
acceso cuando entren al sitio desde redes externas.

Interoperabilidad. - Los aspectos de interoperabilidad deben tomarse en consideracion,
ya que es un problema cuando existen diferentes plataformas y sistemas operando en

conjunto para lograr una meta comun.
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Las redes privadas virtuales deben funcionar en todas las plataformas y para lograr este
objetivo si es necesario, es probable que se tenga que instalar software adicional para estas
plataformas, y se debe tener presente que cuando se aumenta algo nuevo, aumenta el riesgo
de que se presenten consecuencias infortunadas.

Facilidad de administracion. - Los dispositivos de las redes privadas virtuales deben
proporcionar una administracion facil, la configuracion debe ser directa, el mantenimiento y
la actualizacion de las VPN deben estar asegurados. Una de estas facilidades de
administracion debe ser el acceso de los usuarios, es decir debe haber una manera sencilla

para agregar/eliminar usuarios sin esperar demasiado tiempo.

4.2.2. Requisitos de seguridad en las Redes Privadas Virtuales.

Una red Privada Virtual esta basada en una red tradicional, asi que los requisitos de
seguridad son los mismos que se utilizan en las redes tradicionales y de algunas técnicas mas,
propias de la Red Privada Virtual. EI mismo hecho de querer instalar una Red Privada Virtual
significa que se quiere afiadir un nivel mas de seguridad a la red que se posee actualmente.

La seguridad de las Redes Privadas Virtuales es de suma importancia para cualquier
compafiia que realice negocios a través de Internet o de cualquier red pablica. Estos requisitos
de seguridad incluyen el cifrado, los dispositivos de Red Privada Virtual, la autenticacion, el
proceso sin rechazos, el cifrado punto a punto, la administracion centralizada de la seguridad
y los procedimientos de respaldo restauracion. A continuacion, se revisaran algunos de estos

componentes.
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V. PLANIFICACION ESTRATEGICA.

5.1. Estudio de factibilidad.

El estudio de factibilidad permitira a determinar los recursos con los que cuenta la Carrera

de Ingenieria en Sistemas Computacionales, para ello se tomaron tres tipos de factibilidad.

5.2 Factibilidad Técnica

De acuerdo con la observacién y la investigacion mas a fondo se pudo determinar que la
institucion cuenta con tres Laboratorios Informaticos con computadoras de escritorio las
mismas que se encuentran en un buen estado tanto en hardware y software aptas para la
implementacién de programas, aplicaciones, para que cada estudiante desempefie

correctamente sus trabajos teéricos y practicos.

5.3 Factibilidad Operativa

Con la investigacion preliminar y las entrevistas hechas al personal indicado de esta
instituciéon educativa se pudo confirmar que es necesario un VPN como elemento de
seguridad en redes inalambricas, para la carrera de Ingenieria en Sistemas Computacionales

de la Universidad Estatal del Sur de Manabi.
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5.4 Factibilidad Econémica

Con los resultados obtenidos de la investigacion se comprueba que el costo del servicio
de la empresa ExpressVPN es de 31 dolar americano por 1 mes es viable para implementar
este proyecto es adecuado sobre todo la importancia que tiene, ya que ayudara al desarrollo
de la institucién en especial a la carrera de Ingenieria en Sistemas Computacionales, por lo
que los estudiantes y los docentes se han mostrado interesados. Por el bajo costo y apoyo de
las autoridades si es factible la implementacion de un VPN como elemento de seguridad en
redes inalambricas la Carera Insiscomp.

Con todo el estudio de factibilidad que se ha realizado se detallard por etapas los pasos
para cumplir con la propuesta planteada cumpliendo asi con cada uno de los objetivos

establecidos anteriormente.
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VI.

CRONOGRAMA DE ACTIVIDADES DE LA PROPUESTA

TABLA 13
ACTIVIDADES CRONOGRAMA
MESES
SEMANAS
Titulo de la
propuesta

Descripcion de la
propuesta

Desarrollo de la

propuesta

Andlisis previo a la

propuesta

Metodologia de la

propuesta

Disefio de la

propuesta

Cronograma de la

propuesta

Fuente: Realizador de la tesis

111




VIlI. CONCLUSIONES Y RECOMENDACIONES

7.1. Conclusiones
De acuerdo a la investigacion realizada en la Carrera Ingenieria en Sistemas

Computacionales de la Universidad Estatal del Sur de Manabi, se concluye:

e Que la carrera en ingenieria en sistemas computacionales cuenta con tres laboratorios
informaticos con tecnologia adecuada para poder implementar una red VPN.

e Al disefiar la topologia WLAN con la tecnologia VPN representa una gran solucion
para la Carrera INSISCOMP en cuanto a seguridad, confidencialidad e integridad de

los datos.

7.2. Recomendaciones

Después de haber analizado el estudio de la tecnologia VPN como elemento de seguridad
en redes inalambricas, para la carrera de Ingenieria en Sistemas Computacionales de la
Universidad Estatal del Sur de Manabi. Se manifiesto que es necesario realizar las siguientes

recomendaciones:

e Que a los laboratorios informaticos y a la Red VPN Se le de mantenimiento
necesario para que ofrezca un rendimiento 6ptimo y eficaz a la hora de su
funcionamiento.

e Es recomendable saber elegir el servicio de VPN vy saber la localizacion de la

empresa por su privacidad y derechos de usuario.
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IX. ANEXO

Encuesta Realizada a los Estudiantes y Docentes de la Carrera de Ingenieria en
Sistemas Computacionales para verificar la utilizacion de un VPN para mejorar la
seguridad de redes locales inalambricas en WLAN en la Carrera de Ingenieria en
Sistemas Computacionales de la Universidad Estatal del Sur de Manabi.
Preguntas
1) ¢Utiliza usted la red inalambrica de la Carrera?

Si ()
No ()

2) ¢Para que utiliza la red inalambrica de la Carrera?

Para consultar bases de datos bibliograficos ()
Para acceder a transferencias bancarias ()
Para tener acceso a las redes sociales ()
Otro especifique ()

3) ¢El acceso a la red inalambrica de la Universidad utiliza algun nivel de seguridad?
Como usuario y contrasefia para ingresar ()
Acceso publico ()
4) ¢ Conoce usted que es una red optica?
Si ()
No ()
5) ¢ Conoce usted para que sirve un VPN?
Si ()
No ()
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6) ¢ Usted conoce para queé sirve la fibra optica?
Si ()
No ()

7) ¢Conoce usted si la Carrera de Ingenieria en Sistemas Computacionales cuenta con

un VPN?
Si ()
No ()

8) ¢Puede acceder usted a cualquier pagina web dentro de la Carrera Ingenieria en
Sistema Computacionales?

Si ()

No ()
9) ¢ Cree usted que con la utilizacion de VPN se podra mejorar la administracion de la
WLAN en la Carrera Ingenieria en Sistemas Computacionales?

Si ()

No ()
10) ¢Conoce usted si la Carrera de Ingenieria en Sistemas Computacionales esta

utilizando una herramienta para monitorear el trafico en la red?

Si ()
Siempre ()
Rara vez ()
Nunca ()
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FOTOS DE ENCUESTA REALIZADA A DOCENTES Y ESTUDIANTES DE LA

CARRERA DE INGENIERIA EN SITEMAS COMPUTACIONALES

UNIVERSIDAD ESTATAL DEL SUR DE MANABI.
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Topologia de Red de la Universidad Estatal del Sur de Manabi (UNESUM).
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Fuente: Area de Telecomunicaciones y Networking
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