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TITULO: Evaluacion de diversas herramientas tecnoldgicas para el analisis de trafico de redes de

datos en la carrera de Tecnologias de la Informacion.
Autor: Ing. Ivan Jair Chdez Quimis

Tutora: Ing. Karina Mero Suérez.

RESUMEN

El propdsito principal de la presente investigacion fue realizar una evaluacion de diversas
herramientas tecnologicas para el analisis de trafico de la red de datos en la Carrera de Tecnologia
de la Informacion de la Facultad de Ciencias Técnicas de la Universidad Estatal del Sur de Manabi.
Hoy en dia este analisis es muy usual, debido a que las redes suelen ser victima de hackeo, el
andlisis realizé con la finalidad de verificar errores en la red, y realizar el mejoramiento en la
misma, teniendo en cuenta las caracteristicas, ventajas y desventajas de los recursos que se
necesitaron. La importancia de esta investigacion radica en la utilizacién de las herramientas,
siendo un analizador de paquete, que permitié identificar el trafico malicioso, y de la misma
manera comparar los distintos comportamientos que presenta la red. Se utilizaron métodos de
investigacion cientifica tales como, histérico-16gico, induccion-deduccién, analisis-sintesis y la
entrevista aplicada al personal administrativo del area de Sistema Informatico. Llegando al
resultado que la evaluacion permitié conocer la herramienta adecuada para detectar, analizar y
mapear el trafico existente en la red. Se concluye que el uso de la herramienta permite cumplir con
la demanda de los usuarios logrando obtener un mejor desempefio en cuanto a transferencia de
datos e informacién, proporcionando las facilidades y recursos de la red, asi mismo evita las caidas
de sefial de internet por sobresaturacion de trafico de informacion.

PALABRAS CLAVE: analisis, evaluacion, herramientas, red, tecnologia.
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SOUTHERN STATE UNIVERSITY OF MANABI
POSTGRADUATE INSTITUTE
MASTER'S DEGREE IN INFORMATION AND COMMUNICATION
TECHNOLOGIES

TITLE: Evaluation of various technological tools for the analysis of data network traffic
in the Information Technology Career.
Author: Eng. Ivan Jair Choez Quimis

Tutor: Eng. Karina Virginia Mero Suarez PhD.

ABSTRACT

The main purpose of this research was to carry out an evaluation of various technological
tools for the analysis of data network traffic in the Information Technology Career of the Faculty
of Technical Sciences of the State University of the South of Manabi. Today this analysis is very
common, because networks are often victims of hacking, the analysis was carried out in order to
verify errors in the network, and make improvements to it, taking into account the characteristics,
advantages and disadvantages. of the resources needed. The importance of this research lies in the
use of the tools, being a packet analyzer, which allowed to identify the malicious traffic, and in the
same way to compare the different behaviors that the network presents. Scientific research
methods such as historical-logical, induction-deduction, analysis-synthesis and the interview
applied to the administrative staff of the Information System area were used. Reaching the result
that the evaluation allowed to know the appropriate tool to detect, analyze and map the existing
traffic in the network. It is concluded that the use of the tool allows to meet the demand of the
users, achieving better performance in terms of data and information transfer, providing the
facilities and resources of the network, likewise avoiding internet signal drops due to

oversaturation. of information traffic.

KEY WORDS: analysis, evaluation, tools, network, technology.



Creada el 7 de febrero del 2001, segtn Registro Oficial # 261

15 f,:
il UNIVERSIDAD ESTATAL DEL SUR DE MANABI @

CENTRO DE IDIOMAS e

CERTIFICADO No. 663

Lic.

Kirenia Maldonado Zufiga

COORDINADOR DE LA MAESTRIA EN TECNOLOGIA DE LA
INFORMACION Y LA COMUNICACION- POSTGRADO - UNESUM
En su despacho.-

De mi consideracion:

Por medio de la presente me permito CERTIFICAR que fue corregido el Summary,
correspondiente a la Tesis de Grado “EVALUACION DE DIVERSAS
HERRAMIENTAS TECNOLOGICAS PARA EL ANALISIS DE TRAFICO DE
LA RED DE DATOS EN LA CARRERA DE TECNOLOGIA DE LA
INFORMACION™. Previo a la obtencion del titulo de Magister en Tecnologia de la
Informacion y la Comunicacion al maestrante Ivin Jair Choéz Quimis, mismo que fue
corregido por el Lic. John Kennedy Semakula, Mg, Eii.

Particular que hago extensivo para los fines consiguientes.

Jipijapa, 5 de Julio del 2023.

/ p— ’/"/“’ ™\ A
; Gl “.nooumws

b
[apy . m““,

Lic. Paola 3! o\g//Aguayo Mg. Eii.
COORDINADORA DEL CENTRO DE IDIOMAS

Ce. Archivo
PYMA/jt



. INTRODUCCION

El impacto que ha tenido el Internet y las nuevas tecnologias a nivel mundial en las
personas, la sociedad, ha generado cambios fundamentales en todo aspecto, econémico, social,
politico, en la comunicacion, en la industria y muchos més. Las innovaciones tecnologicas y
comunicacionales mas conocidas como (TIC), acceden a aquella informacion haciendo que las

personas interactlen entre si, realizando cambios que mediante las tecnologias se desarrollan.

En relacion con las redes inaldmbricas, se puede decir que ofrecen gran flexibilidad en el
despliegue, la misma que permite libertad de movimiento en la infraestructura, conectar cierta
cantidad de dispositivos con cableados y otros simplemente inalambricos, siempre y cuando

teniendo en cuenta la topologia a implementar, y el propdsito para que se esta creando una red.

A su vez el tiempo transcurre y hoy en dia estamos en una segunda revolucion digital que
significa la creacion de los dispositivos que conforman el grupo llamado “el internet de las cosas”,
existe un sin numero de dispositivos o aparatos tecnoldgicos utilizados por el ser humano que son

de gran aporte en la sociedad, en la industria, en los negocios.

Es por esta razdén que en la evolucion de las tecnologias también encontramos algo
importante hoy en dia y es el analisis de trafico de la red es muy usual, debido a que las redes
suelen ser victima de hackeo, por ende, es evidente la utilizacion de herramientas tecnoldgicas las
mismas que deben ser analizadas para escoger la adecuada e implementarla ya sea en una empresa

u organizacion.

El andlisis de trafico de red se lo realiza con la finalidad de analizar y capturar paquetes de
datos en la red de la Carrera de Tecnologia de la Informacion y la Comunicacion realizando el
mejoramiento en la misma. Para esto es importante investigar y analizar cada una de las
herramientas tecnologicas, enfocando sus caracteristicas, ventajas y desventajas, y sobre todo

saber los recursos que necesita para el funcionamiento.

A nivel mundial se han incrementado redes con fines distintos, creando una infraestructura
tanto fisica como tecnologica, y de esta manera manipulando gran cantidad de informacion de

mucha importancia para obtener asi un funcionamiento eficaz. Cabe recalcar, que, toda



informacidn que circula en una red a nivel mundial esta expuesta a infinidad de veces que esta sea
vulnerada de cualquier manera y para fines maliciosos, es por esto que, es necesario realizar
periddicamente un analisis en la red para verificar las falencias que esta presentando y a la vez

corregir cada una de ellas.

En la actualidad, es necesario realizar monitoreo y andlisis de tré&fico en la red, de manera
que se va inspeccionando las actividades realizadas con anterioridad o en tiempo real siempre y
cuando varié la herramienta tecnologica que se utilice para realizar este tipo de proceso en la red.
En un monitoreo de la red se pueden realizar varios procesos, entre ellos se puede mencionar, la
auditoria de las operaciones, el usuario que ejecuta una conexion, para luego examinar el trafico

que se genera en la red y aln mas a los servicios corporativos que acceden dentro de la empresa.

Los ataques informéticos es uno de tantos inconvenientes que tienen las empresas u
organizaciones dia a dia, de acuerdo a varios anélisis e investigacion se han desarrollado
herramientas disponibles para hacer frente a estos ataques. Estas herramientas tecnoldgicas con
idoneas para recopilar gran cantidad de datos para posteriormente analizarlos y dar solucion al
problema. Es de gran necesidad estar atentos de la seguridad de la informacion, debido a la gran
cantidad de informacion que circula en la red de la empresa u organizacion, es por ello, que se
requiere monitorear y analizar la mayoria de las actividades realizadas en tiempo actual, para evitar

a posibles ataques o malfuncionamiento que suelen afectar el desempefio de la empresa.

La Carrera de Tecnologia de la Informacion ha evolucionado de cierta manera que la
interaccion de los estudiantes con el sistema o aula virtual es de alta concurrencia, a través de este
recurso informatico se reciben y envian documentos, pruebas de diagndsticos, por lo que los
estudiantes hacen uso de la red, y es importante el enfoque que tiene esta investigacion, debido al
alto trafico de la red y es por esta razon que emerge el objetivo general sobre la evaluacion de las
herramientas tecnoldgicas para analizar el trafico de la red, ademas de su objetivo especifico que
es evaluar el estado actual de la red y posterior a esos analisis hacer su respectiva comparacion

para verificar que tan eficaz puede ser una de las herramientas a investigar.



II. PLANTEAMIENTO DE PROBLEMA

La usabilidad de los analizadores de tréafico de red se da para la comprobacion del trafico
que se genera en la red, capturando y analizando el transito de los datos que se transmite por la
red, es por ello, la importancia de la evaluacion de las herramientas tecnologicas de analisis de
trafico de red de datos, es de gran necesidad para que en un futuro la Carrera de Tecnologia de la
Informacion y la Comunicacion, conste de un software analizador de trafico de red, para que no
sea vulnerada de manera maliciosa y sobre todo tener el control de cada uno de los usuarios que

transite en la misma.

2.1 Formulacién de problema

¢ Qué beneficios aportara la evaluacién de diversas herramientas tecnoldgicas para el
analisis de tréfico de la red de datos en la Carrera de Tecnologia de la Informacion y la

Comunicacion?



1. OBJETIVOS

3.1 Objetivo general

Evaluar diversas herramientas tecnologicas para el anélisis de tréfico de la red de datos en

la Carrera de Tecnologia de la Informacion y la Comunicacion.

e Objetivos especificos

e Realizar una evaluacion del estado actual de la red de la Carrera de Tecnologia de la

Informacion y la Comunicacion.

e Analizar las herramientas tecnoldgicas y sus caracteristicas para la evaluacion de trafico

de la red de datos.

e Monitorear el trafico de la red y la funcionalidad de la herramienta tecnoldgica aplicada.

3.2 Objetivos de estudio y de campo de accion

3.2.1 Objeto de estudio
El objeto de estudio, es el trafico de red de la Carrera de Tecnologia de la Informacion
3.2.2 Campo de accion
Contenido: Herramientas tecnoldgicas para analizar el trafico de la red.
Clasificacion:  Tecnologia
Espacio: Carrera de Tecnologia de la Informacion.

Tiempo: 2023



IV. SUPUESTO HIPOTETICO

La evaluacién de diversas herramientas tecnoldgicas contribuye al andlisis de tréfico de la
red, analizando, capturando, y filtrando los paquetes de datos en la red de la Carrera de Tecnologia

de la Informacion y la Comunicacion.
Variable independiente
Analizar del tréfico de la red de datos
Variable dependiente

Herramientas tecnoldgicas

V. JUSTIFICACION

El motivo principal del desarrollo de esta investigacion pretende en la evaluacion de las
herramientas para el andlisis de trafico de la red de la Carrera de Tecnologia de la Informacion y
la Comunicacion de la Facultad de Ciencias Técnicas. Es por ello que mediante la investigacion
seran evaluadas las herramientas tecnoldgicas lo que permite analizar la red para poder identificar
el trafico malicioso, y de la misma manera comparar los distintos comportamientos que presenta
la red, ademas también se identifican las direcciones IP de cada una de los equipos que transmiten

informacion.

Es por ello, que la Carrera de Tecnologia de la Informacién y la Comunicacidn necesita la
evaluacion de la red con software analizadores de red, los mismo que son exclusivos para detectar,
analizar y mapear el trafico existente en la red de datos y para que funcione de la manera correcta
y eficiente es necesario realizar un andlisis del trafico con la herramienta que cumpla con las
expectativas y requisitos para su funcionamiento. mismo que permitira obtener la informacion que

transita por la red mediante un diagnéstico sobre los paquetes capturados.



VI. MARCO TEORICO

6.1 Antecedentes

(Barcel6 Armada, 2021), realiz6 la investigacion titulada, Diseccidn y anélisis del tréfico
de red de Amazon Alexa en la Universidat Politécnica de Catalunya. Y asi obtener el titulo de

Grado en Ingenieria Informatica.

Teniendo como objetivo principal realizar un estudio sobre las posibles fugas de privacidad
que pueden existir en el altavoz inteligente Amazon Echo. Para ello, se implementara un ataque
basado en huellas digitales con la finalidad de detectar patrones en el trafico de red que permitan
diferenciar al usuario que emite una orden o pregunta al dispositivo, en el mismo que se plantea la
metodologia planteada refleja que esta es una investigacion basada en el Método Lean que se trata
de una estrategia de trabajo orientada a equipos de desarrollo pequefios. Por lo tanto, la funcion de
esta metodologia es crear un flujo de trabajo que entregue los productos con el mayor valor posible
al cliente. Los métodos que se desarrollaron es el Método de desarrollo y el Método de validacion.
Alcanzando una serie de resultados donde la base de datos debia ser suficientemente extensa; por
ello, se marcé el objetivo de capturar 500 muestras para cada una de las 100 preguntas
seleccionadas con tres voces diferentes. Teniendo en cuenta que de media se necesitaban 15
segundos para cada una de las debido al COVID-19 el proceso de captura de muestras se vio
afectado negativamente. En conclusion, de esta investigacion se verifico que se ha implementado
una red neuronal artificial de tipo Perceptrén Multicapa que recibe como entrada caracteristica del
trafico de red. Teniendo en cuenta las limitaciones detalladas y la tasa de aciertos obtenida, se
puede concluir que los resultados permiten denotar la existencia de unos patrones en el trafico

segun la persona que esta formulando la orden o pregunta al dispositivo Amazon Echo.

(Lépez Gonzéalez de Aleja, 2021), realiz6 un trabajo investigativo con el tema de Analisis
de trafico de red para la deteccion de ciberataques, en la Escuela Técnica Superior de Ingenieria y
Sistemas de Telecomunicacion, y poder asi obtener la titulacion Grado en Ingenieria de Sistemas
de Telecomunicacion. Planteando como objetivo crear una aplicacion integrando ML para poder
analizar una red en busca de ataques o ciberataques. Para el desarrollo de esta aplicacién se va a
usar Python ya que es un lenguaje de programacion que permite la integracién con ML. La

aplicacion se disefiara para ser usada en empresas o para usuarios domésticos, es decir, para pueda



ser manejada por usuarios sin necesidad de tener grandes conocimientos informaticos. La
metodologia utilizada para poder llegar a buenos resultados es que las aseguradoras ofrecen un
servicio a las empresas que incluye una cobertura de dafos y responsabilidad civil en caso de que
sufran un ciberataque, es importante mencionar que las herramientas con las que contamos para
poder hacer frente y predecir estos ataques estan el ML y IA. Gracias al ML podemos calcular la
probabilidad de que ocurran ciertos eventos, mientras que la IA se pueden identificar patrones de
lo que se podia considerar un ciberataque lo que permite prevenir antes de que una empresa sea
victima de un ciberataque. Luego se hacer las tres pruebas realizadas con el fichero los resultados
son iguales en los tres casos. Se han analizado un total de 10.030 paquetes de red de los cuales se
han detectado 20 paquetes con anomalias. Finalmente se puede llegar a la conclusion que el modelo
de prediccion de ML funciona en los tres analisis de forma idéntica, es decir, los patrones que

identifica son los mismos.

(Rodriguez Campelo, 2022), de acuerdo a investigaciones para el tema Analisis de Trafico
de Red de dispositivos 10T en la Escuela de Ingenierias Industrial e Informética previo el titulo de
Master Universitario en Ingenieria Informatica, determinando como objetivo principal es el
estudio y analisis de diferentes técnicas de andlisis de trafico utilizando los paquetes de
informacién o trafico de red producido por dispositivos que se engloban en el fendmeno del
Internet de las cosas, y particularmente en aquellos dispositivos que se puedan encontrar en el
ambito domeéstico como wereables o dispositivos Smart Home con el fin de aprender sobre su
comportamiento en cuanto a la generacion de trafico de red y los riesgos de ciberseguridad
implicitos al mismo. Para llevar a cabo esta investigacion se realizaron pruebas y asi poder
determinar la efectividad del proyecto en ejecucion, se construyo un entorno de pruebas que ha
servido para la captura del trafico de red producido por diferentes dispositivos l0T. Finalmente, se
recogen las diferentes técnicas de analisis aplicadas sobre los distintos conjuntos de datos de trafico
recopilados, asi como el proceso para su ejecucion y los resultados obtenidos. Por Gltimo, destacar
el aprendizaje personal que ha supuesto este proyecto, abarcando conocimientos sobre técnicas
avanzadas de andlisis de trafico de red utilizando herramientas disectoras de paquetes como
Wireshark y otras basadas en flujos como Joy, la puesta en préactica de técnicas de ingenieria

inversa y el uso de la pila ELK para el enriquecimiento y visualizacion del trafico de red.



(Parra Valcarce & Onieva Mallero, 2021), realizaron la presente investigacion titulada
Analisis del impacto de las redes sociales sobre el trafico web de los cibermedios nativos digitales
esparioles, en la Universidad Complutense de Madrid, la misma que sera publicada en Ediciones
Universidad de Salamanca, teniendo como objetivo fundamental determinar cuél es el auténtico
volumen del nimero de usuarios que acceden a los contenidos generados por los ciber periodicos
nativos digitales esparioles empleando cualquiera de las diversas redes sociales en que dichos
cibermedios se encuentran presentes, asi como delimitar porcentualmente el alcance de cada una
de estas plataformas en sus correspondientes estructuras de produccion periodistica. De acuerdo a
la investigacion se utilizo la metodologia que para el fin de llevar a cabo el analisis del impacto
que las redes sociales tienen en el conjunto del trafico web generado por los cibermedios nativos
digitales espafioles se ha procedido en primer lugar a la seleccién de una muestra que resulte
cientificamente significativa. Para ello se ha empleado el criterio cuantitativo del nimero mensual
de usuarios Unicos que acceden a sus respectivos portales online, empleando dos diferentes
métricas de referencia aportadas por las empresas comScore y OJD Interactiva que constituyen
sendos patrones de medicion en la industria espafiola de la informacién. Se considera como
hipotesis es que hoy en dia se otorga a las redes sociales una relevancia cuantitativa en su capacidad
para generar trafico web que excede de sus verdaderas posibilidades. Como resultados se obtuvo
que en todos los ciber periodicos los usuarios procedentes de Espafia constituyen la gran mayoria
de los visitantes a los portales web de los nativos digitales. Concluyendo la investigacion se
determind que en ninguno de los casos estudiados se detectaron interrelaciones estadisticamente
significativas entre el peso especifico de las redes sociales en el trafico web total generado y
variables como la procedencia de dicho trafico por paises, la tasa de rebote o la duracién media de

las visitas de sus usuarios.

(Gaitan Garrido, 2018), realiz6 la siguiente investigacion cuyo tema es Monitorizacion y
andlisis del tréfico en redes inalambricas 802.11 en la Universidad Carlos Il de Madrid,
obteniendo el titulo de Ingenieria de Sistemas de Comunicaciones. En la presente investigacion se
plante6 como objetivo principal la monitorizacion y anélisis del trafico en una red inalambrica
IEEE 802.11, para ello se pretende desarrollar un sistema que permita capturar el trafico de la red.
A la hora de decidir realizar un Trabajo Fin de Grado relacionado con la monitorizacién de redes
inalambricas, se hizo un estudio de las herramientas disponibles en el mercado. En primer lugar,

con herramientas mas enfocadas a la capa IP, destacando Fing, y herramientas similares como Net



Analyzer, IP Tools, etc. Estas herramientas son las que me han parecido mas interesantes y han
servido de motivacion para realizar el proyecto debido a las posibilidades que ofrecen,
especialmente para solventar la probleméatica de la necesidad de auditoria de las redes
inalambricas, finalmente se determina como concluye con la monitorizacion con un laptop y
posteriormente se penso que el hacer la monitorizacion con una Raspberry P13 abria la posibilidad
de extender el proyecto hacia la monitorizacion de areas mayores ya que se podria desplegar varias

unidades cubriendo los puntos de acceso de la red WIFI.

(Forcén Cabrejas, 2018) llevo a cabo la investigacion con el tema Optimizacion de trafico
de red mediante compresion, Multiplexion y Tunelado: Andlisis y Caracterizacion es el estudio de
aquellas, en Universidad Zaragoza, previo la obtencién del titulo de Fin de grado en Especialidad
de Ingenieria. Teniendo como objetivo principal el estudio de aquellas aplicaciones caracterizadas
por la transmision de paquetes muy pequefios con alta tasa de envio, y la posible mejora de su
ineficiencia mediante técnicas de multiplexion, compresion y tunelado, respetando los limites de
retardo que garantizan una buena calidad al usuario. realizar un andlisis del método de
optimizacion de tréfico, incluyendo las técnicas que utiliza para comprimir, multiplexar (con
Simplemux) y tunelar los paquetes, continuando con la investigacion se presenta el analisis de los
resultados obtenidos en las distintas baterias de pruebas, caracterizandolas segin hayan sido
realizadas con trafico UDP, con trafico TCP, o con una traza general (obtenida en Internet), en la
que aparece todo tipo de tréafico, en conclusion de la investigacion se utilizado varios flujos TCP
simultaneos con periodos de multiplexion muy pequefios para intentar interferir lo menos posible
en el crecimiento de la ventana TCP. Pero de los resultados obtenidos con las pruebas TCP, se
observo que Simplemux conseguia mejorar las comunicaciones que presentaban jitter, pero no
funcionaba tan bien en situaciones sin jitter. Por esta razon, una linea futura de trabajo seria
estudiar el comportamiento de la ventana de congestion de TCP y ver como se modifica en funcion
del periodo de multiplexion, obteniendo conclusiones sobre cual es la configuracion mas eficaz de

Simplemux para optimizar trafico TCP.

(Toshiro Nagata et al., 2019), realizaron la presente investigacion con el tema Analisis de
seguridad en trafico de redes empleando mineria de datos, cuyo objetivo principal es deteccion
temprana de ataques nuevos en la red para poder optar por medidas correctivas. La metodologia

de seguridad informatica segun Benson especificamente fue disefiada para apoyar a quienes
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trabajan con el desarrollo de la seguridad, las estrategias y planes para la proteccion de la
disponibilidad, integridad y confidencialidad de los datos de los sistemas informaticos. Para
obtener resultados se realizo el trafico en los laboratorios informaticos del EPIS y escogieron un
conjunto de datos de un honeypot de la universidad de kyoto los cuales han sido analizados bajo
una arquitectura de seguridad y puestos los datos a disposicion para su analisis, volcamos los datos
en una base de datos postgreSQL, para el analisis de dichos datos extraeremos la duracion, asi
como las banderas (flags) y la clasificacion que se dio para su posterior anélisis con mineria de
datos en weka. Concluyendo de tal manera que Los sistemas de deteccidn de intrusos muchas
veces no tienen en cuenta los detalles de la conexion para clasificarla como ataques o trafico
normal, es por ello que la implementacion con algoritmos de mineria de datos da un mayor detalle
acerca de la probabilidad de que una conexién sea maliciosa. Ademas, obteniendo los detalles de
las conexiones se puede evaluar los usuarios que se encuentran constantemente conectados a redes

sociales.

(Chacon Ramones & Moreno baute, 2021) realizd una investigacion cuyo tema es
Implementacién de un sistema de anélisis de tréfico de red, mediante el protocolo SFLOW en la
red interna de la torre mistral para la empresa SANFAR, en la Universidad Catolica Andrés Bello,
teniendo como objetivo principal Implementar un sistema de analisis de trafico de red, mediante
el protocolo sFlow en la intranet de la Torre Mistral, con el fin de monitorear y analizar el tréfico,
obtener registros histdricos de las actividades de los usuarios y equipos pertenecientes a la red. La
metodologia aplicada para el desarrollo del trabajo especial de grado, en conjunto con los distintos
procedimientos a realizar teniendo como fin el analisis de trafico de red. Por lo tanto, los resultados
del proyecto conseguidos que se utilizaron en el capitulo anterior del Trabajo de Grado, siendo
empleado el procedimiento por etapas. Finalmente, implementada las plataformas de anélisis, se
decidi6 por la implementacion de la combinacion de Grafana y Prometheus, debido a limitaciones
que presentaba sFlowTrend, con respecto al almacenamiento de la informacion y el alto consumo

de recursos que necesita la plataforma de Elastic Stack.
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6.2 Marco conceptual

Red Informéatica

Una red informatica se la define a la interconexion de un ndmero determinado de
computadores mediante dispositivos alambricos o inalambricos, a través de impulsos eléctricos,
ondas electromagnéticas u otros equipos informaticos, los mismos que permiten enviar y recibir
informacidn en paquetes de datos, o simplemente compartir recursos entre uno o varios usuarios

en la red. (Equipo editorial, 2021)
Seguridad informatica

La seguridad informatica, es la disciplina que se encarga de llevar a cabo las soluciones
técnicas de proteccion de la informacion. En otras palabras, la seguridad informatica es aquella
que protege todo el sistema informatico, asegurando la privacidad de cada una de la informacion

que se manipula. (Figueroa Suarez et al., 2018)
Ataque informatico en la red

Un ataque informético es una accién perjudicial para los sistemas (ordenadores, redes
informaticas y otros dispositivos electrénicos) de las empresas o de los particulares. Estos sistemas
son vulnerables ante ataques informaticos. Por ello, es importante que conozcas que tipos de

ataques informaticos existen y como enfrentarnos a ellos (Hernandez, 2022).
Deteccion de intrusos

(Alvernia Acevedo, 2018) afirma que “Es el proceso en el cual existe una constante
vigilancia sobre redes de computadoras y los sistemas para garantizar que no hallan violaciones,
por consiguiente, hay una busqueda de informacion para establecer un informe de los eventos para
realizar un posterior analisis que permita encontrar sefiales de la existencia de intrusiones y generar

respuestas apropiadas”.
Monitoreo de red

El monitoreo de la red es un proceso sistematico y continuo que busca detectar o descubrir
algunas deficiencias en la red y asegurar, asi, un rendimiento optimo. La falla méas habitual, por

ejemplo, incide en la velocidad de transmision de datos. Esto influye a multiples factores como la
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sobre carga de los servidores, enrutadores, swicthes defectuosos, o ciertas anomalias heterogéneas,
es por ello que se lo conoce como un método que busca problemas y a la vez son solucionado

mediante herramientas tecnoldgicas de red. (Pereira, 2022)

Andlisis de tréafico de red

Segin (Rios & Fermin, 2019) afirman que “El anélisis del trafico de red se basa
habitualmente en la utilizacion de sondas con interfaz Ethernet conectadas al bus. Dichas sondas,
con su interfaz Ethernet funcionando en modo promiscuo, capturan el trafico a analizar y
constituyen la plataforma en la que se ejecutaran, de forma continua, aplicaciones propietarias o
de dominio publico, con las que se podré determinar el tipo de informacién que circula por la red
y el impacto que pudiera llegar a tener sobre la misma”.

Captura de paquetes de datos

Los paquetes se capturan como datos binarios, sin modificaciones. Puede leer la
informacidn de paquetes sin conexién con un analizador de paquetes como Wireshark o Tcpdump.
Si necesita capturar rapidamente paquetes destinados al motor de enrutamiento o que se originan

en el motor de enrutamiento y analizarlos en linea. (Gonzélez, 2023)
Producto software

El producto de software, como resultado del proceso de desarrollo de software, se define
como “el conjunto de programas de computo, procedimientos y posiblemente la documentacion y
datos asociados” (ISO, 2008). El gestor del proyecto es responsable que durante la ejecucion del
proyecto se generen todos los entregables, tanto internos como externos del proyecto. Sin embargo,
desde la etapa de concepcidon del proyecto, el gestor se enfrenta al problema de hacer estimaciones
con muy poca informacion para determinar tanto costos como tiempo de entrega (Garcia Mireles,
2018).

Herramientas tecnoldgicas

En la investigacion realizada por (Ocampo et al., 2017) mencionan que “EXisten algunas
herramientas que son capaces de coordinar ataques de DoS entre multiples maquinas afectadas, de

forma que el hacker solo debe infectar unos cuantos ordenadores de usuarios finales y lanzar el
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ataque desde ahi. Y lo mas curioso es que no es necesario estar conectado a internet para realizar

el ataque”.
Estandares de calidad de software

Los estdndares de calidad de software estan directamente ligados a la competitividad en el
mercado, al regular la creacion de productos y servicios con base en las exigencias de los usuarios.
Las deficiencias en los productos informaticos estan ligadas al incumplimiento en las normas de
calidad. A largo plazo, los errores pueden impactar significativamente en la economia y reputacion

de las marcas (Tamushi, 2022).
6.3 Fundamentacion del estado de Arte

Red informatica

La red es una estructura que dispone de un patron que la caracteriza, la nocion de
informatica, por su parte, hace referencia a los saberes de la ciencia que posibilitan el tratamiento

de datos de manera automatizada a través de ordenadores.

De acuerdo al tipo de conexidn, a la relacion entre los elementos y al alcance, es posible
calificar una red informatica de diferentes formas. Internet, de hecho, es una red informética:
millones de ordenadores que estan interconectadas a través de servidores y pueden compartir tipo
de datos (Perez Porto & Gardey, 2018).

Tipos de red
Se clasifican segln su extension, topologia y estructura
Red de area local (LAN)

Segun la investigacion de (Chavez Zambrano & Tuarez Anchundia, 2018) “Refiere que
generalmente llamadas redes de acceso son de propiedad privada dentro de un solo edificio o
campus de hasta unos cuantos kilometros de extension, con las caracteristicas que la distancia entre

las computadoras debe ser pequefia”.

Normalmente se utilizan para la conexién de ordenadores con objeto de compartir recursos
e intercambiar informacion, se diferencian de otros tipos de redes: por su tamafio, tecnologia de

transmision y topologia, se usa una tecnologia de transmision que consiste en un cable sencillo el
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cual deber estar conectadas en todos los ordenadores. Tradicionalmente estas redes operan a una

velocidad de 10 a 100 Mbps, y su trasmision puede ser variada; dos de ellas son de bus y anillo.
Caracteristicas mas frecuentes de redes LAN:

e Abarca areas limitadas

e Transmite desde 2566 kb hasta mas de 100 Mb por segundo

e Exclusivamente redes LAN permite transmitir imagenes graficas y de video

e Abarcan costos, comparten hardware y software (Chavez Zambrano & Tuérez Anchundia,
2018)

Red de &rea metropolitana (MAN)

Es una red que conecta los ordenadores de un area metropolitana, puede ser una gran
ciudad, se puede clasificar: segun su alcance, su relacion funcional o el método de conexién. Una
red MAN es aquella que, a través de una conexion de alta velocidad ofrece una cobertura en una

zona geografica extensa (Oswaldo, 2022)
Red de area amplia (WAN)

Este tipo de red es de area extensa son privadas de telecomunicaciones geograficamente
distribuida que permite interconectar maltiples redes. En una organizacion puede consistir en una
conexion al corporativo, sucursales, instalaciones. Las WAN corporativas permite a los usuarios

compartir el acceso a aplicaciones, servicios y otros recursos ubicados centralmente. (Rouse, 2016)
Red de area personal (PAN)

La red personal permite conectar diferentes dispositivos cercanos al usuario en un entorno
reducido. Ordenadores, puntos de accesos a internet, teléfonos mdviles, PDA e impresoras se

pueden conectar a una red PAN. (Oswaldo, 2022)
Caracteristicas de una red
Es importante conocer las caracteristicas de una red informatica:

o La escalabilidad de una red mide el tiempo que puede mantenerse con una interrupcion
minima del servicio. La velocidad de una red informatica es la tasa de transmision de datos

a través de la red.
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o Lacapacidad de red es la capacidad de datos o servicios que la red maneja al mismo tiempo.
La seguridad permite proteger de cualquier acceso no autorizado.

o La escalabilidad de una red es la capacidad de expandirse en el crecimiento de las
necesidades. (Aguilar, 2022)

Infraestructura de red

Comprende béasicamente en los dispositivos de red lo cuales son subyacentes ya que
permiten interconectar los dispositivos, lo mismo que lo componen la infraestructura, incluyen
conmutadores de red, routers, cortafuego, servidores, etc. La infraestructura es fundamental para
verificar el rendimiento de la red informética, los conmutadores cumplen una funcion de puente
entre un ordenador y otro, se utilizan para habilitar las comunicaciones de red entre los ordenadores

lo que permitira compartir informacion (ver figure 1).

Generalmente los routers, son dispositivos que permiten interconectar redes o de enrutar
paquetes de datos entre redes. Su funcion es de conectar diferentes redes entre si, o también ayuda
a conectar diferentes grupos de una organizacion. Los cortafuegos son disefiados para filtrar y
permiten controlar el flujo de contenido entre redes. Su utilizacidn es de gran importancia ya que

vigila el acceso o desde la red de una organizacién o un ordenador conectado a la red.

Los servidores proporcionan datos o recursos a los usuarios, permiten almacenar y procesar

datos mediante recursos e informaciones esenciales. (Aguilar, 2022)

Figure 1: Infraestructura de una red de Informacién y comunicacion

T

Fuente: (Aldaro, 2021)




16

Topologias de red

La topologia de red se define a la organizacion de elementos de una red de comunicaciones,
es la estructura topoldgica que representa a la red, fisica y l6gicamente, en ella se puede apreciar
el modelaje de la red, las conexiones que existen entre dispositivos mediante lineas y nodos.
(InternacionallT, 2021)

Topologia en estrella

Es aquella configuracion para una red de area local (LAN), esta topologia consiste en una
union de los nodos que estan desde una conexion central que puede ser un dispositivo ya sea un

enrutador, conmutador o una computadora. (Lifeder, 2019)
Ademas (Lifeder, 2019) anade que “es una topologia de red en la que cada parte individual
de la red esta conectada a un nodo central. La union de estos dispositivos de la red al componente

central se representa visualmente de forma similar a una estrella” (ver figure 2).

Figure 2: Topologia en estrella.
En estrella

Fuente: (Arciniega, 2022)
Topologia en bus

La topologia de bus se utiliza principalmente en redes estandar 802.3 (ethernet) y 802.4,
muy parecido a una linea telefénica con varios teléfonos conectados, cuando entra una llamada, la

sefial puede llegar a cada estacion de trabajo si se configura asi. (Monroy, 2020) (ver figure 3)
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Figure 3: Topologia en bus

En Bus

Fuente: (Arciniega, 2022)
Topologia en anillo

Este tipo de topologia se la conoce por la estructura en cdmo esté disefiada, consiste en
que cada estacidn tiene una Unica conexion de entrada y otra de salida dando una forma de anillo.
Es importante mencionar que también existe la configuracion la topologia en anillo doble, la

misma que consiste en el envio en ambas direcciones. (Sanchez, 2017) (ver figure 4y 5)

Figure 5: Topologia en Anillo. Figure 4: Topologia en Doble anillo.

Anillo o circular Doble anillo

Fuente: (Arciniega, 2022) Fuente: (Arciniega, 2022)
Andlisis de trafico

El analisis del trafico infiere informacidn a partir las caracteristicas observables de los datos
que circulan por la red. El analisis de trafico estd muy relacionado con el analisis de paquetes y se
suelen usar de forma conjunta. En el anélisis de paquetes se estudia la informacion contenida en

los paquetes que circulan por la red y a partir de eso trata de inferir informacion. (Merino, 2019)
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Trafico de red

Es un componente importante considerado para la medicion del trafico, control, y
simulacion en una red, en otras palabras, se puede decir que es cierta cantidad de datos que se
mueven a través de una red en un momento estipulado. En donde los datos de red se encapsulan

en paquetes, los mismos, que proporcionan en la red. (Marcillo, 2023)
Monitoreo de red

El monitoreo busca validar la informacion que los administradores de red necesitan para
determinar en tiempo real, si esta funcionando de una forma 6ptima. EI monitoreo de red incluye
herramientas de software y hardware que realmente hacen un seguimiento de diversos aspectos de

la red, estos sistemas pueden detectar dispositivos que componen la red.

El administrador de red tiene la seguridad que los sistemas de monitoreo de red permiten
detectar rapidamente las fallas de dispositivos o conexiones, o problemas como los cuellos de

botella de trafico que limitan el flujo de datos.
Protocolos para el monitoreo de red

Son un conjunto de instrucciones para que los dispositivos de la red se puedan comunicarse
entre si. EI Hardware de red no puede transmitir los datos sin usar los protocolos, los sistemas de
monitoreo de red usan protocolos para identificar los problemas presentados en el rendimiento de

red. (cisco.com, 2017)
Analizadores de red

Segun (Lucas, 2022) “El analisis del trafico de la red es el proceso de registrar, revisar y
analizar el trafico de la red con el propoésito de rendimiento, seguridad y/o operaciones y
administracion de la red en general”. En otras palabras, lo podemos definir como el proceso de
usar técnicas ya sea manualmente como también automatizadas que sirven para revisar detalles y

estadisticas de nivel granular”.

Para poder obtener una vision especifica de qué tipo de trafico/paquetes de red o datos
fluyen a través de una red es necesario realizar un analisis de trafico de red. Comdnmente, este
analisis se lo ejecuta mediante un software/aplicacion de monitoreo de red. Una vez realizado el

analisis se verifican las estadisticas obtenidas que posteriormente se proceden a solucionar.
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A continuacion, podemos observar la ilustracion de comparacion de los Analizadores de
Software y Analizadores de Hardware.

Figure 6: Comparacion de los analizadores Software y Hardware

ANALIZADORES DE RED

Analizares Software Analizadores Hardware

MODO DE FUNCIONAMIENTO Puerto normal Hub Network TapEthernet, USB

Puerto espejo
. - e 5-237

INTERFACES DE CONTROL (TIPICAS) Ethernet, USB Ethernet, RS-232, RS-485,

fibraEthernet,

. . lisis de trafic

FUNCIONALIDADES Analisis de trafico Anilisis de trafica

Modo Fuzzer
COMERCIALIZACION Herramientas gratuitas . Herramientas de pago
USABILIDAD Protocolos TCP generales i Protocolos especificos

Wireshark, TCPDump,
WinDump...

HERRAMIENTAS

Achilles, Netdecoder, Line Eye..

MODO DE FUNCIONAMIENTO Onlinefaffline - Solo Online

" Fuente: (INCIBE, 2017)
Tipos de analisis de trafico

Generalmente cuando se lleva a cabo un analisis de tréfico de red, existen dos enfoques
diferentes, los cuales se lo nombra a continuacion: analisis de paquete y analisis de flujo de tréafico
de red. Ambos cumplen una funcion que permite recopilar, analizar y presentar la informacion del

trafico de red.

Analisis de Paquete o Captura de Paquetes

Normalmente un analizador de paquetes es referido como un protocolo de analisis, que
describe y realiza el proceso de captura e interpretacion de los datos que se estan recorriendo en la

red.
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El analisis de paquete se lo realiza mediante un programa ejecutado en un dispositivo
perteneciente a la red que tiene como funcion capturar, el dispositivo recibe todas las tramas de la

capa de enlace de datos que lleguen hasta el adaptador de red.

Algunos dispositivos de red poseen la capacidad necesaria de realizar la inspeccion del
trafico entrante en sus puertos, mediante las configuraciones de un puerto espejo, lo que permite

replicar todo el trafico proveniente de un puerto del cual se requiera inspeccionar su trafico.
Un analizar de paquetes permite:

Entender las caracteristicas de la red
Determinar quién o qué esta utilizando el ancho de banda disponible

Identificar picos en la red en periodos de tiempo

Y V VYV V

Distinguir las actividades maliciosas en la red. (Chacén Ramones & Moreno baute, 2021)
Analisis de flujo de trafico

Se utilizan para el analisis de flujo los dispositivos que pertenecen a la red para poder
generar un flujo del trafico, el mismo que contiene informacién sobre los paquetes, es lo contrario
del andlisis de trafico de paquetes, mas bien se evallUan ciertas caracteristicas en comun que
pudieran poseer los paquetes, la informacion sera almacenada y asi posteriormente enviada a la
plataforma el cual permitira su analisis y visualizacién con base a las caracteristicas definida por

el administrador de red.

Un flujo consiste en cantidad de paquetes que son recibido en una interfaz para su proceso

de analisis.
Esquema basico como funciona un analisis de flujo de tréafico:

Exportador: Encargado de recopilar la informacion y data del flujo y asi mismo enviada al

receptor

Colector: Recibe toda la informacion del exportador y lo almacena para el respectivo

procesamiento, dicha informacion es enviada al analizador.
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Analizador: Es el analizador que lleva a cabo todo el proceso de filtrado y anélisis de todos
los datos obtenidos del colector. Otras de las funciones que realiza es la visualizacion en forma
grafica de los datos recopilados. (Chacén Ramones & Moreno baute, 2021)

Figure 7: Diagrama con la relacion entre monitorizacion y el analisis de trafico de red y la administracion de
redes.

MONITORIZACION

ANALISIS DE TRAFICO DE RED

ANALISIS DE PAQUETES ANALISIS DE FLUJOS
I CAPTURA | [ FLUIOS-TRAFICOIP |
Port Mirraring, SPAM, RSPAN, MNETFLOW  CISCO
ERSPAN jFLOW JUNIPER
FELOW ERICCSON
TARS, NETSTREAM HUAWEI
[ ANALISIS TRADIOCIONAL | [ MUESTRAS—IFYOTROS |
Solo kos encabezados sFlow
INSPECCION PROFUNDA | | Exportar Flujos IP |
Encaberados y data IPEIX

Fuente: (La Rosa, 2020)

Herramientas para el analisis de trafico de red

Su funcionamiento permite capturar los paquetes para poder realizar un analisis posterior,
lo que permitira se presente de una manera textual o graficamente, dependiendo de las capacidades
de las herramientas: Wireshark, SmartSniff, Kismet, TCPDump etc.

e Wireshark: Monitoriza el trafico y captura los paquetes de datos que circulan en la red.

e SmartSniff: Permite mostrar el contenido de los paquetes que circulan por una red WIFI.
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e Kismet: Es una herramienta de trafico de red, su funcién es capturar los paquetes de red
que circulan en la interfaz de la red de nuestro ordenador.

e TCPDump: Es un analizador en linea de comandos cuya utilidad es analizar el trafico que
circula por la red. (Saavedra Ortiz & Simbafia Garcia, 2018)

e BruteShark: es una de las utilidades mas potentes que vamos a recomendarte en este
articulo. Estas son algunas de sus prestaciones: reconstruccion de sesiones TCP, Mapas de
red, extraccion de hashes para claves que hayan sido cifradas, cuenta con una variante para
linea de comando y otra con interfaz gréfica.

e OmniPeek: es una opcion profesional que te permite analizar redes de grandes
dimensiones. Sin duda, es una buena opcidn si lo que buscas es una herramienta completa
que lidie con las tareas mas pesadas.

e Capsa: es otro actor muy a considerar en el mundo del analizador de trafico de red. Cuenta
con una version para Windows Unicamente, aunque en tres variantes: aplicacion gratuita,

version estandar, herramienta empresarial. (Otero, 2022)
Analisis de requerimientos generales para analizar el tréfico de red.

Evaluaciones sobre los servicios y trafico de red.
Anélisis de equipos y software.
Determinar la herramienta adecuada para analizar el trafico de red.

Capacidad para las herramientas tecnoldgicas analizadoras de red.

AN NN NN

Instalar el analizador de trafico de red y realizar los respectivos estudios.
ISO/IEC 2501n — Division de Modelo de Calidad

Las normas de este apartado presentan modelos de calidad detallados incluyendo
caracteristicas para calidad interna, externa y en uso del producto software. Actualmente esta

division se encuentra formada por:

e ISO/IEC 25010 — System and software quality models: describe el modelo de
calidad para el producto software y para la calidad en uso. Esta norma presenta las
caracteristicas y subcaracteristicas de calidad frente a las cuales evaluar el producto

software.



23

e [SO/IEC 25012 — Data Quality model: define un modelo general para la calidad de
los datos, aplicable a aquellos datos que se encuentran almacenados de manera
estructurada y forman parte de un Sistema de Informacion (Mendoza Huillca,
2018).

La calidad del producto software a evaluar debe cumplir con los requisitos para satisfacer
a los usuarios, aportando beneficios como la funcionabilidad, rendimiento, seguridad,
mantenibilidad, entre otros. Ademas, este modelo de calidad también esta compuesto por ciertas
caracteristicas como: adecuacion funcional, eficiencia de desempefio, compatibilidad, usabilidad,

fiabilidad, seguridad, portabilidad.
ISO/IEC 2503n — Division de requisitos de calidad.

Los estandares que forman parte de esta divisién ayudan a especificar los requisitos de
calidad. Estos requisitos pueden ser usados en el proceso de especificacion de requisitos de calidad
para un producto software que va a ser desarrollado o como entrada para un proceso de evaluacion
(Gémez, 2017).

ISO/IEC 25030 — Quality requirements: provee de un conjunto de recomendaciones para
realizar la especificacion de los requisitos de calidad del producto software (Hernandez De Leon,
2021).

Esta norma de calidad tiene como objetivo mejorar cada uno de los requisitos en la Calidad
de Software, con ello nos proporciona requisitos y recomendaciones, que Se usaran para
definiciones y analisis de cada uno de ellos. Los requisitos de calidad del producto de software son

necesarios para: especificacion — planificacion — desarrollo — evaluacion.
ISO/IEC 2504n — Division de evaluacion de la calidad.

Estos estandares proporcionan requisitos, recomendaciones y guias para la evaluacion de

un producto software, tanto si la llevan a cabo evaluadores, como clientes o desarrolladores.

(Lbpez, 2018) afirma que “Esta norma de calidad proporciona una descripcion del proceso
de evaluacion de la calidad de los productos de software y establece los requisitos para la

aplicacion de este proceso. Dicho proceso de evaluacion consta de un total de cinco actividades”.

1. Establecer los requisitos de la evaluacién



2
3
4.
5

Especificar la evaluacion
Disefiar la evaluacion
Ejecutar la evaluacion

Concluir la evaluacién

Table 1 Herramientas de analisis de trafico de red.
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HERRAMIENTAS

VENTAJAS

DESVENTAJAS

CARACTERISTICAS

Consta de soporte

o Dificil de

Captura de paquetes

Wireshark solucionando descifrar la en vivo desde una
errores que la informacion que interfaz de red.
comunidad detecta transita en la Muestra los paquetes
y lo captura para red. con informacién
realizar el andlisis. e Presenta un detallada de los
Permite visualizar error con este mismos.
detalladamente los mensaje “OUT Abre y guarda
paquetes of Memory” al paquetes capturados.
capturados. mostrar una Importa y exporta
Permite analizar la captura hecha paquetes en diferentes
red gracias a sus con formatos.
comandos ayuda a anterioridad.
filtrar
detalladamente y
asi acercarse a la
causa raiz del
problema.

SmartSniff e Aportan con Algunos sistemas Ayuda organizar la
ideas, comunica  los paquetes de informacion de los
errores. salida UDP e ICMP paquetes.

e InteractGan para  NO Se capturan. Permite depurar,
ayudar a mejorar capturar, interpretar.
constantemente almacena los paquetes
el cadigo de un que viajan por la red
programa. para analizarlos y

darle solucion a los
problemas de la red.

TCPDump e Resuelve e No soporta una Lee, capturay

networking red con mucho almacena toda la

cuestiones. Por
lo tanto en los
paquetes se
pueden
guardar y

trafico.

e No registrael
paquete
completo.

informacién de la red.
Filtra todo el trafico
para ver solamente lo
que es de nuestra
importancia.
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analizar los
archivos.

No mantiene los
estados de la

Depura cada una de
las aplicaciones que

conexion. usan en tiempo real en
la red para
comunicarse.

Kismet e Analizador de Requiere de Registra todos los
trafico en Linux un manejo paquetes analizados y
para redes avanzado de guardar en un formato
inalambricas. Linux con la de archivo compatible

e Sedivideenun finalidad de con Tcpdump /

Stumbler y en detectar todos Wireshark.

Sniffer, el mismo los errores Determina el nivel de

que también presentes en el cifrado inalambrico

cuenta con momento de la utilizado en un punto
opciones de instalacion. de acceso
configuracion de determinado.

GPS. Proporciona soporte
para saltar de canal
para encontrar todas
las redes posibles.

ErPa e Comprueba la Tiene como Filtra, captura 'y
validez del limite 10.000 realiza diagramas
tamafio maximo paquetes para estadisticos de los
de la captura. capturar. protocolos basicos

e Los datos se No posee como FTP, SSH,
pueden garantia de Telnet, HTTP, POP3,
visualizar en proveedor por SMTP.

pantalla o ser un

grabarla en un
fichero para
posterior
analisis.

analizador de
cédigo libre.

Elaborado por: autor del proyecto.

Table 2: Analizadores de trafico de red existentes en el mercado.

HERRAMIENTA DESCRIPCION SISTEMA COSTO
OPERATIVO
Wireshark Analizador de protocolos de red mas importante
del mundo. Le permite capturar y navegar BSD, Linux, Mac, Gratis
interactivamente el trafico que se ejecuta en una Windows
red informatica.
Fiddler Es un proxy de depuracion web que registra Windows Gratis

todo el trafico HTTP (S) entre su computadora
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e Internet. Fiddler le permite inspeccionar todo
el trafico HTTP (S), establecer puntos de
interrupcion y "violin" con datos entrantes o
salientes.

TCPdump

Analizador de paquetes comdn que se ejecuta
bajo la linea de comando. Permite al usuario
interceptar y mostrar TCP / IP y otros paquetes
gue se transmiten o reciben a través de una red
a la que esté conectada la computadora.

BSD, Linux, Mac,
Windows

Gratis

Netcat

Utilidad de red destacada que lee y escribe datos
a través de conexiones de red, utilizando el
protocolo TCP / IP. Esta disefiado para ser una
herramienta confiable "back-end" que puede ser
utilizada directa o facilmente por otros
programas y scripts.

Linux, Mac,
Windows

Gratis

Kismet

Sistema de deteccién de intrusiones, mas
exclusivo para redes inaldmbricas 802.11. Este
programa  funciona con cualquier tarjeta
inaldmbrica que soporte el modo de
monitorizacion, y puede rastrear trafico
802.11b, 802.11a, 802.11g y 802.11n.

Windows
Linux, FreeBSD,
NetBSD,
OpenBSD, y Mac
0S X

Gratis

Microsoft

Network Monitor

Analizador de paquetes. Permite capturar, very
analizar datos de red y descifrar protocolos de
red. Se puede utilizar para solucionar problemas
de red y aplicaciones en la red.

Windows

Gratis

NetworkMiner

Herramienta de analisis forense de red (NFAT)
para Windows. NetworkMiner se puede usar
como una herramienta pasiva de captura de
paquetes y sniffer de red para detectar sistemas
operativos, sesiones, nombres de host, puertos
abiertos, etc.

Linux, Mac,
Windows

Freemium

Gratis

Packetyzer

Proporciona una interfaz de usuario de
Windows para la biblioteca Ethereal de captura
y diseccion de paquetes. Ethereal es utilizado
por profesionales de la red en todo el mundo
para la resolucion de problemas, anélisis,
desarrollo de software y protocolos vy
educacion.

Windows

Gratis

HTTP Debugger

Analizador y analizador de HTTP profesional
para desarrolladores

Windows

Comercial

Ethereal

Utilizado por profesionales de redes de todo el
mundo para la resolucion de problemas,
analisis, desarrollo de software y protocolos y
educacion. Tiene todas las caracteristicas
estandar que esperaria en un analizador de
protocolos

Linux, Windows

Gratis

TCPflow

Captura datos transmitidos como parte
de conexiones TCP (flujos) y almacena los
datos de una manera conveniente para el
analisis o depuracion de protocolos.

Linux, Mac,
Windows

Gratis
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LanDetective Monitorea el uso de Internet. La interceptacion
y el registro de los datos transferidos a través de Windows
protocolos de red de alto nivel
Packet Peeper Analizador de protocolos de red gratuito
(sniffer de paquetes) para Mac OS X.
Ensamblaje de flujo TCP. Privilegio de Mac Gratis
separacion. Sesiones de captura simultanea.
Filtros, que pueden definirse en cualquier
momento.
Debookee Analizador de trafico de red més simple y
potente para macOS. Intercepcion de trafico de
red Debookee puede interceptar y monitorear el Mac
trafico de cualquier dispositivo en la misma
subred, gracias a un atague Man-in-the-middle
Fuente: (Montenegro, 2018)

Comercial

Comercial

Funcionamiento general de los analizadores de trafico de red

Es muy importante tener presente que para saber en qué consiste el funcionamiento de un
analizador de trafico de red, es recomendable realizar una investigacion conceptual de cada una de
las definiciones que engloban este término, por ejemplo; que es una red de datos, los tipos de redes,

y sobre todo los analizadores de red que existan.

Estos analizadores de tréafico de red funcionan mediante protocolos y maquina que son de
acceso remoto en forma de texto plano, por este motivo es que se procede a la captura de
informacion que luego es transmitida por la red, y de esa manera la informacion proporcionada

sea correcta para posteriormente tener acceso a alguna maquina asignada.

Figure 8: Funcionamiento de un analizador de trafico de red.

Fuente: (La Rosa, 2020)
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Figure 9: Pasos para analizar las herramientas tecnoldgicas

La tecnologia de las herramientas de analisis del trafico de red sigue seis pasos:

4 )

1. Recoleccion: Colectores
distribuidos de alta velocidad
recopilan los flujos de datos vy
telemetrias procedentes de
dispositivos red en tiempo real.

- J

4 N

4. Analisis: un potente sistema de
consultas indagara sobre el
rendimiento, el uso, los KPIs o la
informacion de seguridad de la red
al nivel de granularidad requerido.

4 )

2. Normalizacion: Sin importar
del origen del evento de red, el
proeso de normalizacion unifica
todas las fuentes a dimensiones
estandar  para  permitir  su
interoperabilidad.

- J

. N\
5. Visualizacion: Los datos y la
informacion pueden analizarse de
manera visual y con ayuda de
herramientas de machine learning,
lo que permite entender el
comportamiento de la red e

- J

4 N\

3. Enriquecimiento: empleando
fuentes inteligentes propias y de
terceros, la plataforma enriquece la
informacion recibida para aprotar
sugerencias o0 deducir datos clave.

identificar anomalias.
\\ 4

- J

4 N\

6. Accion: Al disponer de
informacion precisa sobre la red,
los equipos de operaciones pueden
gestionarla de manera fiable.

- J

Fuente: (Giraldo, 2019)
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En la tabla 3, podemos observar la comparacion del nimero de paquetes capturados en el
lapso de 15 minutos, a través de la evaluacion de cinco herramientas tecnoldgicas que analizan el
trafico de la red. En donde la herramienta Wireshark se destaca con el mayor nimero de paquetes
capturados, mientras que el analizador Windump obtiene 8201 paquetes capturados, tcpdump se
lo considera en un nivel bueno para ser elegido como un analizador de paquetes de puerto ethernet
a otro puerto, mientras que Kismet y ErPa son herramientas analizadoras, pero con su desventaja

que se limitan a la captura de paquetes de datos.

Table 3: Comparativa de paquetes capturados con cinco herramientas analizadoras de tréafico de red.

Wireshark ErPa Kismet Tcpdump Windump
Paquetes Paquetes Paquetes Paquetes Paquetes
Capturados Capturados Capturados Capturados Capturados

24737 4832 1800 6015 8201
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VII. METODOLOGIA Y TECNICAS

7.1 Metodologia

En el presente trabajo investigativo se utilizara la metodologia inductiva, porque es una
herramienta de investigacion, la misma que nos permitird receptar los mejores resultados
especificando de manera general cada una de los fragmentos investigativos, mientras que, la
metodologia deductiva se la utilizara porque es una herramienta que nos ayuda a identificar cuales
seran los hechos ocurridos en tiempo real, como por ejemplo, el andlisis de trafico en la red, el
registro de los paquetes de datos capturados.

Cabe recalcar que la metodologia necesaria para el respectivo analisis de trafico de red, es
mediante las herramientas tecnolégicas la misma que consiste en la captura de paquetes de datos,
teniendo como objetivo principal el analisis de trafico, por esta razon se la considera como una de
las herramientas mas eficaz para el estudio de las comunicaciones y utilizada para la resolucion de
problemas en la red, la misma que se desarrolla mediante la metodologia bibliografica debido a la

informacion investigada.

7.2 Métodos

Método analitico. - se determina este método para llevar a cabo la presente
investigacion donde se analizara cada una de las caracteristicas de las herramientas
tecnoldgicas que permitan capturar paquetes de datos, proceso que lo hacen los llamados
analizadores de trafico de red.

Método explicativo. - este método se lo utiliza debido a la necesidad que presenta la
investigacion, la captura de paquetes se da mediante una herramienta tecnologica que su
principal caracteristica es mostrar los paquetes con informacién detallada, abriendo y
guardando los paquetes capturados, para luego ser importados y exportados en diferentes
formatos.

7.3 Técnicas
Encuesta

Se considera que la encuesta es una técnica de recopilacion de informacion, la cual se la
determina como una estrategia mas utilizada para el proceso de investigacion, a través de las

encuestas se pueden obtener informacion de forma oral, escrita y personalizada sobre
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acontecimientos, experiencias, opiniones de autoridades que pertenecen a instituciones publicas,
privadas, negocios, 0 persona natural que puede brindar informacion sobre algun tema en

particular.

En este trabajo de investigacion se escoge como poblacion a entrevistar al personal

administrativo del area de Sistema Informaético de la Facultad de Ciencias Técnicas.
Formato de encuesta

1. ¢Conoce usted que es un Software analizador de trafico de red?
si ]
No [ ]

2. ¢Cuales de las siguientes herramientas de analizador de trafico de red usted conoce?

Wireshark [ ]

Tcpdump ]
Windump [ |

3. ¢Alguna vez ha trabajado con algun analizador de trafico de red?
si ]
No [ ]

4. ¢Existe alguna herramienta analizadora de trafico en la red de la Carrera de Tecnologia
de la Informacion y Comunicacion?

si ]

No ]

5. ¢Cbmo cree usted que sera el rendimiento de la red con un software analizador de trafico

de red en la Carrerea de Tecnologia de la Informacion y Comunicacion?

Excelente [ |
Bueno [ ]
Regular [ ]
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VIII. ANALISIS Y RESULTADOS DE LA ENCUESTA

En el presente trabajo de investigacion se realizé la técnica de la encuesta, la misma que
fue realizada en el departamento de Sistemas Informaticos de la Universidad Estatal del Sur de
Manabi, dirigida a cada uno del personal encargado que da un total de 10 personas, esta técnica se
larealiz6 con el fin de tener conocimiento sobre la existencia y funcionamiento de los analizadores

de trafico de la red de la Carrera de Tecnologia de la Informacion y la Comunicacion.
PREGUNTA #1

1. ¢Conoce usted que es un Software analizador de tréfico de red?

Table 4: Conocimientos sobre que es un Software analizador de tréafico de red.

Alternativas Frecuencia Porcentaje
Sl 14 100,00%
NO 0 0,00%
Total 14 100,00%

Figure 10: Conocimientos sobre que es un Software analizador de trafico de red.

PREGUNTA #1

0%

LN
NO

Fuente: Personal encargado del area de sistemas informatico de la carrera de Carrera de

Tecnologia de la Informacion y la Comunicacion.

Elaborado por: autor del proyecto
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Anélisis e interpretacion: en la encuesta realizada al personal encargado del &rea de

sistemas informatico, da como resultado un 100%, confirmado que si conocen sobre un analizador

de trafico de red.

2. ¢Cuales de las siguientes herramientas de analizador de trafico de red usted conoce?

Table 5: Herramientas de analizador de trafico de red mas conocidas.

Alternativas Frecuencia Porcentaje
Wireshark 12 85,71%
Tcpdump 1 7,14%
Windump 1 7,14%
Total 14 100,00%

Figure 11: Herramientas de analizador de tréfico de red més conocidas.

PREGUNTA #2

W Wireshark
B Tcpdump
Windump

Fuente: Personal encargado del area de sistemas informatico de la carrera de Carrera de

Tecnologia de la Informacién y la Comunicacion.
Elaborado por: autor del proyecto

Andlisis e interpretacion: se obtuvo como resultado que el 86% de los encuestados
conocen el analizador de trafico de red Wireshark, mientras que el 7 el software Tcpdump, y el
7% el Windump, considerando que el analizador méas reconocido es el Wireshark debido a sus

magnificas caracteristicas.
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3. ¢Alguna vez ha trabajado con algun analizador de trafico de red?

Table 6: Frecuencia del uso del analizador de trafico de red.

Alternativas Frecuencia Porcentaje
Sl 14 100,00%
NO 0 0,00%
Total 14 100,00%

Figure 12: Frecuencia del uso del analizador de trafico de red.

PREGUNTA #3

mS|

B NO

Fuente: Personal encargado del area de sistemas informatico de la carrera de Carrera de

Tecnologia de la Informacion y la Comunicacion.
Elaborado por: autor del proyecto

Analisis e interpretacion: segun en la encuesta se obtiene como resultado el 100% que si
han trabajado con analizadores de trafico de red, debido a que la red implementada pertenece a

una institucion publica por ende necesita un analizador.

4. ¢Existe alguna herramienta analizadora de trafico en la red de la Carrera de

Tecnologia de la Informacion y Comunicacion?
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Table 7: Herramienta analizadora de tréfico de la red en la Carrera de Tecnologia de Informaciony la
Comunicacion.

Alternativas Frecuencia Porcentaje
S| 0 0,00%
NO 14 100,00%
Total 14 100,00%

Figure 13: Herramienta analizadora de tréfico de la red en la Carrera de Tecnologia de Informaciény la
Comunicacion.

PREGUNTA #4

NO
100%

Fuente: Personal encargado del area de sistemas informatico de la carrera de Carrera de

Tecnologia de la Informacion y la Comunicacion.

Elaborado por: autor del proyecto

Analisis e interpretacion: mediante la encuesta el 100% indica que no tiene una
herramienta analizadora de trafico de red, debido a que la institucion consta de equipos
tecnoldgicos Mikrotik, incluyendo un Software llamado Winbox el mismo que permite manejar,

configurar toda la red.
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5. ¢Como cree usted que sera el rendimiento de la red con un software analizador de
trafico de red en la Carrerea de Tecnologia de la Informacion y Comunicacion?

Table 8: Rendimiento de la red con un analizador de trafico de red.

Alternativas Frecuencia Porcentaje
Excelente 12 85,71%
Bueno 2 14,29%
Regular 0 0,00%
Total 14 100,00%

Figure 14: Rendimiento de la red con un analizador de tréfico de red.

PREGUNTA #5

M Excelente
B Bueno

Regular

Fuente: Personal encargado del area de sistemas informatico de la carrera de Carrera de

Tecnologia de la Informacion y la Comunicacion.
Elaborado por: autor del proyecto

Analisis e interpretacion: En esta Gltima pregunta de la encuesta se obtuvo el 86% en la
alternativa Excelente, mientras que el 14% considera que seria Bueno, sin embargo, esta
herramienta tecnoldgica ayuda a verificar procesos, como la estadistica de ancho de banda, los
usuarios que se ingresen a la red, direcciones que estos ocupan, y ademas evita que aplicaciones

inactivas utilicen un ancho de banda valioso.
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IX. CONCLUSIONES

Se realiz6 una evaluacion del estado actual de la red de la Carrera de Tecnologia de la
Informacion y la Comunicacion, donde se pudo constatar que en el tiempo estipulado la
red no presento falencias.

Se investigo cada una de las caracteristicas de las herramientas tecnolégicas para analizar
el trafico de red, por lo que se considera que existe una variedad de softwares analizadores
de trafico de red que son utilizados a nivel mundial, de acuerdo al sistema operativo
compatible.

Finalmente, se monitored la red con una de las herramientas tecnologicas evaluadas y
minuciosamente se analiz6 la funcionalidad de los procesos de la herramienta analizadora
de tréfico de red iniciando con la identificacion de toda la informacion que se transmite, y
asi se logra una visualizacion de los paquetes capturados, dando un resultado positivo
considerando que este software analizador de trafico de red podria instalarse y ser capaz

de detectar alguna actividad inusual en la red.
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X.  RECOMENDACIONES

Se considera que los equipos informaticos que conforman la infraestructura de la red de la
Carrera de Tecnologia de la Informacion y Comunicacién sean constantemente evaluados
por parte de técnicos capacitados y presenten informes sobre el estado y renovacion de los
equipos, para que la red funcione con eficiencia y no presente problemas.

Disponer de recursos de personal como los administradores de red en el departamento de
Sistemas Informaticos, con el fin de estar pendiente de la red para el monitoreo, capturando
los datos que considere inusual para prevenir algin ataque o filtracién de informacién.
Implementar la herramienta tecnoldgica Wireshark, para analizar del trafico de red de
manera apropiada, capturando asi el trafico que se ejecuta en la red de la Carrera de la
Tecnologia de la Informacion y la Comunicacion resolviendo cada una de las falencias que

pueda presentar la misma.
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XIl. ANEXOS

Figure 15: Encuestas realizadas al personal del area de Sistemas Informaticos.
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Figure 17: Resultado de las encuestas.
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Figure 18: Encuestas realizadas.
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Figure 19: Encuesta realizada.




Figure 20: Tutoria con la Ing. Karina Mero Suarez Mg.

Figure 21: Revision de los avances con la tutora Ing. Karina Mero Suarez Mg.
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Resumen

El propdsito principal de la presente investigacion fue realizar una evaluacion de diversas herramientas
tecnoldgicas para el andlisis de trafico de la red de datos en la Carrera de Tecnologia de la Informacién de la
Facultad de Ciencias Técnicas de la Universidad Estatal del Sur de Manabi. El analisis realizé con la finalidad
de verificar errores en la red, y realizar el mejoramiento en la misma, teniendo en cuenta las caracteristicas,
ventajas y desventajas de los recursos que se necesitaron. La importancia de esta investigacion radica en la
utilizacion de las herramientas, siendo un analizador de paquete, que permitio identificar el trafico malicioso,
y de la misma manera comparar los distintos comportamientos que presenta la red. Se utilizaron métodos de
investigacion cientifica tales como, historico-logico, induccion-deduccion, analisis-sintesis y la encuesta
aplicada al personal administrativo del area de Sistema Informatico. Llegando al resultado que la evaluacion
permitio conocer la herramienta adecuada para detectar, analizar y mapear el trafico existente en la red. Se
concluye que el uso de la herramienta permite cumplir con la demanda de los usuarios logrando obtener un
mejor desempefio en cuanto a transferencia de datos e informacion, proporcionando las facilidades y recursos
de la red.
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Abstract

The main purpose of this research was to perform an evaluation of various technological tools for the
analysisof data network traffic in the Information Technology Department of the Faculty of Technical Sciences
of theUniversidad Estatal del Sur de Manabi. The analysis was carried out with the purpose of verifying
errors inthe network, and to improve it, taking into account the characteristics, advantages and disadvantages
of the resources that were needed. The importance of this research lies in the use of the tools, being a packet
analyzer, which allowed to identify malicious traffic, and in the same way to compatre the different behaviors
presented by the network. Scientific research methods were used, such as historical-logical, induction-
deduction, analysis-synthesis and the survey applied to the administrative personnel of the Computer System
area. As a result, the evaluation allowed to know the adequate tool to detect, analyze and map the existing
traffic in the network. It is concluded that the use of the tool allows to meet the demand of the users achieving
a better performance in terms of data and information transfer, providing the facilities and resources of the
network.

Keywords: analysis; evaluation; tools; network; technology.

Fecha de recibido: 02/05/2023
Fecha de aceptado: 02/07/2023
Fecha de publicado: 04/07/2023

Introduccion

El impacto que ha tenido el Internet y las nuevas tecnologias a nivel mundial en las personas, la sociedad, ha
generado cambios fundamentales en todo aspecto, econdémico, social, politico, en la comunicacion, en la
industria y muchos mas. Las innovaciones tecnoldgicas y comunicacionales mas conocidas como (TIC),
acceden a aquella informacién haciendo que las personas interactien entre si, realizando cambios que
mediante las tecnologias se desarrollan.

En relacion con las redes inaldmbricas, se puede decir que ofrecen gran flexibilidad en el despliegue, la misma
que permite libertad de movimiento en la infraestructura, conectar cierta cantidad de dispositivos con
cableados y otros simplemente inalambricos, siempre y cuando teniendo en cuenta la topologia a implementar,
y el propoésito para que se esta creando una red. Cada dia aumenta la creacion de dispositivos que conforman
el grupo llamado internet de las cosas (loT). Estos dispositivos, sensores y aparatos tecnologicos son
utilizados por el ser humano en el sector doméstico, en la industria, en los negocios y en todos los sectores de
la sociedad.

Es por esta razon que en la evolucion de las tecnologias es muy importante el analisis de trafico de la red,
debido a que las redes suelen ser victima de hackeo, por ende, es evidente la utilizacion de herramientas
tecnoldgicas las mismas que deben ser analizadas para escoger la adecuada e implementarla ya sea en una
empresa u organizacion.
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El andlisis de trafico de red se lo realiza con la finalidad de analizar y capturar paquetes de datos en la red de
la Carrera de Tecnologia de la Informacion y la Comunicacion realizando el mejoramiento en la misma. Para
esto es importante investigar y analizar cada una de las herramientas tecnologicas, enfocando sus
caracteristicas, ventajas y desventajas, y sobre todo saber los recursos que necesita para el funcionamiento.
A nivel mundial se han incrementado redes con fines distintos, creando una infraestructura tanto fisica como
tecnoldgica, y de esta manera manipulando gran cantidad de informacion de mucha importancia para obtener
asi un funcionamiento eficaz. Cabe recalcar, que, toda informacién que circula en una red a nivel mundial
esta expuesta a infinidad de veces que esta sea vulnerada de cualquier manera y para fines maliciosos, es por
esto que, es necesario realizar periodicamente un analisis en la red para verificar las falencias que esta
presentando y a la vez corregir cada una de ellas.

En la actualidad, es necesario realizar monitoreo y analisis de trafico en la red, de manera que se va
inspeccionando las actividades realizadas con anterioridad o en tiempo real siempre y cuando varié la
herramienta tecnoldgica que se utilice para realizar este tipo de proceso en la red. En un monitoreo de la red
se pueden realizar varios procesos, entre ellos se puede mencionar, la auditoria de las operaciones, el usuario
que ejecuta una conexion, para luego examinar el trafico que se genera en la red y aln mas a los servicios
corporativos que acceden dentro de la empresa.

Los ataques informaticos es uno de tantos inconvenientes que tienen las empresas u organizaciones dia a dia,
de acuerdo a varios analisis e investigacion se han desarrollado herramientas disponibles para hacer frente a
estos ataques. Estas herramientas tecnoldgicas con iddneas para recopilar gran cantidad de datos para
posteriormente analizarlos y dar solucion al problema. Es de gran necesidad estar atentos de la seguridad de
la informacion, debido a la gran cantidad de informacion que circula en la red de la empresa u organizacion,
es por ello, que se requiere monitorear y analizar la mayoria de las actividades realizadas en tiempo actual,
para evitar a posibles ataques o malfuncionamiento que suelen afectar el desempefio de la empresa.

La Carrera de Tecnologia de la Informacion de la Universidad Estatal del Sur de Manabi (UNESUM) de
Ecuador, ha evolucionado de cierta manera que la interaccion de los estudiantes con el sistema o aula virtual
es de alta concurrencia, a través de este recurso informético se reciben y envian documentos, pruebas de
diagnosticos, por lo que los estudiantes hacen uso de la red, y es importante el enfoque que tiene esta
investigacion, debido al alto trafico de la red y es por esta razén que emerge el objetivo general sobre la
evaluacion de las herramientas tecnoldgicas para analizar el trafico de la red, ademas de su objetivo especifico
que es evaluar el estado actual de la red y posterior a esos analisis hacer su respectiva comparacién para
verificar que tan eficaz puede ser una de las herramientas a investigar.

Materiales y métodos

En el presente trabajo investigativo se utilizard la metodologia inductiva, porque es una herramienta de
investigacion, la misma que nos permitira receptar los mejores resultados especificando de manera general
cada una de los fragmentos investigativos, mientras que, la metodologia deductiva se la utilizara porque es
una herramienta que nos ayuda a identificar cuales seran los hechos ocurridos en tiempo real, como por
ejemplo, el analisis de trafico en la red, el registro de los paquetes de datos capturados.

Cabe recalcar que la metodologia necesaria para el respectivo analisis de trafico de red, es mediante las
herramientas tecnoldgicas la misma que consiste en la captura de paquetes de datos, teniendo como objetivo
principal el analisis de trafico, por esta razon se la considera como una de las herramientas mas eficaz para el
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estudio de las comunicaciones y utilizada para la resolucion de problemas en la red, la misma que se desarrolla
mediante la metodologia bibliogréfica debido a la informacion investigada.

Meétodo analitico. - se determina este método para llevar a cabo la presente investigacion donde se analizara
cada una de las caracteristicas de las herramientas tecnolégicas que permitan capturar paquetes de datos,
proceso que lo hacen los llamados analizadores de trafico de red.

Método explicativo. - este método se lo utiliza debido a la necesidad que presenta la investigacion, la captura
de paquetes se da mediante una herramienta tecnoldgica que su principal caracteristica es mostrar los paquetes
con informacién detallada, abriendo y guardando los paquetes capturados, para luego ser importados y
exportados en diferentes formatos.

Conceptos relacionados con el tema objeto de estudio

Para la presente investigacion es necesario analizar conceptos basicos para el andlisis de trafico de la red de
datos, como son:

Seguridad informatica: La seguridad informatica, es la disciplina que se encarga de llevar a cabo las
soluciones técnicas de proteccion de la informacion. En otras palabras, la seguridad informatica es aquella
que protege todo el sistema informatico, asegurando la privacidad de cada una de la informacién que se
manipula (Figueroa Suarez et al., 2018).

Ataque informatico en la red: Un ataque informatico es una accion perjudicial para los sistemas
(ordenadores, redes informaéticas y otros dispositivos electronicos) de las empresas o de los particulares. Estos
sistemas son vulnerables ante ataques informaticos. Por ello, es importante que conozcas que tipos de ataques
informaticos existen y como enfrentarnos a ellos. (Hernandez, 2022)

Deteccion de intrusos: (Alvernia Acevedo, 2018) afirma que “Es el proceso en el cual existe una constante
vigilancia sobre redes de computadoras y los sistemas para garantizar que no hallan violaciones, por
consiguiente, hay una busqueda de informacidn para establecer un informe de los eventos para realizar un
posterior analisis que permita encontrar sefiales de la existencia de intrusiones y generar respuestas
apropiadas”.

Monitoreo de red: EI monitoreo de la red es un proceso sistematico y continuo que busca detectar o descubrir
algunas deficiencias en la red y asegurar, asi, un rendimiento 6ptimo. La falla méas habitual, por ejemplo,
incide en la velocidad de transmision de datos. Esto influye a multiples factores como la sobre carga de los
servidores, enrutadores, swicths defectuosos, o ciertas anomalias heterogéneas, es por ello que se lo conoce
como un método que busca problemas y a la vez son solucionado mediante herramientas tecnologicas de red
(Pereira, 2022).

Anélisis de paquetes de datos: Segun (Rios & Fermin, 2019) afirman que “El analisis del trafico de red se
basa habitualmente en la utilizacion de sondas con interfaz Ethernet conectadas al bus. Dichas sondas, con su
interfaz Ethernet funcionando en modo promiscuo, capturan el trafico a analizar y constituyen la plataforma
en la que se ejecutaran, de forma continua, aplicaciones propietarias 0 de dominio publico, con las que se
podra determinar el tipo de informacion que circula por la red y el impacto que pudiera llegar a tener sobre la
misma”.

Analisis de trafico: El analisis del trafico infiere informacidn a partir las caracteristicas observables de los
datos que circulan por lared. El analisis de trafico estd muy relacionado con el anélisis de paquetes y se suelen
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usar de forma conjunta. En el analisis de paquetes se estudia la informacion contenida en los paquetes que
circulan por la red y a partir de eso trata de inferir informacion. (Merino, 2019)

Trafico de red: Es un componente importante considerado para la medicion del trafico, control, y simulacion
en una red, en otras palabras, se puede decir que es cierta cantidad de datos que se mueven a través de una
red en un momento estipulado. En donde los datos de red se encapsulan en paquetes, los mismos, que
proporcionan en la red.

(Marcillo, 2023)

Tipos de analisis de trafico: Generalmente cuando se lleva a cabo un analisis de trafico de red, existen dos
enfoques diferentes, los cuales se lo nombra a continuacion: analisis de paquete y analisis de flujo de trafico
de red. Ambos cumplen una funcién que permite recopilar, analizar y presentar la informacion del tréfico de
red.

Analisis de paquete o Captura de paquetes: Normalmente un analizador de paquetes es referido como un
protocolo de analisis, que describe y realiza el proceso de captura e interpretacion de los datos que se estan
recorriendo en la red. El andlisis de paquete se lo realiza mediante un programa ejecutado en un dispositivo
perteneciente a la red que tiene como funcidn capturar, el dispositivo recibe todas las tramas de la capa de
enlace de datos que lleguen hasta el adaptador de red.

Algunos dispositivos de red poseen la capacidad necesaria de realizar la inspeccion del trafico entrante en sus
puertos, mediante las configuraciones de un puerto espejo, lo que permite replicar todo el trafico proveniente
de un puerto del cual se requiera inspeccionar su trafico.

Un analizar de paquetes permite:

Entender las caracteristicas de la red

Determinar quién o qué esta utilizando el ancho de banda disponible

Identificar picos en la red en periodos de tiempo

Distinguir las actividades maliciosas en la red. (Chacdn Ramones & Moreno baute, 2021)

Analisis de flujo de tréafico

Se utilizan para el andlisis de flujo los dispositivos que pertenecen a la red para poder generar un flujo del
trafico, el mismo que contiene informacion sobre los paquetes, es lo contrario del analisis de trafico de
paquetes, mas bien se evallan ciertas caracteristicas en comdn que pudieran poseer los paquetes, la
informacion sera almacenada y asi posteriormente enviada a la plataforma el cual permitira su anélisis y
visualizacion con base a las caracteristicas definida por el administrador de red. Un flujo consiste en cantidad
de paquetes que son recibidos en una interfaz para su proceso de analisis.

Esquema basico como funciona un analisis de flujo de trafico (Chacon Ramones & Moreno baute, 2021):
e Exportador: Encargado de recopilar la informacion y data del flujo y asi mismo enviada al receptor
e Colector: Recibe toda la informacion del exportador y lo almacena para el respectivo
procesamiento, dicha informacion es enviada al analizador.
e Analizador: Es el analizador que lleva a cabo todo el proceso de filtrado y andlisis de todos los datos
obtenidos del colector. Otras de las funciones que realiza es la visualizacion en forma graficade los
datos recopilados.
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Herramientas tecnoldgicas

En la investigacion realizada por (Ocampo et al., 2017) mencionan que “Existen algunas herramientas que
son capaces de coordinar ataques de DoS entre multiples maquinas afectadas, de forma que el hacker solo
debe infectar unos cuantos ordenadores de usuarios finales y lanzar el ataque desde ahi. Y lo més curioso es
gue no es necesario estar conectado a internet para realizar el ataque”.

Herramientas para el analisis de trafico de red

Su funcionamiento permite capturar los paquetes para poder realizar un analisis posterior, lo que permitira se
presente de una manera textual o graficamente, dependiendo de las capacidades de las herramientas:
Wireshark, SmartSniff, Kismet, TCPDump etc.

e Wireshark: Monitoriza el trafico y captura los paquetes de datos que circulan en la red.

e SmartSniff: Permite mostrar el contenido de los paquetes que circulan por una red WIFI.

¢ Kismet: Es una herramienta de trafico de red, su funcion es capturar los paquetes de red que circulanen
la interfaz de la red de nuestro ordenador.

e TCPDump: Es un analizador en linea de comandos cuya utilidad es analizar el trafico que circula porla
red (Saavedra Ortiz & Simbafa Garcia, 2018).

e BruteShark: es una de las utilidades mas potentes que vamos a recomendarte en este articulo. Estas son
algunas de sus prestaciones: reconstruccion de sesiones TCP, Mapas de red, extraccion de hashespara
claves que hayan sido cifradas, cuenta con una variante para linea de comando y otra con interfazgrafica.

e OmniPeek: es una opcion profesional que te permite analizar redes de grandes dimensiones. Sin duda,es
una buena opcién si lo que buscas es una herramienta completa que lidie con las tareas mas pesadas.

e Capsa: es otro actor muy a considerar en el mundo del analizador de trafico de red. Cuenta con una
version para Windows Unicamente, aunque en tres variantes: aplicacion gratuita, version estandar,
herramienta empresarial (Otero, 2022).

Anélisis de requerimientos generales para analizar el trafico de red.
e Evaluaciones sobre los servicios y trafico de red.
Analisis de equipos y software.
Determinar la herramienta adecuada para analizar el trafico de red.
Capacidad para las herramientas tecnoldgicas analizadoras de red.

Instalar el analizador de trafico de red y realizar los respectivos estudios.

Captura de paquetes de datos

Los paquetes se capturan como datos binarios, sin modificaciones. Puede leer la informacién de paquetes sin
conexion con un analizador de paquetes como Wireshark o Tcpdump. Si necesita capturar rapidamente
paquetes destinados al motor de enrutamiento o que se originan en el motor de enrutamiento y analizarlos en
linea. (Gonzélez, 2023)
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Producto software

El producto de software, como resultado del proceso de desarrollo de software, se define como “el conjunto
de programas de computo, procedimientos y posiblemente la documentacion y datos asociados” (ISO, 2008).
El gestor del proyecto es responsable que durante la ejecucidn del proyecto se generen todos los entregables,
tanto internos como externos del proyecto. Sin embargo, desde la etapa de concepcion del proyecto, el gestor
se enfrenta al problema de hacer estimaciones con muy poca informacion para determinar tanto costos como
tiempo de entrega. (Garcia Mireles, 2018)

Estandares de calidad de software

Los estandares de calidad de software estan directamente ligados a la competitividad en el mercado, al regular
la creacion de productos y servicios con base en las exigencias de los usuarios. Las deficiencias en los
productos informaticos estan ligadas al incumplimiento en las normas de calidad. A largo plazo, los errores
pueden impactar significativamente en la economia y reputacion de las marcas (Tamushi, 2022).

ISO/IEC 2501n — Divisién de Modelo de Calidad: Las normas de este apartado presentan modelos de
calidad detallados incluyendo caracteristicas para calidad interna, externa y en uso del producto software.
Actualmente esta division se encuentra formada por:

« ISO/IEC 25010 — System and software quality models: describe el modelo de calidad para el producto
software y para la calidad en uso. Esta norma presenta las caracteristicas y subcaracteristicas de calidad
frente a las cuales evaluar el producto software.

» ISO/IEC 25012 — Data Quality model: define un modelo general para la calidad de los datos, aplicable
a aquellos datos que se encuentran almacenados de manera estructurada y forman parte de un Sistema
de Informacion. (Mendoza Huillca, 2018)

La calidad del producto software a evaluar debe cumplir con los requisitos para satisfacer a los usuarios,
aportando beneficios como la funcionabilidad, rendimiento, seguridad, mantenibilidad, entre otros. Ademas,
este modelo de calidad también estd compuesto por ciertas caracteristicas como: adecuacion funcional,
eficiencia de desempefio, compatibilidad, usabilidad, fiabilidad, seguridad, portabilidad.

ISO/IEC 2503n — Division de requisitos de calidad.
Los estandares que forman parte de esta division ayudan a especificar los requisitos de calidad. Estos requisitos
pueden ser usados en el proceso de especificacidn de requisitos de calidad para un producto software que va a
ser desarrollado o como entrada para un proceso de evaluacion. (Gémez, 2017)
e [SO/IEC 25030 — Quality requirements: provee de un conjunto de recomendaciones para realizar la
especificacion de los requisitos de calidad del producto software (Hernandez De Leon, 2021)
Esta norma de calidad tiene como objetivo mejorar cada uno de los requisitos en la Calidad de Software, con
ello nos proporciona requisitos y recomendaciones, que se usaran para definiciones y analisis de cada uno de
ellos. Los requisitos de calidad del producto de software son necesarios para: especificacion — planificacion
— desarrollo — evaluacién.

ISO/IEC 2504n — Division de evaluacion de la calidad.
Estos estandares proporcionan requisitos, recomendaciones y guias para la evaluacion de un producto software,
tanto si la llevan a cabo evaluadores, como clientes o desarrolladores. (Lopez, 2018) afirma que “Esta norma
de calidad proporciona una descripcion del proceso de evaluacion de la calidad de los productos de software y
establece los requisitos para la aplicacion de este proceso. Dicho proceso de evaluacion constade un total de
cinco actividades”.
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Establecer los requisitos de la evaluacion
Especificar la evaluacion

Disefiar la evaluacion

Ejecutar la evaluacion

Concluir la evaluacion

ko E

Por lo tanto, se puede observar en las tablas 1 y 2 las herramientas tecnologicas con las respectivas
definiciones, caracteristicas, ventajas, desventajas, costos y sistemas operativos.

Tabla 1 Herramientas de analisis de trafico de red.

Herramientas Ventajas Desventajas Caracteristicas
e Consta de soporte solucionando e Dificil de descifrar la e Captura de paquetes en vivo desde una
Wireshark errores que la comunidad detecta informacién que interfaz de red.
y lo captura para realizar el transita en la red. e Muestra los paquetes con informacion
analisis. Presenta un error con detallada de los mismos.
Permite visualizar detalladamente este mensaje “OUT of e Abre y guarda paquetes capturados.
los paquetes capturados. Memory” al mostrar e Importa y exporta paquetes en diferentes
Permite analizar la red gracias a una captura hecha con formatos.
sus comandos ayuda a filtrar anterioridad.
detalladamente y asi acercarse a la
causa raiz del problema.
SmartSniff e Aportan con ideas, comunica Algunos sistemas los e Ayuda organizar la informacion de los
errores. paquetes de salida paquetes.
Interactlan para ayudar a mejorar UDP e ICMP no se e Permite depurar, capturar, interpretar.
constantemente el codigo de un capturan. e almacena los paquetes que viajan por la
programa. red para analizarlos y darle solucion a los
problemas de la red.
TCPDump Resuelve networking cuestiones. No soporta una red con e Lee, captura y almacena toda la
Por lo tanto en los paquetes se mucho tréfico. informacion de la red.
pueden guardar y analizar los No registra el paquete o Filtra todo el trafico para ver solamente
archivos. completo. lo que es de nuestra importancia.
No mantiene los e Depuracada una de las aplicaciones que
estados de la conexién. usan en tiempo real en la red para
comunicarse.
Kismet e Analizador de trafico en Linux Requiere de un manejo e Registra todos los paquetes analizados y
para redes inalambricas. avanzado de Linux con guardar en un formato de archivo
Se divide en un Stumbler y en la finalidad de detectar compatible con Tcpdump / Wireshark.
Sniffer, el mismo que también todos los errores e Determina el nivel de cifrado
cuenta con  opciones  de presentes en el inalambrico utilizado en un punto de
configuracion de GPS. momento de la acceso determinado.
instalacion. ¢ Proporciona soporte para saltar de canal
para encontrar todas las redes posibles.
ErPa Comprueba la validez del tamafio Tiene como limite e Filtra, captura y realiza diagramas

maximo de la captura.

10.000 paquetes para
capturar.

estadisticos de los protocolos béasicos
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pantalla o grabarla en un fichero proveedor por ser un SMTP.
para posterior analisis. analizador de codigo
libre.

e Los datos se pueden visualizar en ¢ No posee garantia de como FTP, SSH, Telnet, HTTP, POP3,

Tabla 2: Analizadores de trafico de red existentes en el mercado.

Herramienta Descripcion Slstem_a Costo
Operativo
Wireshark Analizador de protocolos de red méas importante del mundo. Le permite .
. - g . BSD, Linux, .
capturar y navegar interactivamente el trafico que se ejecuta en una red . Gratis
: o~ Mac, Windows
informatica.
Fiddler Es un proxy de depuracion web que registra todo el trafico HTTP (S) entre
su computadora e Internet. Fiddler le permite inspeccionar todo el trafico . .
HTTP (S), establecer puntos de interrupcion y "violin" con datos entrantes Windows Gratis
o salientes.
TCPdump Analizador de paquetes comln que se ejecuta bajo la linea de comando.
Permite al usuario interceptar y mostrar TCP / IP y otros paquetes que se BSD, Linux, .
: . ) . - Gratis
transmiten o reciben a través de una red a la que esta conectada la Mac, Windows
computadora.
Netcat Utilidad de red destacada que lee y escribe datos a través de conexiones de
red, utilizando el protocolo TCP / IP. Esta disefiado para ser una Linux, Mac, Gratis
herramienta confiable "back-end" que puede ser utilizada directa o Windows
facilmente por otros programas y scripts.
Kismet Sistema de deteccidn de intrusiones, mas exclusivo para redes inaldmbricas Windows;
802.11. Este programa funciona con cualquier tarjeta inaldmbrica que Linux,
soporte el modo de monitorizacién, y puede rastrear trafico 802.11b, FreeBSD, Gratis
802.11a, 802.11g y 802.11n. NetBSD,
OpenBSD, y
Mac OS X
Microsoft Analizador de paquetes. Permite capturar, ver y analizar datos de red y
Network descifrar protocolos de red. Se puede utilizar para solucionar problemas de Windows Gratis
Monitor red y aplicaciones en la red.
NetworkMiner Herramienta de analisis forense de red (NFAT) para Windows.
NetworkMiner se puede usar como una herramienta pasiva de captura de Linux, Mac, Freemium
paquetes y sniffer de red para detectar sistemas operativos, sesiones, Windows -Gratis
nombres de host, puertos abiertos, etc.
Packetyzer Proporciona una interfaz de usuario de Windows para la biblioteca Ethereal
de captura y diseccion de paquetes. Ethereal es ’utlllzado por profesm’ngl_es Windows Gratis
de la red en todo el mundo para la resolucion de problemas, analisis,
desarrollo de software y protocolos y educacion.
HTTP Analizador y analizador de HTTP profesional para desarrolladores . .
D Windows Comercial
ebugger
Ethereal Utilizado por profesionales de redes de todo el mundo para la resolucién
de problemas, analisis, desarrollo de software y protocolos y educacién. Linux, Grati
: e ] . : - ratis
Tiene todas las caracteristicas estandar que esperaria en un analizador de Windows

protocolos

)
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TCPflow Captura datos transmitidos como parte de conexiones TCP (flujos) y .
) i hy Linux, Mac, .
almacena los datos de una manera conveniente para el andlisis o depuracion - Gratis
Windows
de protocolos.
LanDetective Monitorea el uso de Internet. La interceptacion y el registro de los datos . .
transferidos a través de protocolos de red de alto nivel Windows Comercial
Packet Peeper  Analizador de protocolos de red gratuito (sniffer de paquetes) para Mac OS
X. Ensamblaje de flujo TCP. Privilegio de separacion. Sesiones de captura Mac Gratis
simultanea. Filtros, que pueden definirse en cualquier momento.
Debookee Analizador de tréfico de red mas simple y potente para macOS.
Intercepcién de trafico de red Debookee puede interceptar y monitorear el Mac Comercial

trafico de cualquier dispositivo en la misma subred, gracias a un ataque
Man-in-the-middle

En latabla 3, se puede observar la comparacion del nimero de paquetes capturados en el lapso de 15 minutos,
a través de la evaluacion de cinco herramientas tecnologicas que analizan el trafico de la red. En donde la
herramienta Wireshark se destaca con el mayor nimero de paquetes capturados, mientras que el analizador
Windump obtiene 8201 paquetes capturados, tcpdump se lo considera en un nivel bueno para ser elegido
como un analizador de paquetes de puerto ethernet a otro puerto, mientras que Kismet y ErPa son herramientas
analizadoras, pero con su desventaja que se limitan a la captura de paquetes de datos.

Tabla 3: Comparativa de paquetes capturados con cinco herramientas analizadoras de trafico de red.

Wireshark ErPa Kismet Tcpdump Windump
Paquetes Capturados Paquetes Capturados Paquetes Capturados Paquetes Capturados Paquetes Capturados
24737 4832 1800 6015 8201

Resultados y discusion

En el presente trabajo de investigacion se realizé la técnica de la encuesta, la misma que fue realizada en el
departamento de Sistemas Informaticos de la Universidad Estatal del Sur de Manabi, dirigida a cada uno del
personal encargado que da un total de 10 personas, esta técnica se la realizé con el fin de tener conocimiento
sobre la existencia y funcionamiento de los analizadores de trafico de la red de la Carrera de Tecnologia de
la Informacion y la Comunicacion.

Pregunta 1. ¢Conoce usted que es un Software analizador de tréafico de red?

Pregunta #1

0%

NO

Figura 1: Conocimientos sobre qué es un Software analizador de trafico de red.

@ Esta obra esta bajo una licencia Creative Commons de tipo (CC-BY-NC-SA).

SRl Grupo Editorial “ALEMA-Pentaciencias” E-mail: alema.pentaciencias@gmail.com



mailto:alema.pentaciencias@gmail.com

REVISTA CIENTIFICA

Revista Cientifica Arbitrada Multidisciplinaria PENTACIENCIAS. Vol. 5, Ndm. 5. (Julio Septiembre 2023.) P4g 275-288. ISSN:2806217" /i

CIENCIAS

Evaluacion de diversas herramientas tecnoldgicas para el analisis de trafico de |a red de datos

Tabla 4. Conocimientos sobre gue es un Software analizador de trafico de red.

Alternativas Frecuencia Porcentaje
Si 14 100,00%
NO 0 0,00%
Total 14 100,00%

Analisis e interpretacidn: en la encuesta realizada al personal encargado del area de sistemas informatico,
da como resultado un 100%, confirmado que si conocen sobre un analizador de trafico de red.

Pregunta 2. ¢ Cuales de las siguientes herramientas de analizador de trafico de red usted conoce?

Pregunta #2

B Wireshark
B Tcpdump
Windump

Figura 2: Herramientas de analizador de tréafico de red mas conocidas.

Tabla 5: Herramientas de analizador de trafico de red mas conocidas.

Alternativas Frecuencia Porcentaje
Wireshark 12 85,71%
Tcpdump 1 7,14%
Windump 1 7,14%
Total 14 100,00%

Anélisis e interpretacion: se obtuvo como resultado que el 80% de los encuestados conocen el analizador
de tréfico de red Wireshark, mientras que el 1% el software Tcpdump, y el 1% el Windump, considerando
que el analizador mas reconocido es el Wireshark debido a sus magnificas caracteristicas.
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Pregunta 3. ¢ Alguna vez ha trabajado con algun analizador de trafico de red?

Pregunta #3

m S|

®NO

Figura 3: Frecuencia del uso del analizador de tréafico de red.

Tabla6: Frecuencia del uso del analizador de trafico de red.

Alternativas Frecuencia Porcentaje
si 14 100,00%
NO 0 0,00%
Total 14 100,00%

Analisis e interpretacidn: segin en la encuesta se obtiene como resultado el 100% que si han trabajado con

analizadores de trafico de red, debido a que la red implementada pertenece a una institucion publica por ende
necesita un analizador.

Pregunta 4. ;Existe alguna herramienta analizadora de trafico en la red de la Carrera de Tecnologia de la
Informacion y Comunicacion?

Pregunta #4

L |

100% NO

Figura 4: Herramienta analizadora de tr&fico de la red en la Carrera de Tecnologia de Informacion y la
Comunicacion.
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Tabla 7: Herramienta analizadora de trafico de la red en la Carrera de Tecnologia de Informacién y la
Comunicacion.

Alternativas Frecuencia Porcentaje

Si 0 0,00%
NO 14 100,00%
Total 14 100,00%

Andlisis e interpretacion: mediante la encuesta el 100% indica que no tiene una herramienta analizadora de

trafico de red, debido a que la institucidn consta de equipos tecnolégicos Mikrotik, incluyendo un Software
Ilamado Limbo el mismo que permite manejar, configurar toda la red.

Pregunta 5. ;Como cree usted que sera el rendimiento de la red con un software analizador de trafico de red
en la Carrerea de Tecnologia de la Informacion y Comunicacion?

Pregunta #5

M Excelente
H Byeno

Regular

Figura 5: Rendimiento de la red con un analizador de tréafico de red.

Tabla 8: Rendimiento de la red con un analizador de trafico de red.

Alternativas Frecuencia Porcentaje

Excelente 12 85,71%
Bueno 2 14,29%
Regular 0 0,00%
Total 14 100,00%

Analisis e interpretacion: En esta ultima pregunta de la encuesta se obtuvo el 80% en la alternativa
Excelente, mientras que el 20% considera que seria Bueno, sin embargo, esta herramienta tecnoldgica ayuda
a verificar procesos, como la estadistica de ancho de banda, los usuarios que se ingresen a la red, direcciones
que estos ocupan, y ademas evita que aplicaciones inactivas utilicen un ancho de banda valioso.
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Conclusiones

Se realiz6 una evaluacion del estado actual de la red de la Carrera de Tecnologia de la
Informacion y la Comunicacion, constatando que la red no presentd falencias. Se investigé cada
una de las caracteristicas de las herramientas tecnoldgicas para analizar el trafico de red, por lo
que se considera que existe una variedad de software analizadores de tréfico de red que son
utilizados a nivel mundial, de acuerdo al sistema operativocompatible.

Finalmente, se monitore6 la red con una de las herramientas tecnoldgicas evaluadas y
minuciosamente se analiz6 la funcionalidad de los procesos de la herramienta analizadora de
trafico de red iniciando con la identificacion de toda la informacién que se transmite, y asi se
logra una visualizacién de los paquetes capturados, dando un resultado positivo considerando
que este software analizador de trafico de red podria instalarse y ser capaz de detectar alguna
actividad inusual en la red.
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