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RESUMEN

Hoy en dia, debido a la gran demanda de operacion de servicios de Tecnologias de
la Informacion (TI), las empresas estdn obligadas a implementar una estructura
tecnolégica més solida, como la virtualizacion de servidores para una alta
disponibilidad. Este trabajo de titulacion se articula al proyecto de investigacion sobre
la ensefianza constructivista sustentado en la inteligencia artificial y tuvo como
objetivo desarrollar una plataforma virtual Open Source para la optimizacion de
recursos y administracion de servidores del Hospital Basico de Jipijapa, realizando una
comparacion entre las diferentes herramientas de virtualizacion existentes, y a través
de un analisis critico seleccionar la méas idonea para su implantacion en el data center.
Se utilizaron fuentes primarias, articulos e informes de investigacion para apoyar su
enfoque cuantitativo a nivel descriptivo y de campo. Su desarrollo describe la creacion
de un sistema de virtualizacion utilizando herramientas de codigo abierto para sustituir
los servidores vigentes por una plataforma de servidores virtuales basada en un
esquema de racionalizacidn de recursos. En base a los resultados, la herramienta de

virtualizacion empleada fue Proxmox Virtual Environment (PVE), un sistema de
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almacenamiento con bases de datos para guardar archivos de configuracion, la
implementacion reveld que el entorno virtual proporcionado por Proxmox VE, aumenta
la fiabilidad, disponibilidad y satisfaccion del usuario, al mismo tiempo la migracion

de los servidores, ahorro recursos, redujo la contaminacion y liberd espacio fisico.

Palabras clave: maquinas virtuales; Proxmox VE; servidor; software libre;

virtualizacion.
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ABSTRACT

Nowadays, due to the great demand for the operation of Information Technology (IT)
services, companies are forced to implement a more solid technological structure, such
as server virtualization for high availability. This degree work is articulated to the
research project on constructivist teaching supported by artificial intelligence and had
the objective of developing an Open Source virtual platform for the optimization of
resources and administration of servers of the Basic Hospital of Jipijapa, making a
comparison between the different existing virtualization tools, and through a critical
analysis to select the most suitable for its implementation in the data center. Primary
sources, articles, and research reports were used to support its quantitative approach at
a descriptive and field level. Its development describes the creation of a virtualization
system using open-source tools to replace existing servers with a virtual server platform
based on a resource rationalization scheme. Based on the results, the virtualization tool
used was Proxmox Virtual Environment (PVE), a storage system with databases to
store configuration files, the implementation revealed that the virtual environment
provided by Proxmox VE, increased reliability, availability and, user satisfaction, as
well as the migration of servers, saved resources, reduced pollution, and freed up

physical space.
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CAPITULOI.

PROBLEMA DE INVESTIGACION
1.1.El planteamiento y formulacion del problema

La aparicion y rapida propagacion del SARS-CoV-2 ha afectado la forma en la que las
personas trabajan, piensan, interacttan, aprenden y cuidan de su salud. La informacion
y la comunicacion facilitadas por la tecnologia se han convertido en una herramienta
fundamental en todos los campos del conocimiento, especialmente en la atencion
médica, lo que hace necesario contar con equipos nuevos y mas potentes en el centro
de datos, siendo la parte medular para los servicios tecnoldgicos. Debido a las
limitaciones de los servidores x86, muchas organizaciones de T1 se han visto obligadas
a implementar varios servidores que funcionan muy por debajo de su capacidad para
satisfacer los requisitos actuales de almacenamiento y procesamiento. Esta situacion se
traduce en una importante ineficiencia y en unos costes operativos excesivos (Hat,
2018).

Con la creciente demanda de proyectos y el crecimiento constante del hospital en todos
sus servicios, era necesario actualizar y adoptar nuevas soluciones de infraestructura
tecnoldgica. Los usuarios empezaron a tener diversas necesidades en relacion al avance
de los proyectos, como un repositorio en el que se pudiera encontrar toda la
informacion importante, un sistema de documentacion versionada, un software de
revision de resultados de laboratorio, etc. A medida que surgian los problemas, se
proporcionaba una solucidn; sin embargo, debido al crecimiento exponencial de las
necesidades esta se incrementaban (al igual que el nimero de servidores), se vio a
necesidad de investigar y desarrollar una solucion para la administracion de un gran

ndmero de servidores.

El centro de datos del Hospital General de Jipijapa, Esta compuesto por cinco servidores

que proveen diversas herramientas tecnolégicas; que han superado su utilidad, ademas



no cuentan con soporte técnico, debido a su alto consumo de energia, reducido espacio

fisico y escases de personal técnico del hospital.

En cumplimiento de estos nuevos e importantes desafios el Hospital por falta de
presupuesto, ha actualizado de manera sutil su Data Center con un nuevo Servidor
Fisico DELL EMC R740 y un equipo de Proteccion perimetral Fortinet 80e, por lo que
se propone remplazar los servidores actuales de correo electronico, de resultados de
laboratorio, de agendamiento de citas, entre otros, a una plataforma de servidores
virtuales bajo un esquema de racionalizacion y optimizacion de los recursos,
garantizado la disponibilidad de los productos tecnoldgicos, que le permitan a la
Institucion ofrecer cada uno de los servicios, asi como desarrollar sus actividades en

funcion del bienestar social de la comunidad que se atiende en esta unidad de Salud.

Debido a que, la organizacion no disponia de un gran presupuesto para buscar una
solucion de pago, decidio implantar una plataforma de virtualizacion de codigo abierto
que le permitiera gestionar un gran namero de servidores y que, ademas, ofreciera
soporte multiplataforma. En otras palabras, la presente investigacion estuvo orientada
en seleccionar entre las diferentes herramientas de virtualizacion Open Source
existentes la mas idonea para su implantacion en el data Center del Hospital Jipijapa,
utilizando el hardware disponible y migrando los servidores fisicos a virtuales en aras
de economizar recursos, disminuir contaminacion y espacio fisico, mejorando ademas
la administracion de los servidores. A continuacion, se describen los elementos teéricos

que justifican las caracteristicas y necesidades de la indagacion.
1.2.Formulacion del problema
¢Qué aporte brindara la implementacion de una plataforma virtual Open Source en la

administracion de servidores en el Hospital Basico de Jipijapa?

1.3. Objeto de investigacion

Plataforma virtual Open Source para optimizar recursos
1.4. Objetivos



1.4.1. General
Implementar una plataforma virtual Open Source para la optimizacién de recursos y

administracion de servidores en el Hospital Basico de Jipijapa

1.4.2. Especificos

» Analizar la situacion existente de los Servidores en el Data Center del Hospital
Basico Jipijapa

» ldentificar los diferentes requerimientos de la plataforma virtual Open Source que
permita la administracion de servidores.

» Migrar los Servidores existentes para su administracion centralizada.

» Validar la optimizacion de los servidores dentro de la Plataforma Virtual.

1.4.3. Campo de accion o de estudio
Software Proxmox VE 7.0
1.5.Justificacion:

En esta seccidn se discute la justificacion del proyecto en base a su viabilidad, impacto
social, implicaciones préacticas y valor tedrico, asi como el analisis técnico, temporal,

econdémico y de necesidades.
1.5.1. Justificacién del proyecto

El proyecto se justifica por su singularidad; ademas, responde a una necesidad
especifica basada en los servicios que se brinda a la comunidad jipijapense. Con las
herramientas disponibles en el hospital, es casi imposible gestionar los recursos de
hardware disponibles (principalmente servidores), por lo que es necesario investigar,
seleccionar e implementar una solucion de virtualizacion eficiente y facil de gestionar

para garantizar una alta disponibilidad de los servicios prestados a los usuarios.

Es fundamental realizar este trabajo porque facilitara la gestion de los recursos de
informacion desde el punto de vista tecnol6gico y ahorrard a la empresa miles de
dolares en mantenimiento de equipos, electricidad y espacio fisico.

3



El uso de software de virtualizacién tendria efectos beneficiosos para la entidad de

salud, entre ellos:

e Ahorro de electricidad
e Ahorro de hardware

e Ahorro de espacio fisico
Los efectos positivos también se veran desde el enfoque tecnolégico:

e Gestidn concentrada
e Alta disponibilidad
e Reutilizacion del hardware

e Entorno de pruebas
1.5.2. Viabilidad

Desde el punto de vista econdmico, no hay impedimentos para sacar adelante el
proyecto, puesto que, las soluciones de cddigo abierto, no requieren ninguna

financiacion.

Desde el punto de vista técnico o tecnoldgico, el proyecto esta dotado de las
herramientas y equipos necesarios. Dispone de conocimientos y habilidades en el
manejo de métodos y procedimientos para la correcta ejecucion del proyecto. Sin
embargo, es necesario investigar para identificar y seleccionar la mejor herramienta de
virtualizacion para su implementacion. El entorno en el que se trabajard es
multiplataforma, lo que significa que las actividades se desarrollaran en servidores
Windows y Linux, sobresaliendo el conocimiento en este Gltimo sistema operativo

puesto que son la base de la plataformas Open Source.

Desde el punto de vista de la infraestructura fisica, se dispone de una sala de servidores
de dimensiones reducidas pero adecuadas para moverse Yy realizar las tareas
relacionadas con el proyecto. Ademas, el hospital tiene la posibilidad de crear entornos

de prueba, lo que ayudara a la implantacion final del software de virtualizacion.
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CAPITULO II
2. MARCO TEORICO

2.1. Antecedentes de la investigacion

Bances Piscoya y Rojas Puicon (2019), en su tesis titulada “Virtualizacion de
Servidores, para los servicios informaticos del Hospital Referencial Docente Tuman de
la Region Lambayeque” para la Obtencion del titulo profesional de Ingeniero de
Sistemas en la Universidad Nacional Pedro Ruiz Gallo; El objetivo principal fue
construir servidores utilizando la virtualizacion como tecnologia verde para los
servicios de informacion del Hospital Referencial Docente Tuman. Este trabajo se
realiz6 con un enfoque descriptivo causal, con el fin de obtener datos cuasi-
experimentales y cuantitativos en funcion de la naturaleza de la informacion
recolectada para responder al problema de investigacion. Como resultado, se evaluaron
diferentes sistemas operativos para la virtualizacion y se utilizé la mas adecuada para
que exista facilidad de administracion, seguridad y capacidades técnicas superiores.
Concluyendo, que la implementacion de servidores mediante la virtualizacion permitio
reducir el consumo de energia y las emisiones de CO2, como lo muestran los

resultados.

Lio (2022) en su articulo cientifico titulado “Virtualizacion con Proxmox VE como
alternativa de infraestructura en instituciones de Salud” en la Convencion Internacional
de Salud, Cuba Salud 2022; manifiesta como objetivo principal exponer los vinculos
de virtualizacion de servidores con la plataforma Proxmox VE, lo cual permitird una
utilizacion optima de la infraestructura de servidores. Como resultado, se realiz6 una
busqueda de informacion para determinar los criterios que se utilizaria en la
implantacion de una plataforma gratuita y de codigo abierto a disposicion de cualquiera
que esté interesado en implementarla, lo que resulta muy factible para lograr la
interoperabilidad y la integracion de servicios. Concluyendo que la virtualizacion es
una valiosa herramienta para la implantacion de sistemas, permitiendo el

funcionamiento de infraestructuras y servicios altamente estables y escalables sin



necesidad de inversiones de capital. donde Proxmox VE es una plataforma de bajo
coste y sencilla implantacion que permite aprovechar al maximo los recursos de

nuestras instituciones.

Segun Vasquez (2020), en su trabajo de investigacion titulada “Disefio de un modelo
de virtualizacion para la implementacion de un sistema de servidores en alta
disponibilidad™, para la obtencion del grado de Ingeniero de Sistemas en la Universidad
Cooperativa de Colombia; como objetivo primordial pretende disefiar un modelo de
virtualizacion para la implementacion de un sistema de servidores en alta
disponibilidad. Como resultado, se presenta una solucion basada en Cloud Computing
privada con alta disponibilidad para la gestion y administracion de los distintos tipos
de servicios con los que se asocia una empresa, permitiendo la unificacion de servicios
sin necesidad de nuevos equipos. Se determina que este modelo de disefio de
virtualizacion permite obtener importantes beneficios para las organizaciones, como

una gestion de la informacién mas sencilla y fiable.

Segun Perdigdn y Ramirez (2020) en su articulo cientifico titulado ““ Plataformas de
software libre para la virtualizacion de servidores en pequefias y medianas empresas
cubanas”, ostenta que, la virtualizacion es un componente critico en la implementacion
de la computacién en la nube y en el apoyo a diversos servicios digitales que prestan
las organizaciones con un importante ahorro de costes y recursos. En este estudio se
compard cuantitativamente el rendimiento de las principales herramientas de
virtualizacion basadas en software libre en el entorno real de una empresa cubana de
tamafio medio. Se utilizaron como métodos cientificos el analitico-sintético, la
triangulacion tedrica y el experimental. Para las pruebas de rendimiento y escalabilidad
se utilizaron Unixbench, iPerf3 y htop. Los resultados demostraron que Proxmox 5.4
es una opcion eficiente para la virtualizacion de servidores con ahorro de costos y uso

optimo de los recursos de hardware.

Djordjevic et al., (2021) en su articulo titulado “Comparacion de rendimiento del

sistema de archivos en virtualizacion de hardware completa con hipervisores ESXi,



KVM, Hyper-V y Xen”; indica que el enfoque de este trabajo es el modelado
matematico del rendimiento de un sistema de archivo en un entorno virtual cuando se
utilizan hipervisores. Donde el modelo presentado se valida a partir del analisis de una
coleccion de resultados obtenidos para un estudio especifico, que incluye una
comparacion del rendimiento del sistema de archivo en plena virtualizacion
examinando cuatro hipervisores: ESXi, KVM, Hyper-V y Xen. Se eligio Filebench
como herramienta de referencia porque garantiza la realizacion de pruebas de
rendimiento del sistema de archivo de forma exhaustiva y versatil, mientras que, para
todos los hipervisores probados, proporcionamos un entorno y unas condiciones de
prueba comparables. Para cada uno de los hipervisores examinados, se emplearon los
€asos con una, dos y tres maquinas virtuales que se ejecutan simultaneamente, mientras
que CentOS 6.3 Linux se utiliza como sistema operativo invitado. Y se ha validado aun
mas el modelo matematico y se definieron las hipotesis basadas en los resultados del

estudio de casos.
2.2. Fundamentacion teédrica

Virtualizacion

La virtualizacién es una tecnologia que permite ejecutar multiples instancias de
maquinas virtuales (MV) en el mismo servidor fisico y compartir el hardware del
servidor bajo el control de un hipervisor. Los hipervisores simplifican la gestion de los
recursos de hardware, garantizan un uso eficiente de las MV, aceleran el despliegue y

proporcionan un mejor control sobre la infraestructura informatica disponible.

Los hipervisores se clasifican segin el tipo de virtualizacion que soportan:
virtualizacion completa, virtualizacion parcial y virtualizacion hibrida. Los
hipervisores que soportan la virtualizacion completa proporcionan un rendimiento casi
nativo al emular una infraestructura para cada ordenador virtual, incluyendo la RAM,
la BIOS, el disco duro y la CPU. Los hipervisores virtualizados cambian el sistema
operativo explicitamente y proporcionan una buena infraestructura virtual, pero no

proporcionan un aislamiento completo del sistema operativo emulado. Los hipervisores



hibridos aprovechan las ventajas del kernel de Linux para soportar la virtualizacion

completa y la virtualizacién parcial (Perdigdn y Ramirez, 2020).

La virtualizacion desempefia un papel importante en el trabajo de los servidores porque
permite crear entornos digitales con facilidad de uso y sirve de base para la
computacion en nube. Ademas, contribuye a la reduccion de las emisiones de carbono
asociadas al uso eléctrico de los centros de datos. Las plataformas de virtualizacion se
clasifican en dos tipos: el tipo 1 (bare metal), que se instala directamente en el hardware

del servidor, y el tipo 2 (alojada), que se instala en el sistema operativo del usuario.

Herramientas de software de virtualizacion

Con la virtualizacion, es posible crear varias maquinas virtuales en un solo servidor o
consolidar varios servidores en uno solo, lo que permite delegar en menos espacio
fisico, proporcionando importantes ventajas a las empresas y una mayor flexibilidad.
El siguiente grafico muestra un primer plano de varias soluciones de software de
virtualizacion divididas en categorias. Sin embargo, no debe tomarse como algo
concluyente porgue, por ejemplo, una soluciéon basada en KVM puede entrar en la
categoria completa

Paravirtualizacion
« Xen

Virtualizacion A nivel de sistema
completa L operativo
* VMware I )  OpenVZ
* Proxmox e Linux VServer
“ . > AL
\ / /
| R
Sistemas S/ A nivel de kernel
invitados o ) L «KVM
« Virtual Box . | Virtualizacion de
« \/Mware p|ayer '\ p|ataf0rma N
| — 1 ) - L ——

Grafico 1: Soluciones de Software de Virtualizacion .
Fuente: Elaboracién propia



Antes de hablar de las capacidades que ofrecen los programas actuales, es vital
distinguir entre "herramienta de virtualizacion" y "tecnologia de virtualizacion". La
herramienta de virtualizacion se refiere al software que permite virtualizar una
determinada pieza de hardware, mientras que la tecnologia de virtualizacion se refiere

a como esa herramienta virtualiza ese hardware.

Sistemas Invitados - Virtual Box

Oracle VM VirtualBox es un programa de virtualizacion para arquitecturas x86/amd64
desarrollado originalmente por la empresa alemana innotek GmbH. Actualmente
Oracle Corporation lo desarrolla como parte de su familia de productos de
virtualizacion. Mediante esta aplicacion es posible instalar sistemas operativos
adicionales, conocidos como sistemas invitados, dentro de otro sistema operativo

anfitrion, cada uno con su propio entorno virtual (Djordjevic et al., 2021).

Paravirtualizacion - Xen

Es un monitor de maquinas virtuales de codigo abierto desarrollado por la Universidad
de Cambridge. El objetivo del disefio es poder ejecutar instancias de sistemas
operativos con todas sus caracteristicas de forma totalmente funcional en una
plataforma de hardware sencilla. Xen proporciona aislamiento seguro, control de
recursos, garantias de calidad de servicio y migracion en caliente de maquinas virtuales.
Los sistemas operativos pueden modificarse explicitamente para permitir la ejecucion
de Xen (aunque manteniendo la compatibilidad con aplicaciones de usuario). Esto
permite ofrecer una virtualizacion de alto rendimiento sin necesidad de un soporte de

hardware especializado (Djordjevic et al., 2021).

A nivel de sistema operativo

OpenVZ

Es una tecnologia de virtualizacion para el sistema operativo Linux. OpenVZ permite
que un servidor fisico ejecute varias instancias de sistemas operativos aislados

conocidos como Servidores Privados Virtuales (SPV o VPS en inglés) o Entornos
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Virtuales (EV). En comparacién con las maquinas virtuales como VMware, VirtualBox
y tecnologias de virtualizacion como Xen, OpenVZ ofrece menos flexibilidad en
cuanto a la seleccion del sistema operativo: tanto los huéspedes como los hosts deben
ser Linux (pero las distribuciones de GNU/Linux pueden diferir en los distintos EV).
Sin embargo, la virtualizacion a nivel de sistema operativo de OpenVZ proporciona
mejor rendimiento, escalabilidad, densidad, gestion dinamica de recursos y facilidad

administrativa que las alternativas.

Linux VServer

Es una implementacién de servidor privado virtual creada mediante la combinacion de
capacidades de virtualizacion en el dominio del sistema operativo y distribuida como
software libre con licencia GPL, es decir, se considera un mecanismo de caja de arena
en el que los recursos de un sistema de informacion (como el sistema de archivos, el
tiempo de CPU, las conexiones de red y la memoria) pueden utilizarse de forma segura

para que los procesos no puedan realizar un ataque (Wardhana et al., 2020).

A nivel de kernel - KVM

Kernel-based Virtual Machine, o KVM (en espafiol, Maquina Virtual Basada en el
Nucleo), es una solucién para implementar la virtualizacion completa utilizando Linux.
Se compone de un médulo central (Ilamado kvm.ko) y de herramientas de interfaz de
usuario, y es totalmente software libre. KVM es un componente del nicleo que se
incluye en Linux desde la versiéon 2.6.20. KVM permite la ejecucion de maquinas
virtuales utilizando imagenes de disco que contienen sistemas operativos que no han
sido modificados. Cada maquina virtual tiene su propio hardware virtualizado, como

una tarjeta de red, discos duros, tarjetas graficas, etc (Djordjevic et al., 2021).

Virtualizacion completa

VMware

Es un sistema de virtualizacion basado en software. Un sistema virtual basado en
software es un programa que simula un sistema fisico (un ordenador, un hardware) con
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determinadas caracteristicas de hardware. Cuando la aplicacion (simulador) se ejecuta,
proporciona un entorno comparable al de un ordenador fisico (salvo el acceso fisico al
hardware emulado), con una CPU (o0 mas), una BIOS, una tarjeta grafica, RAM, una

tarjeta de red, un sistema de sonido, una conexion USB, un disco duro (o mas), etc.

Un virtualizador de software permite el funcionamiento simultaneo de muchos
ordenadores (sistemas operativos) dentro del mismo hardware, lo que permite un
mayor aprovechamiento de los recursos. Sin embargo, al ser un puente entre el sistema
fisico y el sistema operativo que se ejecuta en el hardware emulado, su velocidad de
ejecucion es menor, aunque en la mayoria de los casos es suficiente para su uso en

entornos de produccion (Zanetti, 2018).

Plataforma virtual Open Source Proxmox

Es una solucién completa de virtualizacién de servidores basada en cédigo abierto
(Open Source). Permite una completa virtualizacién y gestion de maquinas virtuales,
almacenamiento, redes y clusters de alta disponibilidad. Se basa en KVM vy utiliza
OpenVZ para gestionar los servidores. Las siguientes razones llevaron a la seleccion e
implementacion de esta solucién: Tiene las principales caracteristicas de una
plataforma fuerte y sélida. Interfaz amigable y facil de entender; software gratuito;
soporte para varias plataformas; soporte de alta disponibilidad; copias de seguridad
automaticas; migracion en vivo; y actualizaciones gratuitas. Se evaluaron varias
herramientas antes de optar por Proxmox, pero ninguna de ellas cumplia todos los
criterios sefialados anteriormente. Hay muchas buenas alternativas, pero muchas de
ellas son de pago y bastante caras, y otras no son multiplataforma. Mas adelante se

muestra una comparacion entre esta solucion y las principales alternativas.

Proxmox VE, como se ha anticipado, es una solucion completa de virtualizacion de
servidores basada en sistemas Open Source o de cddigo abierto. Permite una
virtualizacion completa, es decir, gestiona maquinas virtuales, almacenamiento, redes
virtualizadas y clusters de alta disponibilidad. Las diversas funciones que ofrece, en
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particular su interfaz en linea, son de gran ayuda para aumentar el uso de los recursos
existentes, disminuir los costes de hardware y reducir el tiempo de administracion en
las pequefias y medianas empresas. La virtualizacion de cualquier aplicacion en Linux
y Windows es sencilla, lo que permite una administracion mas rapida sin sacrificar la

eficiencia (Wijayanto et al., 2021).

En la pagina siguiente se visualiza una pantalla de Proxmox habitual con tres nodos a

modo de ejemplo:
PROXMO X foime i enroment Vou are baged i a5 Tosk@pa Logmt
Serv

Grafico 2: Pantalla de Proxmox con tres nodos
Fuente: Datos obtenidos de la web
Para entender mejor cada una de sus caracteristicas, es necesario repasar las mas
importantes, teniendo en cuenta la tecnologia utilizada, asi como sus principales

diferencias con respecto a sus competidores.

KVM y OpenVZ

Proxmox VE emplea dos tecnologias de virtualizacion. La maquina virtual basada en
el nacleo KVM (solucién completa) y el contenedor de virtualizacion OpenVZ
(solucion basada en el sistema operativo).
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Maquina Virtual basada en el Kernel (KVM): Es una solucion para implementar la
virtualizacion completa con Linux. Se compone de un médulo de nucleo (llamado kvm)
y de herramientas de interfaz de usuario, y esta compuesto en su totalidad por software
libre. KVM permite la ejecucion de maquinas virtuales utilizando iméagenes de disco
gue contienen sistemas operativos que no han sido modificados. Cada maquina virtual
tiene su propio hardware virtualizado, como una tarjeta de red, discos duros, tarjetas

gréficas, etc.

Virtualizacion mediante contenedores (OpenVZ): Se trata de una tecnologia de
virtualizacion a nivel de sistema operativo para Linux. OpenVZ permite que un
servidor fisico ejecute varias instancias de sistemas operativos aislados, a veces

conocidos como servidores privados virtuales (VPS) o servidores virtuales (EV).

En comparacion con maquinas virtuales como VMware, VirtualBox y tecnologias de
virtualizacion como Xen, OpenVZ ofrece menos flexibilidad en cuanto a la seleccion
del sistema operativo. Sin embargo, la virtualizacion a nivel de sistema operativo de
OpenVZ proporciona mejor rendimiento, escalabilidad, densidad, gestion dinamica de
recursos y facilidad administrativa que las alternativas mencionadas (Wardhana et al.,
2020).

Administracion central

Para el almacenamiento de los archivos de configuracion, Proxmox emplea un sistema
de archivo con bases de datos. Esto le permite guardar la configuracion de miles de
maquinas virtuales. Estos archivos se replican en tiempo real en todos los nodos del
cluster. El sistema almacena todos los datos en una base de datos persistente en el disco;
sin embargo, una copia de los datos se mantiene en la memoria RAM, que tiene una
capacidad maxima de almacenamiento de 30 MB, lo que es suficiente para que cientos
de maquinas virtuales estén funcionando al mismo tiempo. A diferencia de sus
competidores, Proxmox VE es una de las pocas plataformas de virtualizacién que

utiliza este sistema de almacenamiento Unico.
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Copiay restauracion

Con la herramienta adecuada, es posible crear imagenes instantaneas (snapshot) de
maquinas en funcionamiento. KVM Live Backup soporta todo tipo de almacenamiento,
incluyendo imagenes de VM almacenadas en NFS, iSCSI LUNSs, etc. Se pueden hacer
diferentes tipos de copias de seguridad, como las que son mas rapidas y tienen menos
paginas, o las que son mas largas y tienen mas paginas. Ambos tipos de copias se
completan rapidamente. En las versiones mas recientes de Proxmox se incluye la

compatibilidad con diversas tecnologias de almacenamiento (Zanetti, 2018).

Proxmox Claster

Si una maquina virtual o contenedor esta configurado como HA y el host fisico falla,
la méquina virtual se reinicia automéaticamente en uno de los nodos restantes del clister
Proxmox. Es crucial tener en cuenta que el fabricante recomienda tener al menos tres
nodos operativos para una mejor gestion de las maquinas; no obstante, esta opcion

puede configurarse con solo dos nodos (2 servidores fisicos) (Wijayanto et al., 2021).

Entorno WEB gréfico

El entorno grafico web permite afiadir "maquinas virtuales" y gestionarlas. Por
ejemplo, puede desactivar, reiniciar y afadir hardware virtual; mover maquinas entre
nodos o configurar la "Alta Disponibilidad”; conectarse directamente a la interfaz
grafica o a la consola de la "Maquina Virtual"; programar y restaurar Copias de
Seguridad o Instantaneas; ver informacion de las "Maquinas Virtuales" como el trafico
de red, el consumo de procesador y el consumo de memoria; y cargar medios en

formato 1SO para instalar sistemas operativos.

Proxmox VE es extremadamente rapido y sencillo de configurar. La imagen 1SO se
descarga, se graba y se instala en el hardware deseado. En s6lo unos minutos, estaras
listo para construir tus propias maquinas y servidores virtuales. Proxmox VE vy el
codigo fuente estan disponibles bajo los términos de la licencia GNU AGPL, v3, y son
de libre descarga y uso. Se puede elegir la instalacion "bare-metal”, lo que significa
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gue se obtendra un sistema operativo Debian de 64 bits completo, un entorno virtual
Proxmox con KVM vy soporte para contenedores, herramientas de backup y
restauracion, y un claster de alta disponibilidad, entre otras cosas. La configuracion es

sencilla gracias a la interfaz basada en la web (Zanetti, 2018).

Optimizacion en de recursos
En esta parte trataremos distintos conceptos que nos permitiran sintonizar de manera
mas eficiente nuestro sistema, valiéndonos de conceptos tales como afinidad en la

ejecucion de procesos e interrupciones de red.

Planificacién

Por defecto los procesos pueden ejecutarse sobre cualquier nicleo, lo cual conlleva que
las aplicaciones compitan por los recursos de la CPU. Sin embargo, el hecho de que el
planificador del sistema operativo cambie la CPU sobre la cual se esta ejecutando un
proceso, puede generar fallos de cache que ralentizan la aplicacion. La disponibilidad
de multiples de nucleos de procesamiento en las maquinas actuales, permite ajustar los
procesos para que se ejecuten siempre en un determinado ndcleo, siguiendo algin
criterio de asignacion. Esto puede ayudar a que las aplicaciones alcancen un mayor

rendimiento.

Afinidad
Dentro de un procesador multinicleo pueden existir desde uno a varios dominios
NUMA (Non-Uniform Memory Access). Cada uno de ellos representa un conjunto de

procesadores con recursos independientes.
Por ejemplo, es habitual que cada procesador tenga las caches L1 y L2 privadas, y que

todos los procesadores de un dominio NUMA compartan la cache L3. Por otra parte,

también es frecuente que cada dominio NUMA tenga asignada una parte de la memoria.
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Por lo tanto, cada procesador accedera a su propia memoria local de manera mas rapida
que a una ubicada en un dominio NUMA diferente. La afinidad de memoria cache
explota el hecho de tener niveles de cache compartidos entre los nucleos de

procesamiento de un dominio NUMA.

Para ello, se intenta que los procesos que mantienen relacion entre ellos se ejecuten
dentro de un mismo dominio NUMA. Esto minimiza la cantidad de datos que
atraviesan los distintos dominios y por ende maximiza las posibilidades de aciertos en
cache de cada NUMA, lo cual se traduce en una mejora global de las prestaciones [10].

Procesamiento de las interrupciones de red

Para poder aplicar las técnicas de optimizacion en la gestion de las interrupciones de
red, serd necesario entender como funciona la recepcion de los paquetes. Para mantener
un alto rendimiento al procesar los paquetes entrantes, existen diversas técnicas que

nos permiten tratar las interrupciones de red de manera mas eficiente.

Algunas vienen dadas por el propio hardware, como por ejemplo las tarjetas de red con
multiples colas (RSS) o pueden venir de la mano de aplicaciones que ayuden a esta
tarea, como RPS y RFS. En una primera aproximacion podriamos decir que la solucion
hardware seria mas eficiente en comparacion con una solucion basada en software, ya
que en la mayoria de casos las soluciones software introducen cierta sobrecarga al
sistema.

Sin embargo, veremos que también con las soluciones software se podran alcanzar

prestaciones considerables y a un menor coste econdmico que la solucion hardware.

Administracion de servidores

Los servicios se pueden clasificar en dos tipos: de vinculacion ordenador - ordenador
o de relacion hombre-ordenador. En el primer caso, se trata de servicios requeridos por
otros ordenadores, mientras que, en el segundo, son servicios requeridos por los

usuarios (aungue hay servicios que pueden actuar en ambas categorias).
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Dentro del primer tipo se encuentran servicios de nombres, como el Domain Name
System (DNS), el servicio de informacion de usuarios (NIS-YP), el directorio de

informacion LDAP o los servicios de almacenamiento intermedio (proxies).

Dentro de la segunda categoria se contemplan servicios de conexion interactiva y
ejecucion remota (ssh, telnet), transferencia de ficheros (ftp), intercambio de
informacion a nivel de usuario, como el correo electronico (MTA, IMAP, POP), news,
World Wide Web, Wiki y archivos (NFS). Para mostrar las posibilidades de
GNU/Linux Debian-FC, se describird cada uno de estos servicios con una
configuracion minima y operativa, pero sin descuidar aspectos de seguridad y
estabilidad.

Sistema de nombres de dominio (Domain Name System, DNS)

La funcionalidad del servicio de DNS es convertir nombres de maquinas (legibles y
faciles de recordar por los usuarios) en direcciones IP o viceversa. EI Domain Name
System (DNS) es una arquitectura arborescente que evita la duplicacion de la

informacion y facilita la busqueda.

Por ello, un Unico DNS no tiene sentido sino como parte del arbol. La aplicacion que
presta este servicio se llama named, se incluye en la mayoria de distribuciones de
GNUY/Linux (/usr/sbin/named) y forma parte de un paquete llamado bind (actualmente

version 9.x), coordinado por el ISC (Internet Software Consortium).

ElI DNS es simplemente una base de datos, por lo cual es necesario que las personas
que la modifiquen conozcan su estructura ya que, de lo contrario, el servicio quedara
afectado. Como precaucion debe tenerse especial cuidado en guardar las copias de los

archivos para evitar cualquier interrupcion en el servicio.
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Servidor de nombres caché

En primer lugar, se configurarad un servidor de DNS para resolver consultas que actue
como caché para las consultas de nombres (resolver, caching only server). Es decir, la
primera vez consultara al servidor adecuado porque se parte de una base de datos sin
informacion, pero las veces siguientes respondera el servidor de nombres caché, con la

correspondiente disminucién del tiempo de respuesta.

Forwarders

En redes con una considerable carga, es posible equilibrar el tréfico utilizando la
seccion de forwarders. Si vuestro proveedor de red (ISP) tiene uno o mas nameservers
estables, es recomendable utilizarlos para descongestionar las consultas sobre su
servidor. Para ello, debe quitarse el comentario (/) de cada linea de la seccion
forwarders del archivo /etc/bind/named.conf y reemplazar el 0.0.0.0 con las IP de los
nameservers de su ISP. Esta configuracion es recomendable cuando la conexion es

lenta.

Configuracion de un dominio propio

(13

DNS posee una estructura en arbol y el origen es conocido como (ver
letc/bind/db.root). Bajo el “.” existen los TLD (Top Level Domains) como org, com,
edu, net, etc. Cuando se busca en un servidor, si este no conoce la respuesta, se buscara
recursivamente en el arbol hasta encontrarla. Cada “.”” en una direccion (por ejemplo,
pirulo.remix.com) indica una rama del &rbol de DNS diferente y un &mbito de consulta
(o de responsabilidad) diferente que se ira recorriendo en forma recursiva de izquierda

a derecha.

NIS (YP)

Con el fin de facilitar la administracion y dar comodidad al usuario en redes de
diferentes tamafios que ejecutan GNU/Linux (o Sun o algun otro sistema operativo con
soporte para este servicio), se ejecutan servicios de Network Information Service, NIS

(o Yellow Pages, YP, en la definicion original de Sun).
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GNUY/Linux puede dar apoyo como cliente/servidor de NIS y puede actuar como cliente
(version “beta”) de NIS+, que es una version mas segura y optimi zada de NIS. La
informacion que se puede distribuir en NIS es: usuarios (login names), contrasefias
(passwords, /etc/passwd), directorios de usuario (home directories) e informacion de
grupos (group information, /etc/group), lo cual presenta la ventaja de que, desde
cualquier maquina cliente o desde el mismo servidor, el usuario se podra conectar con
la misma cuenta y contrasefia y al mismo directorio (aunque el directorio debera ser
montado anteriormente sobre todas las maquinas cliente por NFS o mediante el servicio

de automount).
2.3.Sistema de variables
2.3.1. Definicion conceptual y Operacional de las variables

2.3.1.1.Hipotesis

Mediante la implementaciéon de una plataforma virtual Open Source se optimizaran

recursos en la administracion de servidores del Hospital Basico de Jipijapa.

2.3.1.2.Variable independiente: Plataforma virtual Open Source

2.3.1.3.Variable Dependiente: Administracion de servidores

19



CAPITULO IlII

3. MARCO METODOLOGICO

El estudio se define como una investigacion aplicada, con enfoque cualitativo, puesto
que es la que mas se adapta al estudio de caso que permite realizar una evaluacion
critica de la validez y fiabilidad en la seleccion de las herramientas e implementacion
de la Plataforma Open Source.

Método historico-l6gico: para explorar los antecedentes relacionados al tema de

investigacion que permitira implementar la plataforma virtual.

Hipotético-deductivo: para describir al método cientifico, basado en un ciclo
induccién-deduccion-induccidn para establecer hipotesis y comprobar o refutarlas, en

la investigacion que se realiza en el Hospital Basico Jipijapa

Revision bibliogréafica: para recoleccidn de contenido relacionado al tema a través de
libros, revistas y articulos de caracter cientifico, internet entre otros, para sustentar el
estudio que se realiza en el Hospital Basico Jipijapa en lo referente a la implementacion
de la plataforma Open Source, para optimizar recursos en la administracion de

servidores.
Disefio de la investigacion

Investigacion explicativa: Es explicativa porque permite establecer una descripcién
completa y una explicacion de las variables que se estudian, en torno a la plataforma

virtual Open Source y la optimizacién de recursos.

Investigacion inductiva: En este tipo de investigacion se genera conocimiento a partir
de lo especifico para llegar a una generalizacion. Se basa en la recopilacion de datos
especificos sobre las plataformas virtuales de codigo abierto en términos de

optimizacion de recursos y administracion de servidores.

Tipo de estudio
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De campo: Las herramientas de investigacion a utilizar in situ, es decir, en el area de

sistemas del Hospital General de Jipijapa, donde se generan y gestionan los datos.

Bibliogréafico: La construccion del marco teodrico de la investigacion basada en una
revisién rigurosa de revistas y libros académicos. También se prevé que los
procedimientos de analisis bibliografico sean necesarios para complementar la

informacion recabada y disefiar el marco tedrico de esta investigacion.
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CAPITULO IV
4, RESULTADOS Y DISCUSION

Comparacion de plataformas virtuales

Muchas empresas se estan pasando a soluciones de cddigo abierto para su
infraestructura virtualizada con el fin de proporcionar un acceso completo a todas las
funciones, reducir los costes y ofrecer una alta seguridad y fiabilidad. Por ejemplo, la
migracién de un entorno VMware, Microsoft o Citrix a Proxmox VE ofrece la
posibilidad de gestionar entornos fisicos, virtuales y multiplataforma, adaptar la
computacién en la nube a las necesidades de la empresa mediante mayores opciones

de seleccion y obtener un mayor valor a un menor coste.

Las empresas de hoy en dia cambian de tecnologia no sélo para ahorrar dinero, sino
también porque quieren un entorno virtual flexible, que un producto libre puede
proporcionarles al no depender de un unico proveedor para resolver un problema. El
entorno de una empresa es tan fluido y rapido que las soluciones que puedan utilizar
los profesionales de TI deben ser eficaces y rédpidas. En cualquier otro caso, los
ejecutivos pueden sustituir la tecnologia instalada por otros servicios en la nube, como

los relacionados con el almacenamiento y la comparticion de datos.

En la Tabla 1, se compara las caracteristicas de Proxmox VE con las de sus

competidores en la virtualizacidn de servidores:

Tabla 1: Comparacion entre Proxmox VE y otras herramientas de Virtualizacion

o VMware Windows Hyper- Citrix
Caracteristica Proxmox VE
vSphere \/ XenServer
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Windows y Windows, Windows, el Windows, el

Soporte del sistema operativo Linux (KVM), Linux, UNIX soporte de Linux soporte de

invitado otros se saben es limitado Linux es
que funcionan limitado

Open Source Si No No Si

OpenVZ recipiente (conocido
como sistema operativo Si No No No

Virtualizacién)

Si, pero
requiere Si, pero requiere
Sola vista para Management f servidor servidor dedicado S
(control centralizado) dedicado de de administracion
administracion (o VM)
(o VM)
Si, un precio de
la suscripcion,
Estructura Suscripcién simple todas las No No No
funciones
habilitadas
Requiere
Microsoft
Alta disponibilidad Si Si Fa-|lover Si
clustering, apoyo
limitado sistema
operativo invitado
Instantneas de VM en Vivo:
Copia de seguridad de una Si Si Limitado Si
maquina virtual corriendo
Maquina Virtual migracion en . ) . )
Si Si Si Si

Vivo
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160 CPU / RAM 160 CPU / 64 CPU/RAM 1

Max. RAM y CPU por Host
2TB RAM 2 TB B

Fuente: Elaboracién propia

Tras un analisis sistémico y tomando como base varias herramientas actuales, se
decidi6 adoptar Proxmox VE, que cumplia con los criterios mas cruciales y criticos en
el momento de la seleccion. Esta tecnologia se utiliza, puesto que, la mayoria de los
productos de virtualizacion son caros, y su estrategia de licencias se basa en el nUmero
de méaquinas instaladas, sockets, etc., por o que en este estudio se habrian necesitado
miles de ddlares para avanzar en la implementacion. Por el contrario, con Proxmox
esto no ocurre, se puede utilizar libremente y sin limitaciones. Proxmox se esta
actualizando y mejorando, y ofrece la opcién de actualizar los nodos sin coste
adicional. Era fundamental ofrecer soporte multiplataforma, asi como acceso a diversas
fuentes de informacion "oficiales”, en lugar de depender de un Unico proveedor. En
resumen, esta solucion funciona con "Debian + OpenVZ + KVM" porque toda la base
es libre, lo que hace que el producto final sea gratuito, denotando que el modelo de

negocio Proxmox, se basa Unicamente en la formacién, la certificacion y el soporte.

Hardware del Hospital Bésico de Jipijapa

En la tabla 2 se enumeran los equipos disponibles en el Hospital Bésico de Jipijapa:

Tabla 2: Infraestructura Tecnoldgica
Equipo servidor Consumo watts al afio

. Servidor Web Alojado en Cpu Hp 1800KW

core i7 8 gbltb —Centos 7
. Servidor de Datos agendamiento. 1800KW

Alojado en CPU Core i3 4gb 500gb

Ubuntu 14
. Servidor de correo Zimbra alojando ~ 2200KW

en DELL POWER EDGE T320

XEON 8 GB 1TB 2 DISCOS

ESPEJOS
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J Servidor de Resultados de 1800KW
laboratorio Core i5 8gb 1tb
J Servidor Nxtcloud Amd 8 gb 1t 1800KW

Fuente: Elaboracion propia

Analisis técnico

Fue necesario realizar una auditoria informatica para confirmar la existencia de los
equipos necesarios para desarrollar e implementar la propuesta. Tras el correspondiente
analisis, fue necesario realizar un pequefio analisis en el hardware para actualizar los

servidores existentes.

Implementacion de la plataforma Open Source
Es imprescindible contar con una infraestructura tecnolégica que pueda soportar los

continuos cambios del Hospital Bdsico de Jipijapa.

Requerimiento para implementar
- Correo
200 usuarios
CPU: 4 cores
RAM: 8a1l2GB
Disco: 750 GB

- Web
CPU: 4 cores
RAM: 4GB
Disco: 50 GB

- Agendamiento de citas
CPU: 4 cores

RAM: 4GB
25



Disco: 50 GB

Laboratorio
CPU: 4 cores
RAM: 4GB
Disco: 200 GB

nxtcloud

200 usuarios
CPU: 4 cores
RAM: 8a1l2GB
Disco: 200 GB

Equipo donde se va a virtualizar

PowerEdge R740 Server

28 nucleos

16 gb DIMM DDR4, admite RDIMM/LRDIMM, velocidades de hasta 2933
MT

2tb SAS/SATA (HDD) de 3,5 pulgadas

i

V48

Figura 1: Servidor PowerEdge R740 Server
Fuente: Datos obtenidos de (Dell, 2021)

El PowerEdge R740 se ha disefiado para mejorar el rendimiento de las aplicaciones

mediante el uso de tarjetas aceleradoras y la escalabilidad del almacenamiento. La

plataforma de 2U y 2 conectores tiene el equilibrio de recursos éptimo para alimentar

los entornos mas exigentes (Dell, 2021).
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Fases para Implementacion
La implementacion consta de tres etapas: instalacion, configuracion y despliegue de las

herramientas, que se detallan a continuacion.

Instalacion
Proxmox VE instala los sistemas operativos y herramientas de gestion completa en
unos minutos (depende del hardware utilizado). Incluyendo las siguientes:

- Sistema operativo completo (Debian Linux de 64 bits).

- Particionar el disco duro con LVM2.

- Proxmox VE Kernel con soporte OpenVZ y KVM.

- Backup / Restore herramientas.

- Interfaz de gestién basada en Web.

Por defecto el servidor completo se utiliza y se eliminan todos los datos existentes.

Requisitos del sistema recomendado
- CPU: 64 bits (Intel EMT64 o AMD64), CPU de nucleo multiple
recomendada, Intel VT / AMD-V CPU / Mainboard (para soporte KVM
virtualizacion completa).
- RAM: 8 GB es bueno, méas es mejor.
- RAID de hardware con baterias de caché de escritura Protegida (BBU)
0 de proteccion basado en flash (RAID por software no es compatible).
- Discos duros rapidos y mejores resultados con 15k rpm SAS, RAID 10.
- Al menos dos NIC, dependiendo de la tecnologia de almacenamiento
utilizada puede necesitar mas.
Inicio

Cargar en el servidor el pendrive de instalacion y sequimos los pasos.
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PROXMOX

VIRTUAL ENVIRONMENT

Gréfico 3: Arranque de Proxmox VE
Fuente: Elaboracion propia

Aceptar el contrato de licencia de usuario final

pro- w5
END USER LICENSE AGREEMENT (EULA)

abort agree

Gréfico 4: Licencia de usuario final
Fuente: Elaboracién propia

Seleccionar una contrasefia para el usuario root y colocar un email para el

administrador.

Administration Password and E-Mail Address

Proxmox Virtual Environment & o Ul fos ® Password: Flesse use <t

»

Gréfico 5: Ingresar Password y E-mail
Fuente: Elaboracion propia
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Se configura los parametros de red y el nombre del servidor correspondiente.

........

........

Grafico 6: Configuracion de los parametros de red
Fuente: Elaboracion propia

El instalador crea las particiones y copia los archivos correspondientes, una vez
completada la instalacion pediré reiniciar el sistema, damos clic en Reboot. Por Gltimo
y si todo ha funciona bien, debemos de ver esta pantalla, donde aparece la direccion

del servidor con puerto 8006, se debe entrar desde un navegador web.

re thi

https:~-~-192.168. 15

proxmox—lab login:

Grafico 7: Direccion IP para ingresar al servidor 192.168.1.196
Fuente: Elaboracion propia

Pantalla inicial de Proxmox
Ingresamos la direccién en el navegador y se ubica el nombre de usuario y contrasefia

elegidos en la etapa de instalacion.

Graéfico 8: Ingreso a Proxmox
Fuente: Elaboracion propia
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El sistema nos mostrara la siguiente pantalla:

LogE W D wm o &
2§ 2 g

Grafico 9: Pantalla inicial de Proxmox
Fuente: Elaboracion propia
Se procede a configurar los contendores y maquinas virtuales para alojar servidores

que se utilizan en el Hospital Basico de Jipijapa

Se realiza la carga de los archivos de imagen ISO para las diferentes maquinas
virtuales: CentOS 7, Ubuntu 22, y las plantillas para los contenedores linux LxC

Servidor de Correos Zimbra

Procedemos a crear el contenedor LXC para el servidor Zimbra llenando las pestafas
correspondientes a: informacion general, plantilla, disco root, CPU, memoria, red,
DNS

General

Nombre del host : CorreoZimbraHBJ

Contrasena; *****

30



| Crear Contenedor LXC ®

| Plantilla

| Nodo prox Conjunto de
Recursos
{ CTID: 108
Contrasefia: =~ | seswesss
:Zz:.hre el CorreoZimbraHbj Confirmar | IIIIIIII
contrasefia
Contenedores [
sin privilegios: Clave piblica
SS8H

Nesting: ]

Carga archivo de clave S5H

| @ Ayuda Avanzado []
Gréfico 10 Datos General del Contenedor

Fuente: Elaboracion propia
Plantilla

Plantilla: Centos-7-default_20190926_amd64.tar.xz

Crear: Contenedor LXC

General Disco root

Almacenamiento: | local

Plantilla [ default 20190926_amds4.tand - |

© Ayuda Avanzado [ ]
Gréfico 11 Datos Plantilla del Contenedor

Fuente: Elaboracion propia

Disco root

Almacenamiento: Local-lvm
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Tamafio de Disco: 750

Crear: Contenedor LXC

General  Plantilla cPU

Almacenamiento: | lecaHvm

Tamario de disco
(GiB): 74

© Ayuda Avanzado []
Gréfico 12 Datos Disco root del Contenedor

Fuente: Elaboracion propia

CPU
Nucleos: 4

Crear: Contenedor LXC

. General Plantilla Disco root Memoria

| Nicleos ‘ 4 |

Grafico 13 Datos CPU del Contenedor

Fuente: Elaboracion propia
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Memoria
Memoria (MB): 8192
Swap (MB): 512

Crear: Contenedor LXC

General Pilantilla Disco root CPU Red

Memoria (MiB) 8192

Swap (MiB) 512

© Ayuda Avanzado []
Grafico 14 Datos Memoria del Contenedor

Fuente: Elaboracion propia
Red

IPv4/CIDR: 192.168.198/24
Puerta de enlace (IPVV4):192.168.1.1

Crear: Contenedor LXC

. General Plantilla Disco root CPU Memoria DNS

Nombre: ethl IPv4: @ Estatico () DHCP
;| Direccion MAC auto IPv4/CIDR: | 192.168.1.198/24|
Puente: vmbrQ Puerta de enlace 192.166.1 1

(IPv4)
IPv6: @ Estatico () DHCP () SLAAC

Etiqueta VLAN: | no VLAN

Tasa limite .
(MBs) unlimited IPVBICIDR None

Cortafuego: ] Puerta de enlace
(IPvB)

© Ayuda Avanzado []
Grafico 15 Datos RED del Contenedor
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Fuente: Elaboracion propia
DNS

Usar la configuracién del host

Crear: Contenedor LXC

General Plantilla Disco root CPU Memoria Red m Confirmar

Dominio DNS: usar configuraciones del host

Servidores DNS: | usar configuraciones del host

Avanzado Siguiente
Grafico 16 Datos DNS del Contenedor

Fuente: Elaboracion propia

Confirmar

Se muestran los datos ingresados para su revision se da clic en Finalizar para proceder

a la creacion del Contenedor LXC para el servidor Zimbra

Crear. Contenedor LXC

General Plantilla Disco root CPU Memoria Red DNS

Key Value

cores 4

features nesting=1

hostname CorreoZimbraHbj

memory 8192

netl name=eth0,bridge=vmbrD firewall=1,ip=192.168.1.196/24,gw=192.168.1.1
nodename prox

ostemplate local:vztmplicentos-7-default_20190926_amd64 tarxz
pool

rootfs local-lvm:750

swap 512

unprivileged 1

vmid 106

Start after created

Grafico 17 Datos Confirmar del Contenedor
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Fuente: Elaboracién propia
La gestion eficaz de los recursos informaticos y de almacenamiento es una parte

increiblemente importante del trabajo de un administrador, porque la gestion adecuada
de recursos virtuales puede ayudar a detener la expansién de VM vy el exceso de
compromiso de memoria. Proxmox, la plataforma basada en KVM de cédigo abierto,
ofrece a los administradores un medio rentable para eliminar el desperdicio de recursos

y evitar un rendimiento deficiente.

Hay varias formas diferentes de administrar los recursos virtuales dentro de Proxmox.
Estos recursos incluyen maquinas virtuales, dispositivos de almacenamiento y
usuarios. Algunos recursos se administran a nivel de VM, otros a nivel de grupo; estos
grupos se denominan grupos de recursos. Los grupos de recursos son esencialmente

grupos de recursos a los que se les pueden asignar privilegios como una sola entidad.

Esto simplifica la administracion de muchos elementos, incluida la asignacion de roles
de usuario a grupos de méaquinas virtuales, lo que puede ser complicado de hacer
manualmente. Los usuarios que tienen los derechos para administrar el grupo en
cuestiéon pueden administrar de manera efectiva las maquinas virtuales sin necesidad
de que se les asignen directamente. Un ejemplo del mundo real del uso del grupo de
recursos Yy la asignacion de roles de usuario seria una empresa mas grande en la que

hay varios grupos que desean administrar sus propios recursos.

Servidor de web Wordpress
Procedemos a crear el contenedor LXC para el servidor Web WordPress llenando las

pestafias correspondientes:

General
Nombre del host : WebsiteHBJ
Contrasefia; *****

Plantilla
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Plantilla: debian-10-turnkey-wordpress_16.1-1 amd64.tar.xz
Disco root

Almacenamiento: Local-lvm
Tamario de Disco: 100GB

CPU

Nucleos: 4

Memoria

Memoria (MB): 4096

Swap (MB): 512

Red

IPv4/CIDR: 192.168.197/24

Puerta de enlace (IPV4):192.168.1.1

DNS
Usar la configuracion del host

Se crean las Maquinas Virtuales

Servidor de Nextcloud

General

Nombre del host : NextcloudHBJ
Sistema Operativo

Imagen Iso: ubuntu-22.04_liveserver.iso
Linux

Disco duro

Almacenamiento: Local-lvm
Tamarfio de Disco: 100GB

CPU

Nucleos: 4

Memoria

Memoria (MB): 4096
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Swap (MB): 512
Red

Puente vmbr0
DNS

Usar la configuracion del host

Por defectn (No hay memoria ca

Rl i | oo JIET Nee] e | o
Gréfico 18 Iméagenes de creacion de Maquina virtual

Fuente: Elaboracion propia

Servidor Laboratorio
General

Nombre del host : Laboratorio
Sistema Operativo

Imagen Iso: Centos7.iso
Linux

Disco duro

Almacenamiento: Local-lvm
Tamario de Disco: 200GB

37



CPU

Nucleos: 4

Memoria

Memoria (MB): 4096

Swap (MB): 512

Red

Puente vmbr0

DNS

Usar la configuracién del host

Servidor Agendamiento

General

Nombre del host : AgendamientoHBJ
Sistema Operativo

Imagen Iso: GRMCULFRER_ES DVD
Windows7

Disco duro

Almacenamiento: Local-lvm
Tamafio de Disco: 200GB

CPU

Ndcleos: 4

Memoria

Memoria (MB): 4096

Swap (MB): 512

Red

Puente vmbr0

DNS

Usar la configuracion del host
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Una vez configurado el entorno se podra crear, migrar, apagar, reiniciar y realizar

cualquier otra operacion sobre los servidores.

Migrar los Servidores existentes

Se procede a instalar Zimbra en el contenedor LXC, bajo el Sistema operativo CentOS

7, luego se importan cuentas y correos del servidor fisico existente al virtualizado

e |
el € X @ Nuew pestat X | @ TumKey Unix - hst another We. X |+ v
C A Noe

%
« hétes//192.16
X PROXMO X Vil Enviroament

e

S, a0 0 ®H o O

0000

Gréfico 19 Instalacion de Zimbra 8.8.15 bajo CentOS 7

Fuente: Elaboracidn propia

De la misma manera se procede a Instalar Nextcloud en la maquina Virtual basada en
Ubuntu 22, siendo un nuevo servicio no es necesario migrar datos. Con los demas
servidores se procedié a clonar maquinas fisicas uttilizando Clonezilla para luego

montarla como maquinas Virtuales.
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pro - Praxman Virusl Envirsnr X @) Musvs pestaia X | @ TurmKey Linue- Just ancthar We X | 4 -

C A Noesseguro | Bitps//192.168.1196:8006/%v1:0:=gemu2F100:4:=ho ntentlso=8:295 = @ R »0 2 ¢

100 (NexicloudHBJ) en el nodo prox ) Cierre ordenado Consola

Maguina Virtual

x
e
X PROXMOX vinuai environment 7011 6
ista p o
I

Descripei Estad

[=] e Jre— VIWET 100 - Consola
=] prox root@pam VMCT 102 - Consola
(=} pro: root@pam VM/CT 100 - Consola
=] prox root@pam Shall i~
(== prox rooti@pam Shell  ad

Gréfico 20 Instalacion de Nextcloud bajo Ubuntu 22

Fuente: Elaboracion propia

Validar la optimizacién de los servidores dentro Proxmox

Analizando el la Ficha Técnica de Equipo Dell R740, podemos apreciar que su
consumo en base al hardware configurado es de aproximadamente 280 Watts por hora,
lo que indicaria que el consumo anual aproximado seria de 2453KW, que contrasta
notablemente con los 9400 kw afio que se consumian con los servidores fisicos, con un
ahorro de 73.9%.

Workload

= Power Caloulations

Input Power

Gréfico 21 Herramienta de planificacion de Infraestructura

Fuente: https://dell-ui-eipt.azurewebsites.net/#/
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https://dell-ui-eipt.azurewebsites.net/#/

Se puede apreciar que en la implementacion de la Plataforma virtual Open Source para
optimizar recursos en la administracion de servidores del Hospital Basico de Jipijapa,
es incuestionable, logrando un considerable ahorro energético a causa de que en un
solo servidor se han virtualizado hasta 5 servidores fisicos, reduciendo espacio, riesgos

y costos, obteniendo una administracién centralizada.

La gestion eficaz de los recursos informaticos y de almacenamiento que brinda
Proxmox es evidente, se puede apreciar los 5 servidores virtuales en los que el consumo
de CPU y de Disco Duro son bajos, mas no la memoria que reviste un dispendio alto,
la gestion adecuada de recursos virtuales puede ayudar a detener la expansion de VM

y el exceso de compromiso de memoria, ver grafico 22.

B prov - Prowman Virual Emirone X ) Nueva pestafia X | @ Loglne Tumiey Linue—Word? X | =+ v =
€« C A uro | hees;//192.168.1.196; - tent -3 @ E»0 2 :
HPROXMOX s Envonmen 701 .5 PRy o [ © oot | 2 o]

s .
aka por Cenro de datos © A

B Centro de datos (HBJcluster)

prox 1 - 192.1681.196 T 034538

23:06
ov 16 01:02.06

foooao

OK

Gréfico 22 Resumen de uso de Recursos de Servidores virtuales

Fuente: Elaboracion propia

Proxmox VE es una plataforma gratuita y facil de implementar que permite aprovechar
al maximo los recursos de diversas areas. Independientemente del equipamiento
disponible, es posible crear y utilizar una infraestructura homogeénea en el sistema de
salud, lo que resulta muy factible para lograr la interoperabilidad y la integracion de

Servicios.
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CAPITULO V.
CONCLUSIONES Y RECOMENDACIONES

5. Conclusiones

A modo de cierre, Proxmox VE es una completa herramienta de virtualizacion capaz
de gestionar los servidores de la organizacion, ya sean basados en Windows o en Linux.
A lo largo del proceso, se ha identificado que la herramienta es bastante potente y no
ha mostrado ningun fallo. Se han realizado numerosas operaciones en los servidores y

la herramienta ha respondido de forma eficaz y eficiente.

La implantacion de esta plataforma permite a la organizacion ahorrar
significativamente en servidores, licencias y hardware. La migracion de los servidores
existentes facilita a el administrador de sistemas el control centralizado de su entorno
operativo, lo que resulta muy util para gestionar servidores de varias plataformas.
Ademas, todas las operaciones del servidor se pueden realizar a través de la interfaz
web que viene con la herramienta. En efecto, si el Hospital Basico de Jipijapa no
contara con este tipo de herramientas, no podria satisfacer las necesidades de los
usuarios, que son cada vez mas complejas y urgentes. Es posible lograr importantes
beneficios mediante la implementacion de tecnologias de virtualizacion, tanto en lo que
se refiere a lograr un alto nivel de desarrollo en la infraestructura informatica como a
obtener un importante ahorro en la inversion para la adquisicion de este tipo de

recursos.

5.1 Recomendaciones

Es importante al realizar una implementacion de Proxmox, planificar y efectuar analisis
técnico de requerimientos de los servidores a virtualizar, para lograr un 6ptimo

funcionamiento del servidor fisico sin saturacién de sus recursos.
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Se recomienda utilizar la documentacién oficial de Proxmox VE que esta a disposicion
en la pagina Oficial como medio de consulta para la implementacion de nuevos

servidores Virtuales y actualizacion de versiones de la Plataforma actual.

Se exhorta enfaticamente a dotar de un servidor fisico mas, con iguales o mejores
caracteristicas, para configurar un nodo de respaldo, garantizando la alta
disponibilidad, que es esencial para la recuperacion de desastres que abarquen el
ambito tecnoldgico.
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