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INTRODUCCION

Un proyecto de hacking ético consiste en una penetracion controlada en los sistemas
informéticos ya sea de una empresa o institucion, en este caso se trata de la Universidad
Estatal del Sur de Manabi, de la misma manera que lo haria un hacker o pirata informatico,

pero de forma ética en otras palabras con previa autorizacion.

El objetivo principal de la aplicacion de hacking ético en la Universidad Estatal del
Sur de Manabi es descubrir las distintas deficiencias de seguridad y las vulnerabilidades de
los sistemas informaticos, analizarlas, verificar el grado de riesgo y peligrosidad, y por
consiguiente recomendar las posibles soluciones que seran las méas apropiadas para cada una

de ellas.

Es de vital importancia usar el hacking ético para detectar vulnerabilidades en los
servicios de la red wifi de la Universidad Estatal del Sur de Manabi, por tal razén se expone a
continuacion una investigacion que permitird detectar a tiempo las vulnerabilidades existentes
en la red, brindar las posibles soluciones para tratar de asegurar la informacién y por ende
conseguir beneficiar a la Universidad Estatal del Sur de Manabi, logrando brindar un servicio

mas seguro y de calidad especialmente a nivel de transmisién de informacién en la intranet.

El tipo de investigacion para la elaboracidn del presente proyecto sera descriptivo, que
permitira implementar las Politicas de Calidad de Servicio del Hacking Etico, brindara
fiabilidad de la informacion en la Red de datos en la Universidad Estatal Del Sur de Manabi,
fue llevada a cabo utilizando los siguientes métodos: Histérico — Légico: La historicidad de
los flujos de trafico por tipo de servicio y protocolo es muy importante para el diagndstico de
la problematica de la Red de datos de la Universidad Estatal Del Sur de Manabi, es por ello
que se aplicard este método investigativo que nos llevard a una deduccion ldgica de la
problemética descrita anteriormente. Analitico — Sintético: al momento de elaborar el
fundamento cientifico en la fiabilidad de la informacion en la Red de datos que sustenta la
solucion del problema, ya que se recopilara la informacién existente en libros, revistas e

internet y se la sintetizara en el denominado marco tedrico.

Inductivo — Deductivo: En el desarrollo del trabajo investigativo se induce una
solucion particular para deducir una solucion general a la problematica con la aplicacion de

las Politicas de Calidad de Servicio de Hacking Etico. Método Sistémico: Aplicado para

Vi



diagnosticar los niveles de sistematizacion de los procesos relacionados con la gestion de red
de datos de la Universidad Estatal Del Sur de Manabi.

Se usaran como técnicas, para este trabajo la observacion, con el fin de determinar los
flujos de informacion que son de mayor relevancia en cuanto a protocolos y puertos para
establecer su necesidad y prioridad. Para el desarrollo de este proyecto se tomard como
poblacion y muestra al personal administrativo de la Universidad Estatal Del Sur de Manabi,

para poder determinar cuéles son sus expectativas con respecto al servicio que reciben.

En cuanto al procedimiento y analisis de la informacion, se procederd a realizar
encuestas al personal administrativo de la Universidad Estatal Del Sur de Manabi con el
objetivo de confirmar, la necesidad de implementar las Politicas de Calidad de Servicio de

Hacking Etico que brindara mayor fiabilidad de la informacion en la Red de datos.
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RESUMEN

El tema del presente trabajo investigativo es aplicacion de hacking ético para la
determinacion de amenazas, riesgos y vulnerabilidades en la red wifi de la Universidad
Estatal del Sur de Manabi, este mismo permitira mejorar considerablemente el rendimiento y
seguridad de la red. Se inicié con el analisis de la red y de las aplicaciones de la misma para
que en conjunto con los administradores definir las mejores precauciones para estar en
condiciones optimas. A continuacion, se utilizaron herramientas de software libre para
realizar un analisis de la condicion en la que se encuentra la red y asi poder tener parametros
relevantes para realizar el disefio de las politicas que se implementaran. Con la misma
informacion obtenida del analisis anterior se procedid a establecer las politicas de calidad de
servicio para la red de la Universidad Estatal del Sur de Manabi, se separan las diferentes
clases de trafico de red definiendo prioridades como: método de encolamiento y ancho de
banda para cada uno de ellos. Una vez planteadas las politicas de Hacking Eticos se iniciara
un ambiente de prueba tan similar como sea posible a un ambiente real, la cual nos daré la
oportunidad de configurar las politicas mediante los recursos de hardware y software

necesario.

Palabras Claves: Hacking ético, método de encolamiento.



SUMARY EXECUTIVE

The subject of this research work is the application of ethical hacking for the
determination of threats, risks and vulnerabilities in the Wi-Fi network of the State University
of the South of Manabi; this will allow to considerably improve the performance and security
of the network. It began with the analysis of the network and its applications so that together

with the administrators define the best precautions to be in optimal conditions.

Next, free software tools were used to perform an analysis of the condition in which
the network is located and thus be able to have relevant parameters to carry out the design of
the policies to be implemented. With the same information obtained from the previous
analysis, the quality of service policies for the network were established, the different kinds
of network traffic are separated, defining priorities such as: the gluing method and bandwidth
for each of them. Once the Ethical Hacking policies are raised, a test environment as similar
as possible to a real environment will be initiated, which will give us the opportunity to
configure the policies through the necessary hardware and software resources.

Keywords: Ethical hacking, queuing method
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l. TITULO DE PROYECTO

“APLICACION DE HACKING ETICO PARA LA DETERMINACION DE AMENAZAS,
RIESGOS Y VULNERABILIDADES EN LA RED WIFI DE LA UNIVERSIDAD
ESTATAL DEL SUR DE MANABI.”



1. EL PROBLEMA DE LA INVESTIGACION

2.1. DEFINICION DEL PROBLEMA

En la actualidad a nivel global las instituciones tanto puablicas como privadas poseen
redes de &rea local para la transmisién de su informacion sea esta de menor o mayor
volumen, el creciente desarrollo de las tecnologias de la informacion, ha logrado que las
instituciones educativas, empresas y gobiernos estén ansiosas de ser parte de esta evolucion,
pero en los ultimos afios se ha registrado un muy alto nimero de ataques por parte de Hackers
hacia los usuarios.

En un principio este tipo de ataques o intrusiones eran medianamente benignas, ya
que en el peor de los escenarios solo se conseguia la ralentizacién del equipo; al poco tiempo
ya podian dafiar sistemas completos, borrar archivos, modificarlos o extraer informacion
confidencial. En un intento fallido de proteger los sistemas los administradores restringian
maés el acceso a las computadoras, pero en consecuencia los Hackers empezaron a realizar
ataques cada vez mas destructivos y estructurados.

En el Ecuador, las empresas e instituciones educativas son cada vez mas dependientes
de sus redes informaticas y si llega a ver un problema el cual les afecte puede llegar a
comprometer severamente la continuidad de sus operaciones.

La falta de medidas de seguridad en las redes especialmente en los servicios de red es
un problema que esta en crecimiento. Cada vez es mayor el nimero de atacantes.

La Universidad Estatal del Sur de Manabi posee una red de area local con sus
respectivos servicios y la cual no se la ha sometido a ninguna técnica de “hacking ético” para
detectar vulnerabilidades, esto presenta un nivel alto de riesgo que ponen en un severo
peligro la informacion, la misma que puede ser alterada-modificada o en el peor de los casos
robada en su totalidad, esto ocasionaria un impacto muy grande.

Por tal motivo la Universidad Estatal del Sur de Manabi requiere llevar a cabo la
aplicacion de hacking ético para detectar vulnerabilidades en la red Wifi, con el objetivo de

poder mejorar los servicios en la red de datos y la informacion.



2.2. FORMULACION DEL PROBLEMA

¢Qué aporte brindara la aplicacién de hacking ético para la determinacion de
amenazas, riesgos y vulnerabilidades en la red wifi de la Universidad Estatal del Sur De
Manabi?

I11.  OBJETIVOS

3.1. OBJETIVO GENERAL

Realizar la aplicacion de hacking ético para la determinacion de amenazas, riesgos y
vulnerabilidades en la red wifi de la Universidad Estatal del Sur De Manabi.

3.2. OBJETIVOS ESPECIFICOS

®,

% Analizar la técnica de hacking ético y su aplicacion en los servicios de la red wifi de
la Universidad Estatal del Sur de Manabi.

¢+ Determinar los posibles puntos de accesos vulnerables dentro de la empresa a través
de irrupciones controladas (hacking ético).

.

+ Establecer el nivel de acceso y tipo de informacion al que pueda llegar un usuario no

autorizado.



IV. JUSTIFICACION

Se justifica el desarrollo del presente proyecto, porque permitira que la Universidad
Estatal del Sur de Manabi cuente con una documentacién basada en buenas précticas de
seguridad informatica, gracias a esto se podran mitigar posibles amenazas, solucionar
vulnerabilidades y sobre todo crear conciencia de una seguridad informatica responsable para
la Universidad Estatal del Sur de Manabi.

Estos resultados se logran a partir de la aplicacion de ambas metodologias Octave e
ISSAF, las cuales permiten analizar no solamente la parte técnica de la institucion (Hardware
y Software), sino la forma en como participa la institucion (Personal) en este caso la

Universidad Estatal del Sur de Manabi cuando se practica la seguridad informatica.

Por tal motivo existe la necesidad de detectar vulnerabilidades en los servicios de la
red wifi de la Universidad Estatal del Sur de Manabi mediante la aplicacion de Hacking Etico
que actualmente es usada para detectar las vulnerabilidades existentes en cualquier sistema,
evaluarlas y asi determinar el grado de incidencia de las mismas en cuanto a seguridad de la
informacién se refiere, brindando de esta manera posibles soluciones para proteger la

informacion.

El beneficio que obtendra la Universidad serd inminente ya que podra tener mayor
seguridad y evitar que puedan irrumpir su sistema y proteger los datos que tienen en sus bases
de datos, asi podran brindar una mayor seguridad informética a todo el personal y a los
estudiantes, y el personal administrativo podra capacitarse sobre este tema que es tan
importante e indispensable para que puedan tener mas conocimiento respecto a lo que es el

Hacking ético.



V. MARCO TEORICO
51. ANTECEDENTES INVESTIGATIVOS

En la biblioteca de la facultad de Ciencias de la Computacion y Electrénica de la
Universidad Tecnoldogica Americana existe una tesis similar la cual titula: “HACKEO ETICO
Y SUS PRINCIPALES METODOLOGIAS”, que fue desarrollada por: Liliana Rodriguez en
el afio 2010, como una memoria técnica previa a la obtencion del titulo de ingeniera en

informatica.

El proyecto del Ingeniero Pazmifio Calufia Andrés Alejandro, de la Escuela Superior
Politécnica del Chimborazo de la ciudad de Riobamba, con el tema “APLICACION DE
HACKING ETICO PARA LA DETERMINACION DE VULNERABILIDADES DE
ACCESO A REDES INALAMBRICAS WIFI” (2012). Su primordial objetivo era las
técnicas de Hacking para utilizarlas como una herramienta de auditoria que pueda reportar las
amenazas que se presenten en este tipo de redes y en consecuencia poder generar una guia de

referencia que puedan mitigar los riesgos que presentan las vulnerabilidades de acceso.

En el proyecto de investigacion para la Maestria en Ingenieria de Sistemas de
Informacion en la Escuela de Posgrado, Facultad Regional de Buenos Aires. Universidad
Tecnoldgica Nacional de Argentina, previo a la obtencion del titulo (Giannone, 2016) con el
Tema: “METODO DE INCLUSION DE HACKING ETICO EN EL PROCESO DE
TESTING DE SOFTWARE” da a conocer que debido al crecimiento sin precedentes de la
Internet y que las organizaciones poseen cada vez mas informacién, se hace imprescindible

bloquear y eliminar todas las intrusiones posibles.

Se evidencian problemas que pueden representar un alto riesgo para la empresa, el
primer caso estd en la utilizacién de un servidor de almacenamiento cuyo software es
obsoleto, por ejemplo, la falta de parches de seguridad puede acarrear problemas como
ataques o vulneraciones de seguridad con el fin de obtener credenciales de administrador
permitiendo obtener acceso total al servidor. Otro antecedente se relaciona con el personal,
no cuenta con la suficiente capacitacion y concienciacion por lo que es altamente vulnerable a
ataques de ingenieria social. No existen procedimientos o métodos para contrarrestar una
vulneracién a su entorno laboral, debido a que no se cuenta con la suficiente inversion

economica en seguridad informatica.



Otro caso se evidencia al instalar equipos nuevos, se los configura para que trabajen
de forma inmediata dejando de lado el control de cuentas de usuario, para equipos de red se
evitan politicas para la restriccion a sitios web, restricciones de descarga de archivos, ademas
no se aplican politicas de seguridad, esto se evidencia al mantener activo el servicio de DHCP
en toda la red, permitiendo que un atacante pueda obtener una direccion IP de manera

automatica.
5.2. BASES TEORICAS

En la siguiente seccion se abordaran conceptos los cuales permitiran al lector tener

una mejor comprensién del tema a tratar.
2.1 Definicién de Seguridad Informatica

Para tener una idea clara y concisa acerca de la seguridad informatica se plantean los
siguientes conceptos los mismos que han sido citados de sus respectivos autores el primero de

ellos menciona que:

La seguridad informatica consiste en asegurar los recursos del sistema de
informacion (material informatico o programas) de una institucion, universidad o empresa,
sean utilizados de la manera que se decidid y que el acceso a la informacién alli contenida,
asi como su modificacion, solo sea posible a las personas
que se encuentren acreditadas y dentro de los limites de su autorizacion
(Costas, 2014, p. 19).

No obstante, la siguiente definicion aporta con otra idea y en la cual se menciona
que “La seguridad informatica es una rama de la seguridad de la informacion y
que utiliza wuna infraestructura informatica y de telecomunicaciones con la
finalidad de proteger la informacion” (Escriva, Gasc6 y Gema, 2013 p. 7). Esta
ultima definicion también menciona a la informacion la cual es considerada como
un activo mas para la empresa y que debe ser protegida de posibles ataques

informaticos.

2.1 Seguridad Logica



Se encarga de proteger la parte l6gica de un sistema informatico (datos, aplicaciones y
sistemas operativos). Uno de los medios mas utilizados es la criptografia la cual es muy

utilizada al momento de que la informacion fluye a través de la red.
2.2 Seguridad Pasiva

Son las medidas correctoras y comprende todas aquellas técnicas o procedimientos
necesarios para minimizar las consecuencias de un incidente de seguridad. Por ejemplo, las

copias de seguridad.
2.2.1 Integridad

La integridad es un principio basico de la seguridad informatica que consiste en
garantizar que la informacion solo pueda ser alterada por las personas autorizadas o usuarios
legitimos, independientemente de si esa modificacion se produce de forma intencionada o
no” (Ramada Davis, Onrubia Ramon, 2011). La opinién del autor indica que la integridad su
objetivo es mantener la informacién sin modificaciones que no hayan sido autorizadas

previamente.

2.2.2Confidencialidad

La confidencialidad es otro principio de la seguridad informatica esta debe garantizar
que la informacion sea leida solo por el usuario de destino. Un sistema de confidencialidad
tiene éxito cuando un usuario externo no puede extraer informacion de una transmision de
informacion que hayan realizado dos o mas interlocutores en un sistema de informacion.
(Romero Garcia, 2012).

2.1.2 Importancia de la seguridad informética

La seguridad informatica tiene por objetivo proteger los activos de una institucion,
universidad o empresa, identificarlos analizarlos con el fin de crear un mecanismo para su
proteccién, siempre y cuando estos sean parte o se relacionen con el proceso de negocio
(Escriva et al., 2013, p. 8). Cabe destacar que la inversion en seguridad informatica para una
institucion puede variar de acuerdo con el tipo de informacion que esta desea proteger, de
acuerdo con esta afirmacion planteada por el autor (Baca, 2016, p 12).



2.1.3 Aspectos fundamentales de la seguridad informatica

No solamente la seguridad informatica esta enfocada en la proteccion del
software y hardware existen 3 elementos fundamentales que deben cumplirse
para que exista tal seguridad, estas definiciones son conocidas como: Integridad,
Confidencialidad y Disponibilidad. El autor Costas (2014, p. 22) sefiala que la
confidencialidad es aquella que no revela datos a wusuarios no autorizados. La
integridad es aquella definicion cuyo objetivo consiste en asegurar que lo datos
no hayan sido manipulados. Finalmente, la disponibilidad consiste en que la
informacion siempre se debe encontrar accesible en todo momento para los

usuarios autorizados.

Como informacion adicional el autor (Baca, 2016, p 12) habla acerca del marco
de referencia (Cobit 5) y del cual menciona otras caracteristicas que permitiran
complementar aspectos adicionales a la seguridad informéatica algunos de ellos

son:

e La efectividad, menciona que la informacion debe ser dnicamente la
necesaria, evitar utilizar datos que no lleven al caso para el desarrollo de
un proceso y ademas que esta sea consistente.

e La eficiencia describe que los resultados obtenidos deben ser a través de
métodos o procesos Optimos para la institucion evitando el gasto de
recursos innecesarios.

e Los estandares, en su mayoria es necesario regirse de estas normas o leyes para evitar
problemas y mantener un reglamento acorde al proceso

de negocio.
2.1.4 Tipos de Activos en la seguridad informatica

Segun los autores (Escriva et al., 2013, p. 8) mencionan estos 4 tipos de activos desde

el punto de vista informatico:
1. Informacion: Cualquier elemento que almacene cualquier tipo de datos.

2. Software: Programas utilizados por la institucion para mejorar su

funcionamiento o automatizacion de procesos.



3. Fisicos: Toda la infraestructura tecnologica capas de administrar la

informacion necesaria en toda la institucion.

4. Personal: Utilizan la tecnologia y sus herramientas para el manejo de la

informacion.

Como punto adicional los activos pueden ser vistos de manera tangible o
intangible tal y como lo describen los autores Alvarez y Pérez (2004, p.173), para
este caso un activo tangible se puede mencionar unidades de almacenamiento,
bases de datos con informacion critica o cualquier medio que administre data,
por otro lado, de forma intangible se menciona la privacidad, renombre de la

marca y reputacion.
2.1.5 Activos en la Seguridad Informatica

Un activo es considerado como un recurso del sistema (informéatico o no) pero
que es necesario ya que permite cumplir con los objetivos y metas de la institucion
(Escriva et al., 2013, p. 8). La proteccion que se le da a los activos no debe ser
ignorado, ya que el valor de restauracion puede resultar muy costoso. Los activos

pueden ser software, hardware, datos, archivos inclusive el personal.

El manejo de cualquier activo que sea valioso para la institucion implica también
que este posea algin tipo de riesgo por lo que la proteccion es directamente
proporcional al nivel o tipo de seguridad que se le esté dando (Baca, 2016, p 5).

2.1.6 Evaluacién de los Activos

La metodologia de ISSAF cuenta con una documentacion completa en la cual
menciona con mayor detalle a los activos segun Open Information Systems
Security Group (ISSAF), 2008, p. 94, estos pueden ser valorados de manera
cuantitativa o cualitativa. Una valoracién cuantitativa se enfoca en asignar un
valor econdmico basado en el costo de compra y el costo de perdida para el caso en que el

activo deje de operar con normalidad para realizar este analisis se aplica la siguiente formula.

Valor Cuantitativo = Costo de Activo + Costo de Pérdida



No solamente se puede evaluar de forma tangible los activos, sino también de
forma intangible como es el caso de la pérdida de confianza en sus clientes o

proveedores. El valor de un activo también depende de:

e El costo de producir la informacion.

e El valor de venta de la informacion en el mercado.

e El costo de reproduccion de la informacion si esta se destruye.

e Repercusion a la institucion si la informacion no esté disponible.

e Ventaja que se da a la competencia si se usa, modifica o destruye la
informacion.

e Costo a la institucién si su informacidn se expone, altera o es destruida.

e Pérdida de confianza del cliente o clientes si la informacion no se procesa
de forma segura.

e Pérdida de credibilidad publica y vergienza si la informacion no era

segura.

Sin embargo, para esta propuesta, los activos Unicamente serdn valorados a
través del método cualitativo debido a que, gracias a su facilidad de uso,
simplicidad y comprensibilidad, se podra atribuirle una calificacion subjetiva

basada en:

e El costo del activo cuando este deja de operar con normalidad.
e Larelacion con el proceso de negocio.

e El tiempo estimado para la solucion del problema.

La tabla 1 cuenta con dos columnas, la primera permite determinar una etiqueta en
funcion de la descripcion y la segunda contiene todos los parametros que deben cumplirse

para asignar un nivel del activo.
Tabla 1: Asignacion de criticidad para un activo

NIVEL DEL DESCRIPCION
ACTIVO

S US Relacionado directamente con el proceso del negocio y un alto valor
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economico en pérdidas, su solucion toma varias horas.

MEDIO Relacionado directa o indirectamente con el proceso del negocio, su
solucién es inmediata y puede presentarse un costo econémico menor de
reemplazo.

BAJO

No relacionado con el proceso de negocio, el activo afectado puede ser

reemplazado sin afectar el trabajo normal de la institucion.

Adaptado de ISSAF, 2008, p. 94

Por ejemplo, una impresora que es utilizada por el area de contabilidad, imprime
una cierta cantidad veces al mes, debido a esto se le asigna un valor “Bajo” como
indica la tabla 1, ya que no se relaciona con el proceso de negocio, no obstante
no tendria la misma importancia si esta impresora es utilizada por otra é&rea, tal
sea el caso de inventarios, las impresiones que realizan estdn relacionadas con
el proceso del negocio y puede ser considerado como un activo ‘“Medio”, debido
a que tal proceso se relaciona con el proceso de negocio de forma indirecta, este
valor es definido de acuerdo al nivel de relaciébn e importancia que previamente
fue discutido y acordado con las partes interesadas las cuales son entre el
evaluador y el personal. Otro ejemplo es el software que controla el proceso de
ventas y facturacion, una vez se haya discutido entre las partes interesadas se
llega a la conclusion que, si este activo dejara de operar afecta directamente al
proceso del negocio y puede dejarlo inoperativo hasta encontrar una solucion,

por lo tanto, se lo considera un activo “Alto”.
2.1.7 Definicién de Amenazas en Seguridad Informatica

(Escriva et al., 2013, p. 9) Definen a una amenaza como cualquier entidad o
circunstancia que atente en contra del buen funcionamiento de un sistema
informético, este concepto no es el Unico y se puede profundizar esta definicién
méas al detalle, el autor Costas (2014, p. 32) sefiala que la amenaza de un
sistema informatico puede provenir desde un hacker remoto que entra al sistema

a través de algun virus informatico o la instalacion de una puerta trasera.
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Las vulnerabilidades son consideradas como una debilidad que posee algun
elemento o activo y que este puede repercutir de algin modo en el normal

funcionamiento del sistema informatico de la institucion (Escriva et al., 2013, p. 8).
2.2.2.2 Tipos de Hacker

Las ciencias informéticas abarcan muchos campos por lo tanto existen diversos tipos

de hackers que de acuerdo a su motivacion y especialidad se pueden clasificar en:
2.2.3 Phreakers

Se lo considera una variante de hacking, el término phreak es una union entre pone
(teléfono) y freak (fendmeno) ( http://www.alegsa.com.ar, 2012). Estas personas se ocupan
de la red telefénica. Quieren aprender todo lo que se pueda acerca de ello, quieren

controlarlo, lo cual los lleva a hacer llamadas telefonicas gratis (BiltzKrieg ,2012).
2.2.3 Hackers

Son personas que les fascina estudiar los sistemas computacionales, estos gozan por la
adquisicion de conocimiento sobre el funcionamiento, y son motivados por un desafio de

introducirse en ellos y controlarlos.
1.1.13.3. Carders

Se le Ilama de esta forma al hacker, que, con propdsitos de cracking o phreaking,
realiza transacciones con tarjetas creadas o adulteradas. Se aprovecha de las mdltiples
vulnerabilidades que poseen las compafiias de tarjeta de crédito (Giménez Vicente, 2011).

Estos son pocos denunciados por que las compafiias telefénicas no quieren perder

credibilidad en el mercado. Las técnicas mas utilizadas por ellos troyanos e ingenieria social.
1.1.13.4. Warez

Son los sujetos que distribuyen software de manera ilegal. Son piratas. La mayoria de
los warez son distribuidos por grupos warez que existen con el objeto de sacar software de los
BBS (Bulletin Board System) antes de que otro grupo publique ese mismo programa primero
(BiltzKrieg ,2012). Partiendo de la definicion del autor se deduce que estas personas causan a

las compafiias que crean software, ademas de ponerse a disposicion a quien los quiera ya que
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todos estos programas son de paga esencialmente este tipo de piratas se dedican crear los

famoso keygen.
2.2.2 Cracker.

Son aficionados a la tecnologia igual que los hackers, pero utilizan estos
conocimientos para robar informacién no tienen moral y realizan accesos ilegales a sistemas
gubernamentales en conclusion utilizan todo lo anteriormente descrito para beneficio propio.
Como conclusion de las definiciones anteriores la diferencia entre hacker y cracker es que el
primero accede a los sistemas solo para conseguir informacién o por pura curiosidad mientras

el segundo para dafarlo o corromperlo.
2.3 Hacking Etico

A continuacién, se describen algunos de los conceptos que permitiran definir el perfil
de trabajo de los profesionales encargados de realizar andlisis y evaluaciones en materia de
seguridad informatica.

2.3.1 ¢Qué es un Hacker Etico?

Es un profesional que utiliza sus conocimientos en hacking para proteger un
sistema y su informacion de intrusos. Generalmente un hacker ético posee
conocimientos en  sistemas operativos, redes, programacién con una gran

variedad de lenguajes dominados, hardware y electronica. (Users, 2011, p. 48)

El autor (Agé, Baudru y Crocfer, 2015, p. 134), lo describe como un pentester el cual
mide el nivel de seguridad de un sistema de informacion a través de ataques o test de pruebas
de penetracion con el fin de corregir fallos o revelar posibles vulnerabilidades en el sistema.

Es importante conocer que un hacker ético sigue un cddigo estricto de
comportamiento, esto le permite utilizar sus habilidades para el beneficio de una
instituciébn u organizaciébn que haya solicitado sus servicios, cabe destacar que
frecuentemente deben renovar sus conocimientos, invertir el suficiente tiempo y paciencia

para investigar como también dominar herramientas de pruebas. (Users, 2011, p. 48).

2.2.1 Modos de Hacking Etico.
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La infraestructura tecnoldgica de una institucion puede ser analizada o auditada de

diversas formas. Los modos mas comunes de hacking ético son:

> Ataqgue local.
» Ataqgues con equipo robado.
> Ataques a entradas fisicas de la institucion.

» Ataques por medio de equipos sin autenticacion.
1.1.15.1. Ataque Local

Esla simulacion de un ataque desde el interior de la red u organizacion, el cual, puede
ser un empleado o un hacker que ha obtenido privilegios legitimos para acceder al sistema y
equipos de la red; su implementacion puede tornarse sencillas debido al gran nimero de

herramientas que se encuentran en la Internet (Malagon Constantino, 2010).
1.1.15.2. Ataques con equipos Robados

En nuestro pais y en el mundo los computadores portatiles son robados por
delincuentes muchas veces hay que evaluar como los usuarios protegen esta informacion ya
que a través de equipos portatiles se encuentran almacenadas contrasefias de correos, de
conexiones remotas lo que es una clara vulnerabilidad para la institucion ya que una atacante

puede aprovechar esta informacién para acceder a la infraestructura tecnologica.
1.1.15.3. Ataques a entradas fisicas de la institucion

Se busca acceder a la organizacion a través de puertas, salida seguridades, El atacante
busca acceder a la institucion para verificar si existen controles de acceso, monitoreo por

camaras, y si existe conocimiento de la seguridad.

1.1.15.4. Ataques por medio de equipos sin autenticacion.

El atacante busca accesos inalambricos, para asi ver si los sistemas son seguros y
tienen controles de seguridad activos. Es utilizado para comprobar hasta qué nivel de control
puede obtener acceso.

2.23. Fases del hacking
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Tanto el auditor como el cracker siguen un orden légico de pasos al momento de
ejecutar un hacking, a estos pasos agrupados se los denomina fases. Existe un consenso
generalizado entre las entidades y profesionales de seguridad informatica de que dichas fases

son cinco en el siguiente orden:

Reconocimiento
Escaneo
Obtener Acceso

Mantener Acceso

V V V V VY

Borrar Huellas

La persona que es contratada para auditar una infraestructura tecnoldgica realiza solo

las siguientes fases o etapas:

Reconocimiento
Escaneo
Obtener Acceso

Escribir Informe

YV V. V V V

Presentar Informe
1.1.17.1. Hacking Etico Externo

Este tipo de hacking se lo realiza desde internet sobre la red publica, esto indica que
se van a realizar ataques a los equipos de la institucion que brindan servicios hacia el internet

por ejemplo servidor web, servidor de correo, servidor de nombre, etc.
1.1.17.2. Hacking Etico Interno

Este hacking se ejecuta desde el interior de la empresa es decir utilizando un equipo
de la red corporativa. Este tipo de pruebas segun varios autores es donde se suelen encontrar

muchas debilidades de seguridad. Modalidades del Hacking
2.3.2 Tipos de Ataques Aplicados

Actualmente se mencionan 3 de los tipos de ataques mas utilizados, sin embargo,
desde la perspectiva de otras definiciones se los puede clasificar de diferente forma para ello

se van a hacer mencion de:
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1. Ataques Légicos

2. Ataques Fisicos

3. Ataques a partir de Personas
2.3.2.1 Ataques Logicos

Son aquellos programas informéaticos que de una u otra forma pueden dafar a
un sistema informatico, creados de forma intencional con la finalidad de obtener
o dafar informacién (malware), no obstante, también se hace mencién de bugs
0 agujeros (Users, 2011, p. 51). Las herramientas de seguridad informética
(Software de Auditoria) pueden ayudar a una institucién con la identificacion de
vulnerabilidades o detectar errores en wuna red, sin embargo, cuando estas
herramientas son utilizadas por atacantes se vuelven armas capaces de
provecharse de los fallos identificados y atacar a una red o subred completa, tal
sea el caso de las redes inaldmbricas.

Como dato adicional estos ataques generalmente suelen venir desde el exterior
perpetrados por hackers, sniffers, spammers los cuales tienen el deseo por
demostrar habilidades para romper con las seguridades de un sistema (Baca,
2016, p 31).

2.3.2.2 Ataques Fisicos

Son aquellos que pueden afectar la seguridad y el funcionamiento de un sistema
pudiendo ser a través de robos, destruccion de sistemas a través de condiciones
fisicas que afecten el normal comportamiento del hardware (Costas, 2014, p. 35).

Los ataques no intencionados también pueden relacionarse dentro de este grupo visto
desde otra perspectiva se menciona un incendio accidental, inundaciones u otro tipo de fallos

que puedan presentarse sin una previa accion intencional (Baca, 2016, p 31).
2.3.2.3 Ataques a partir de Personas

Este es el ente méas critico pero considerado por la institucion como un elemento
irrelevante que no tiene la suficiente capacidad de causar un dafio mayor, sin

embargo, pueden presentarse casos extremos como el cese de actividades, es
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importante recalcar que este tipo de problemas surgen por accidentes, debido al
desconocimiento de normas bésicas de seguridad o también cuando un
administrador no logra identificar y administrar de forma correcta un sistema o
infraestructura, al momento de aplicar medidas de seguridad necesarias para
contrarrestar ataques informaticos, adicionalmente no solo el personal de planta
debe estar involucrado pues existen otros perfiles que son tomados en cuenta

como exempleados, curiosos y atacantes (Costas, 2014, p. 32).
1.1.19.2. Ataque de escaneo de puertos

El escaneo de puertos es una técnica que se basa en la evaluacién de vulnerabilidades
por parte de hackers o administradores para auditar las méaquinas y la red (Valbuena Oscar
,2011).

Existen muchas herramientas para el escaneo de puertos de un computador, los cual
nos facilita los puertos abiertos o cerrados del sistema operativo de equipo que se encuentran

en lared.
1.1.19.2.1. Tipos de escaneo de puertos
Los tipos de escaneo de puertos son:

TCP Connect: Para esta técnica no se necesita ningun privilegio se puede ejecutar a
través de un software de escaneo de puertos que existen muchos en la red, Consiste en

identificar puertos que tienen servicios asociados que usan el protocolo TCP.

TCP SYN: Como el protocolo TCP es orientado a conexion y utiliza apretdon de
manos de tres vias, para establecer una sesion, esta técnica se basa en el envio de una
solicitud de sincronismo SYN a la victima y esperar a recibir como respuesta un sincronismo
y un acuse de recibo (SYN+ACK), pero sin completar la conexién, es decir sin enviar el

acuse recibo final (Astudillo Karina, 2013).

TCP FIN: Conocido como escaneo silencioso, consiste en enviar un paquete FIN al
host de destino, los estandares de TCP/IP indican que al recibir un paquete FIN en un puerto
cerrado, se responde con un paquete RST. Si se recibe un paquete RST por respuesta, el
puerto esta cerrado, y en caso de no recibir respuesta (se ignora el paquete FIN) el puerto
puede encontrarse abierto o silencioso. Este tipo de escaneo no tiene resultados fiables.
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ACK Scan: Permite identificar de manera confiable, si un puerto se encuentra en
estado silencioso. Su funcionamiento se basa en el envio de paquetes ACK con 26 nimeros

de secuencia y confirmacion aleatorios.

Cuando reciba el paquete, si el puerto se encuentra abierto, respondera con un paquete
RST, pues no identificara la conexién como suya; si el puerto esta cerrado respondera con un
paquete RST, pero sino se obtiene respuesta podemos identificar claramente el puerto como

filtrado (puerto silencioso) (Malagén Constantino, 2010)
2.3.3 Ingenieria Social

El autor (Costas, 2014, p. 205) define a la ingenieria social como un conjunto de
técnicas y la capacidad para lograr que un grupo de personas puedan seguir una

tarea especifica cuya finalidad es revelar informacion confidencial de la empresa.

Este concepto se ha vuelto muy popular ya que a través de los afios el hardware
y software se han vuelto méas seguros, teniendo que invertir méas tiempo en
encontrar algun tipo de vulnerabilidad o bug que se pueda explotar, por lo que,
la atencion se ha volcado en los usuarios quienes no tienen idea y no hayan sido
concientizados en materia de seguridad por lo que pueden ser objetivos féciles
de ataques.

Los autores (Escriva et al., 2013, p. 10) profundizan ain méas esta problematica
debido a la utilizacion de herramientas de software especializadas y capaces de
explotar las debilidades del factor humano, por ejemplo se presenta un engafio
efectuado a partir de la suplantacion de identidad del administrador del sistema, todo esto con
la finalidad de obtener informacion confidencial para ello se pueden utilizar canales de
comunicacion como correos electrénicos, phishing en paginas web o en el inicio de sesién de

un usuario en su computador.

1.2.3 Dos

Los métodos de denegacion de servicio (DoS) han adoptado los mecanismos de la

distribucion para poder llevar a cabo ataques mas sofisticados y eficientes (BiltzKrieg, 2010).
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El objetivo primordial impedir o negar el acceso a determinados servicios, como los

son web, correo y el acceso remoto.
1.1.32. Aircrack

Es un programa crackeador de claves 802.11 WEP y WPA/WPA2-PSK. Aircrack-ng
puede recuperar la clave WEP una vez que se han capturado suficientes paquetes encriptados
con airodump-ng. Este programa de la suite aircrack-ng lleva a cabo varios tipos de ataques
para descubrir la clave WEP con pequefias cantidades de paquetes capturados, combinando
ataques estadisticos con ataques de fuerza bruta. Para crackear claves WPA/WPA2- PSK, es

necesario usar un diccionario.(http://www.aircrack-ng.org, 2010).
1.3. Valoracion Critica

Existe diversos tipos de hacking, pero el de utilidad para salvaguardar la seguridad de
las empresas es el hacking ético ya que permite contratar los servicios de un profesional en el
area para asegurar nuestra infraestructura tecnolédgica especialmente nuestras estaciones de

trabajo por cuanto es necesario realizar un test de seguridad regularmente.

Para analizar las amenazas y vulnerabilidades de nuestra infraestructura y poder
realizar las mejoras y actualizaciones que permitan tener un nivel aceptable dentro de los

niveles de seguridad.
2.4 Redes inalambricas

Es aquella tecnologia capaz de brindar a los usuarios la capacidad de conectarse a una
red local e internet sin la necesidad de utilizar cables de forma fisica o datos méviles. (Costas,
2014, p. 222). Otra definicion la mencionan los autores Alvarez y Pérez (2004, p.173) las
redes WLAN (Wireless Local Area Network) permite la comunicacién entre varios
dispositivos ya que transmiten su informacién a través de ondas sin la necesidad de cables

permitiendo una mayor libertad al usuario y evitar la utilizacion de puntos de red.

2.4.1 Amenazas en Redes

El uso de la red ha permitido que un gran nimero de computadores puedan

comunicarse entre si, una institucion depende de ellas para mantenerse
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trabajando de manera activa como el envio de informacion. Estos ataques suelen
ser devastadores ya que pueden llegar a interrumpir los servicios que dependen
de la red, hasta obtener una gran cantidad de informacion y manipulacion de los
activos Alvarez y Pérez (2004, p.173). Algunas de las amenazas mas recurrentes

son:
1. Robo de informacion e identidad
2. Manipulacion de datos e interrupcion de servicios

Las redes generalmente tienden a sufrir ataques DoS (Denegacion de Servicio),
algunas de las variantes constan la inundacién de IP, falsificaciobn de direcciones,
etc. La combinacion entre computadores atacantes puede desencadenar en
ataqgues DDoS o denegacién de servicio distribuido este proceso tiende a ser el
méas devastador ya que se puede llegar a controlar una gran cantidad de equipos

de una red, transformandoles en zombis o botnet (Escriva et al., 2013, p. 178).
2.4.2 Vulnerabilidades en Redes

Son consideradas como aquellas debilidades que pueden ser explotadas para
que se materialicen las amenazas anteriormente mencionadas, las
vulnerabilidades pueden presentarse durante el proceso de configuracion de la
red, debilidades de la tecnologia, falta de actualizaciones y parches de
seguridad. A continuacion, a manera de ejemplo se presenta la tabla 2 la cual
contiene las amenazas ma&s recurrentes en las redes inaldmbricas, sus
vulnerabilidades y los riesgos que pueden presentarse Alvarez y Pérez (2004,
p.177).

Tabla 2: Amenazas, riesgos y vulnerabilidades de las redes inalambricas

AMENAZA VULNERABILIDAD RIESGO

Recopilacion de Los servicios devuelven Obtener informacion  del
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informacion.

Inyeccion de trafico en la

red

Ataques de acceso

Secuestro de sesién

Denegacion de servicios

contienen

tipo vy

banners,
del

version del servidor.

informacion

Autenticacion 'y seguridad
fisica débil, uso de protocolo
inseguro WEP.

Des autenticar y crear un

faso punto de acceso.

Ausencia de comunicaciones

cifradas.

débil

ruteadores y switch, posibles

Configuracion en

errores en el software.

hardware y software que tiene
la institucion a través de la
Identificacion de la topologia
de red, escaneo de puertos,
de

escucha y enumerar equipos

detectar servicios

en la red.

Suplantar la identidad cuyo
objetivo es obtener clave o
realizar la instalacion de un

sniffers en la red.

Clonar una péagina web

autentica para obtener
credenciales a partir de la
captura de SSID ocultos, se

utilizan mensajes para crear

una falsa autenticacion de
usuarios.
Visualizar informacion

confidencial de la institucién
a partir del spoofing, cambio
de rutas y manipulacién de

paquetes.

Afectar la operacion de
internet e intranet de la
instituciébn a partir de la
inundacion de la red con
paquetes, explotacion de
vulnerabilidades en

servidores o desbordamientos.
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Adaptado de Alvarez y Pérez, 2004, p.177

Estas solo son aquellas vulnerabilidades mas comunes que todo atacante
considera importante debido a su facilidad de implementacion considerando que
el tiempo utilizado es el minimo a comparacion de otros ataques que resultan
dificiles de ejecutar, pues se requiere de un mayor andlisis a la infraestructura

tecnoldgica.
2.4.3 Impacto y Probabilidad

El impacto se considera como las consecuencias generadas por distintas amenazas y
ataques informaticos, generalmente las pérdidas son econémicas, informacién a corto o largo
plazo (ISSAF, 2008, p. 249). A manera de ejemplo en la tabla 3 se utiliza el método
cualitativo gracias a ello se puede definir un nivel de impacto de acuerdo con los siguientes

parametros:
« Control, destruccion o modificacion de la informacion y el sistema.
» Tiempos para aplicar los correctivos necesarios.
» Larelacion con el proceso del negocio.
Tabla 3: Asignacion de niveles de impacto
Nivel de impacto Descripcion del impacto

Alto Pérdida total del control del sistema, pérdida de

confidencialidad,

Integridad y disponibilidad de datos. Se ataca con mayor

rapidez al sistema a través de la red, afectacion al proceso de

negocio.

Medio Impacto medio al sistema informéatico y su correccion es a
través de
Herramientas o auditorias.

Bajo

Impacto minimo al sistema informatico y de facil correccion.
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Adaptado de ISSAF, 2008, p. 249

Por ejemplo, se puede tomar como referencia al ruteador principal, este permite que
todos los equipos de la institucién puedan tener internet, aspecto fundamental y relacionado
con el proceso de negocio, un ataque a este servicio puede paralizar su actividad y generar
pérdidas econdmicas hasta su restablecimiento, para este caso se le asigna un nivel de

impacto “Alto”.

La probabilidad permite determinar el nimero de veces en las que puede
materializarse una amenaza dentro de la institucion, la tabla 4 describe el nimero de veces en
las que puede ocurrir una amenaza, asi también las circunstancias en las que se presenta, una
vez definido tal descripcion se puede asignar un nivel de riesgo para cada nivel. (ISSAF,
2008, p. 250).

Tabla 4: Asignacion de niveles de probabilidad
Nivel de riesgo Probabilidad

(El potencial de que las amenazas se produzcan y sus

probables

consecuencias)

Alto Se han presentado varias amenazas similares en el afio.
Medio Se ha presentado una amenaza similar en el afio.
Bajo Se ha presentado una amenaza similar en alguna ocasion en la
institucion.
Adaptado de ISSAF, 2008, p. 250
2.4.4 Riesgos
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Para realizar una evaluacion de riesgos se debe tomar en cuenta el método

cualitativo, es recomendable utilizar una matriz de riesgos que involucra al

mpac robabilidad como se indica en la tabla 5. (ISSAF, 2008, p. 251).
‘ I Tab mp4GIaNSIpro
[

Impacto

o] Bajo Medio Alto
©
0
q] Medio Bajo Medio -
0
e Baj Baj Baj Medi

ajo ajo ajo edio
o J J J

Adaptado de ISSAF, 2008, p. 251

Una empresa no puede eliminar en su totalidad el riesgo, sin embargo, es capaz de
mitigarlo y reducir en su mayoria las vulnerabilidades con la finalidad de evitar que nuevas

amenazas puedan originarse.
2.5 Metodologia Octave

Es una técnica de evaluacion y planificacion estratégica basada en el riesgo, utiliza el
conocimiento de practicas y procesos relacionados con la seguridad en la empresa en relacién
con las personas, permitiendo capturar su estado actual de seguridad (Alberts, Dorofee,
Stevens y Woody, 2003, p.3).

Figura 1: Representacion gréfica de Octave
2.5.1 ¢Por qué OCTAVE?

Otras metodologias se enfocan en un riesgo tecnoldgico, evaluacion y utilizacion
de cuestiones tacitas, por otro lado, Octave se enfoca en los riesgos de la
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institucién, se centra en temas estratégicos, ademas que permite una evaluacion
flexible y que se puede adaptar a la mayoria de las organizaciones (Alberts et
al., 2003, p.4).

2.5.2 Propdsito de OCTAVE

Evaluar riesgos de seguridad como amenazas y vulnerabilidades de activos a través de
un catalogo de préacticas cuyo resultado seré determinar el nivel de practicas de seguridad que
aplica la institucion, en base a ello se podran desarrollar estrategias para la mejorar la

seguridad y planes de mitigacion de riesgos (Alberts et al., 2003, p.9).
2.5.3 Diferencias de OCTAVE con otras Metodologia
Tabla 6: Metodologia Octave vs otros enfoques
OCTAVE OTRAS METODOLOGIAS
EvalUa a toda la empresa Evalua el sistema informativo de la institucion.

Se enfoca en précticas de Seenfocaen temas tecnoldgicos.

seguridad

Plantea cuestiones estratégicas  Plantea cuestiones tacticas

Adaptado de Alberts et al., 2003, p.9
2.5.4 Catélogo de précticas de OCTAVE

Es un conjunto de buenas practicas estratégicas y operativas de seguridad, permite
identificar si lo que se esta haciendo actualmente es correcto o incorrecto, de esta forma se
determina posibles vulnerabilidades por parte de los empleados de la institucion (Alberts,
Dorofee y Allen, 2001, p. 2).

2.5.5 Clasificacion del Catalogo de Practicas

Son aquellas encuestas aplicadas de acuerdo con el area o nivel de jerarquia de una empresa,

el catadlogo de préacticas se divide en estratégicos y operativos (Alberts et al., 2001, p.7).
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2.5.7 Aplicacion de OCTAVE
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Figura 2: Fases y procesos para la aplicacion de la metodologia Octave

La metodologia Octave se la aplica en 3 fases las cuales permitirdn determinar el

estado actual de la institucion como también de su tecnologia.
Fase 1: Construccion de Perfiles de Amenaza

De debera identificar los activos mas criticos para la Universidad y cuéles son las
estrategias que se aplican para mantener su continua operatividad. Estos perfiles son creados

en base a encuestas aplicadas en el siguiente orden:

Proceso 1: Area Directiva, identificacion de activos y précticas de seguridad actuales,

amenazas de seguridad y vulnerabilidades presentes.

Proceso 2: Area Operativa, identificacion de activos y practicas de seguridad actuales,

amenazas de seguridad posible y vulnerabilidades presentes.

Proceso 3: Area General, identificacion de activos y practicas de seguridad actuales
aplicadas por el personal del departamento de sistemas, amenazas de seguridad posible y

vulnerabilidades presentes.

Proceso 4: En base a la recoleccion de los resultados en los procesos 1, 2 'y 3 se debera
realizar el analisis para determinar los activos criticos de la institucién y cuya finalidad sera

para construir los perfiles de amenaza para cada activo.

Fase 2: Identificacion de Vulnerabilidades en Tl
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Se identifican aquellos activos criticos tecnologicos vulnerables y que puedan ser
objeto de un posible ataque (Alberts et al., 2001, p.4). Para identificar tales vulnerabilidades

se plantean 2 procesos mas:

Proceso 5: La identificaciéon de componentes clave como sistemas o componentes
gicos que manejen infofrhachledoiffivamiian y Preparacion

tecnold

Proceso 6: U
herramientas, técnica

enfocagos al area de f

Fase 3t Desarrollo d

Los resultado

(2) Evaluacion
presen1es en activos ¢

Be obtendran: de, la,evaluacion, permitiran de

5 defa institucion por fo que en esta seccidn se a

de como solucionarlo

dos ultimos procesos:

Proceso 7: El
pueder] tener los acti

solucionel IR RIS ARIEZS HARSTHESGNiElR AHRIAGIRS con 1

finalidad de que puedan ser aplicadas por la institucion con el objetivo de que puedan

activo,

proteger sus activos criticos.

2.6 Metodologia para Pruebas de Penetracion ISSAF

La metodologia de prueba se disefié con el objetivo de evaluar la red, el sistema y el
control de las aplicaciones. ISSAF, 2008, P. 136.
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Figura 3: Fases para la aplicacion de la metodologia pruebas de penetracién adaptado de
ESSAF, 2008, P. 147

Ataque de Fuerza Bruta

Es una técnica que permite probar todas las combinaciones posibles hasta encontrar la
palabra o texto legible que fue cifrado. De la informacién obtenida en investigaciones
anteriores (RedInfoCol, 2010) que establecen que un Ataque de fuerza bruta consta de

siguientes elementos vitales:

a. Un Charset o alfabeto utilizado para obtener todas las posibles combinaciones.
b. Una longitud de palabra, la cual nos determina todas las posibles
combinaciones de la siguiente manera: #Combinaciones = longitud palabra *

longitud_charset; esto quiere decir que por una palabra de 2 letras con un alfabeto de 26
letras obtenemos 67°108,864 combinaciones posibles. Esto es 2726 = 67°108,864.
Entre méas grande es la palabra o el Charset, mayor es el nimero de combinaciones y
mayor es el tiempo invertido en obtener una posible respuesta.

C. Palabra cifrada, la cual va a ser usada para romper el ciclo de iteraciones en
caso de encontrar la palabra legible.

d. Algoritmo o funcién de cifrado, ya que sin esta no es posible hacer el

bruteforce
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Ataque de diccionario - Un ataque de diccionario es una técnica de violacion de
contrasefias, en la cual se prueban consecutivamente palabras de un diccionario para validar
una clave correcta, para este tipo de ataques se cuenta con listados de claves o passwords; los
cuales son archivos de texto que se pueden descargar de Internet como por ejemplo puede ser
el archivo llamado Rockyou o listados de claves de sitios web que sufrieron ataques en sus
servidores y los datos de sus usuarios quedaron expuestos. (DragonJAR, 2011) Estos
diccionarios pueden ser compilados y actualizados con herramientas como Crunch,
Theharvester, CeWL, entre otros; las cuales son alimentadas con claves de uso comdn para
una region, una empresa, nombres que se encuentran en un diccionario o listas de las
contrasefias mas usadas.

Se puede realizar ataques combinados; los de Fuerza Bruta y Diccionario de Datos
con lo cual se logra mejorar los tiempos de respuesta en la ejecucion de los mismos.

Existen dos herramientas que son parte principal dentro de un proceso de Ataque por
Fuerza Bruta con diccionario de datos, las cuales se describen a continuacion:

NMAP. — Herramienta de cddigo abierto para exploracion de red y auditoria de
seguridad. NMAP utiliza paquetes IP crudos para determinar que equipos se encuentran
disponibles en una red, que servicios ofrecen, que sistemas operativos ejecutan, que filtro o
cortafuegos se esta utilizando entre otras caracteristicas. (NMAP.ORG, 2016)

METASPLOIT. - Es un proyecto open source que proporciona informacion acerca
de vulnerabilidades de seguridad, permite realizar tareas de explotacion y test de penetracién
de forma maés facil que los métodos de hacking tradicionales. (Metasploit, 2016)

Estas herramientas descritas anteriormente se encuentran incluidas en una distribucion
de Linux disefiado y equipado para realizar pruebas de penetracion, vulnerabilidad y
auditorias de seguridad; esta distribucion se la conoce como Kali Linux; la misma que es una
re-construccion basada en Debian de la distribucion de BackTrack.

Con estos antecedentes descritos anteriormente, un ataque de fuerza bruta con
diccionario de datos es sencillo realizarlo sobre ambientes idoneos, por lo cual; en esta
investigacion se propone realizar un ataque de fuerza bruta por diccionario de datos a un
escenario planteado, demostrando lo relativamente facil que puede ser vulnerar un sistema en

el cual requiere el ingreso de una credencial de acceso como Unico método de autenticacion.

Etapa de Descubrimiento
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En esta etapa se delimita el area de accion, se debe entender los riegos asociados a la
Universidad y por altimo se obtiene informacién como: Segmentos de redes y rangos de
direcciones IP’s.

Una vez que se tiene conexion a la red, desde la méquina Atacante se envia el
comando #ifconfig —a que permitira conocer sobre que segmento de red estamos trabajando;
en este caso en la red 192.168.100.x/24.

Etapa de Exploracion
En esta etapa se aplican técnicas no invasivas para identificar todos los blancos potenciales
del segmento de red de la Universidad Estatal del Sur de Manabi, para ello se utilizan
técnicas de scaning; en este caso Nmap con dos variantes:
a. Desde la maquina Atacante se ejecuta el comando nmap-v-sn 192.168.100.0/24. En la
Figura 4, se muestra graficamente la aplicacion que permite explorar la red de 254

hosts que estamos trabajando.

Figura 4: Exploracion de la red

b. Desde la maquina Atacante se ejecuta el comando nmap-O-v 192.168.100.2; en
donde la direccién IP 192.168.100.2, representa un host activo identificado en el paso

anterior.
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Figura 5: Servicios y Sistema Operativo
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En la Figura 5, se muestra un ejemplo de escaneo del host cuya direccion IP es
192.168.100.2; en donde se conoce los puertos abiertos asociados a un servicio, y con la
opcién —O del comando ejecutado; se obtiene la version del Sistema Operativo y el release
ejecutado en el host. Para el caso de estudio el servicio encontrado es FTP por puerto 21

sobre un S.O Linux cuyo kernel es la version 2.6.

Etapa de Evaluacion

En esta etapa se analizan los datos encontrados en la red de la Universidad Estatal del
Sur de Manabi para determinar las posibles vulnerabilidades asociadas a los servicios, existen
numerosos sitios en Internet con informacion y herramientas para hacer mas facil esta etapa.

Para este caso de estudio se usa la herramienta Msfconsole, que es una de las consolas
mas populares para Metasploit Framework (MSF); la misma que permite entre otras cosas
mantener una consola centralizada para todas las opciones disponibles en el Framework y

manejar comandos intuitivos.
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En la Figura 6, se muestra la consola msf. Para ingresar a la consola de Metasploit se

ejecuta el comando: #msfconsole

vuperMack 11

Figura 6. Consola Msfconsole.
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Una vez ingresado a la consola MSF se envia a buscar con el comando #search ftp,
todas las vulnerabilidades asociadas al servicio FTP, para este caso puntual se utiliza el
auxiliar: auxiliary/scanner/ftp/ftp_login (Una vulnerabilidad sobre la autenticacion del
servicio FTP).

Etapa de Intrusion

En esta etapa se empieza a vulnerar los servicios encontrados en las etapas anteriores,
hay que tener en cuenta que es posible que puede que no se logre el objetivo en el primer
intento, con lo cual se debe buscar posibles alternativas o variantes que permitan concluir con
la intrusion.

Una vez encontrado el auxiliar para intentar vulnerar el servicio FTP, se ingresa el

comando:

e #use auxiliary/scanner/ftp/ftp_login

e #show options

Este Gltimo comando nos muestra las opciones y parametros a configurar. Para el caso
de estudio de la Aplicacion de Hacking Etico para la Determinacion de Amenazas, Riesgos y
Vulnerabilidades en la Red Wifi de la Universidad Estatal del Sur de Manabi se configura los

siguientes parametros:

USERNAME: en este parametro se coloca el nombre del usuario de la aplicacion,
como desconocemos el nombre del wusuario se debe configurar el parametro
USERPASS_FILE con un diccionario de posibles nombres.

PASS FILE: En este parametro se coloca la ruta y el archivo donde se encuentra
nuestro diccionario de datos, para este caso practico se utilizd el diccionario de datos de
Rockyou.

STOP_ON_SUCCES: En este parametro se habilita para que cuando ya se encuentre
la clave de acceso; se detenga el test.

RHOSTS: En este parametro se configura la IP del host a vulnerar.

THREADS: En este parametro se configura el namero de hilos de conexion, para este
caso, 205 hilos.
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Una vez configurado los pardmetros se envia a ejecutar con el comando: #run Como
se aprecia en la Figura 7, una vez ejecutado el comando #run se empieza a realizar los
intentos con las posibles claves, hasta que muestra la clave con la que puedo ingresar,
mostrando el mensaje de LOGIN SUCCESSFULL

Figura 7: Deteccidn de contrasefia mediante técnica de Fuerza Bruta

RESULTADOS
Como ltimo paso de la prueba se intenta conectar al servidor FTP (192.168.100.2) de
la Universidad Estatal del Sur de Manabi utilizando las credenciales entregadas en el paso

anterior.

2.6.1 Fase B.1: Planificacion y Preparacion

La primera etapa se establece un acuerdo de evaluacion formal entre ambas
partes para la concienciacion acerca de la manipulacion de informacion, ademas

se analizan las fechas destinadas a la evaluacion, tiempos de prueba y otros
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elementos, los cuales permiten montar un &rea de pentest y cuyo objetivo es

evitar interferir con otras areas dentro de la institucion. (ISSAF, 2008, p. 136).
2.6.2 Fase B.2: Evaluacion

En esta etapa se inicia el proceso de pruebas de evaluacion basado en un enfoque por
capas, este método permite ir escalando en privilegios hasta obtener el nivel de acceso

administrador en los equipos de la institucion.
2.6.2.1 Proceso 1: Recopilacion de Informacion

Cobra mucha importancia identificar los puntos mas importantes donde puede
existir alguna wvulnerabilidad, resulta que el tiempo y recursos son limitados por

ello es necesario invertir el suficiente tiempo en la recoleccion de informacion.
2.6.2.2 Proceso 2: Mapeo de red

A partir de la informacion que se obtendra en el anterior proceso se realiza un analisis
técnico, se realiza una supuesta topologia de red acerca de como esta configurada para ello se

aplican métodos o herramientas que identifiquen esta informacion. Entre algunas de ellas son:

e Encontrar hosts activos
e Escaneo de puertos
e Determinar el perimetro de la red (Router, firewalls)

e Identificar servicios criticos

El mapeo de red podra esclarecer cualquier duda con respecto a la informacién

adquirida en el proceso 1 como marcas de hardware, tipo software (ISSAF, 2008, p. 138).
2.6.2.3 Proceso 3: Identificacion de Vulnerabilidades

Se tendran que llevar a cabo varias actividades con la finalidad de detectar puntos
débiles y que puedan ser explotados (ISSAF, 2008, p. 139).

Algunas de estas actividades son:

e ldentificar las rutas de ataque y escenarios para la explotacion.

e |dentificar el software critico.
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e Realizar analisis para buscar vulnerabilidades conocidas y no conocidas
de sitios de acceso libre como CVE, CERT o SECURITYFOCUS.

e Enumerar las vulnerabilidades descubiertas.

2.6.2.4 Proceso 4: Penetracion

Se intentard obtener acceso no autorizado y eludir las medidas de seguridad con la
finalidad de ingresar a la red (ISSAF, 2008, p. 140).

Para ello se utiliza la siguiente herramienta:
e Herramientas de penetracion para esta propuesta, ingenieria social.
2.6.2.5 Proceso 5: Ganar Acceso y Escalar Privilegios

Obtener una cuenta de usuario sin privilegios a través de los siguientes medios
(ISSAF, 2008, p. 141):

% Descubrir nombres de wusuario y contrasefias, a través de ataques de
fuerza bruta o mediante la aplicacion Kali Linux.

% Descubrir nombres de usuario y contrasefias, a través de cuentas por
defecto.

.

% Explotar la configuracion predeterminada para determinar contrasefias y

configuraciones de la red.

Proceso A: Comprometer Sistemas Intermedios, esta seccion permite crear un baipas
con la finalidad de evitar medidas de seguridad estos pueden ser ruteadores, firewalls,

servidores o estaciones de trabajo.

Proceso B: Comprometer el Objetivo, este el paso final, donde se comprueba
que el objetivo evaluado ha sido controlado por completo, este elemento
permite descubrir e identificar cuentas de administrador y escalar privilegios

sin restricciones.

2.6.2.6 Proceso 6: Enumerar Entradas
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Obtener contrasefias cifradas o legibles a través del uso de otras técnicas, explotar sesiones.

Adicionalmente se puede identificar direcciones de correo. (ISSAF, 2008, p. 141).
2.6.2.7 Proceso 7: Comprometer Usuarios Remotos y Sitios

Las comunicaciones entre usuarios remotos no estan cifradas por lo tanto no garantiza
que el punto final de comunicacion sea seguro por lo tanto se puede obtener acceso
privilegiado a la red a traves de spoofing o manipulacién del simbolo de sistema (ISSAF,
2008, p. 142).

2.6.2.8 Proceso 8: Mantener una Sesion

Un canal oculto que se puede utilizar a través de la implementaciéon de taneles,
otra opcion es la creacion de una puerta trasera a traves de rootkits capaz de
controlar el sistema de forma remota por completo, otra forma rapida es habilitar
la opcion de control remoto a través del simbolo del sistema del computador
afectado utilizando los privilegios de administrador (ISSAF, 2008, p. 142).

2.6.2.7 Proceso 9: Cubrir Huellas

En esta ultima seccion el hacker oculta archivos y carpetas durante o
después de que se haya ejecutado el analisis, el éxito de una evaluacion se
determina por el tiempo que permanece un atacante dentro de la red ya que de

esta forma se lograra obtener una mayor cantidad de informacion (ISSAF, 2008, p. 143)
2.6.3 Fase B.3: Informes, Destruccion y Limpieza

Se realiza una recopilacion de resultados acerca de los procesos anteriormente
aplicados a través de representaciones en diagramas de red, mapas, cuadros de
vulnerabilidades y otros elementos que permitan resaltar los riesgos. La destruccion de
artefactos se aplica desde la correccion de las vulnerabilidades y finalmente una limpieza
conlleva a eliminar registros o archivos que se hayan utilizado durante las pruebas de pentest
(ISSAF, 2008, p. 145).

2.6.3.1 Proceso 1: Reportes Verbales

En el transcurso de la fase de evaluacidn se identifica la vulnerabilidad y se comenta de

inmediato a los administradores para su pronta solucion.
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2.6.3.2 Proceso 2: Reporte Final

Se presenta un informe escrito el cual describe el resultado de las pruebas y sus
recomendaciones. Este debe seguir una estructura que consta del resumen de
gestion, herramientas utilizadas, fechas y hora de cada prueba en el sistema, el
resultado o salida de cada prueba, ademads de wuna lista con todas las

vulnerabilidades identificadas con su respectiva solucion (ISSAF, 2008, p. 145).

Todos los archivos que se hayan generado deben ser eliminados, en caso de existir elementos
que imposibilita su eliminacion se debe incluir en el informe final para que los

administradores puedan retirarlo.

5.3 MARCO CONCEPTUAL

COBIT 5: Es un marco de trabajo que permite comprender el gobierno y la gestién de
las tecnologias de informacion (T1) de una organizacion, asi como evaluar el estado en que se

encuentran las Tl en la empresa.

ISSAF: Esta disefiada para evaluar su Red de trabajo, sistema y control de

aplicaciones.

PHISHING: Es un método que los ciberdelincuentes utilizan para engafiar y
conseguir gue revele informacion personal, como contrasefias o datos de tarjetas de crédito y
de la seguridad social y nimeros de cuentas bancarias. Lo hacen mediante el envio de correos

electrénicos fraudulentos o dirigiéndole a un sitio web falso.

WLAN: (en inglés; Wireless Local Area Network), es un sistema de comunicacion de
datos inalambrico flexible, muy utilizado como alternativa a las redes LAN cableadas o como
extension de éstas. Utiliza tecnologia de radiofrecuencia que permite mayor movilidad a los

usuarios al minimizar las conexiones cableadas.

DDOS: Tiene como objetivo inhabilitar un servidor, un servicio o una infraestructura.
Existen diversas formas de ataque DDoS: por saturacion del ancho de banda del servidor para
dejarlo inaccesible, o por agotamiento de los recursos del sistema de la maquina, impidiendo

asi que esta responda al tréafico legitimo.
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WEP: (Wired Equivalent Privacy: privacidad equivalente a conexion por cable) es
una funcién opcional de IEEE 802.11 que se utiliza para proporcionar una seguridad a los
datos que sea equivalente a la de los datos de una LAN conectada mediante cable sin técnicas
de cifrado para mejora de la privacidad.

SSID: (Service Set Identifier) es una secuencia de 0-32 octetos incluida en todos
los paquetes de una red inalambrica para identificarlos como parte de esa red. El cdodigo

consiste en un maximo de 32 caracteres, que la mayoria de las veces son alfanuméricos.

SPOOFING: Es el uso de técnicas de suplantacion de identidad generalmente para

usos maliciosos. Se pueden clasificar sus ataques en funcidn de la tecnologia utilizada.

DNS: Es un sistema de nomenclatura jerarquico descentralizado para dispositivos
conectados aredes IP como Internet o unared privada. Este sistema asocia informacion
variada con nombre de dominio asignado a cada uno de los participantes. Su funcién mas
importante es "traducir" nombres inteligibles para las personas en identificadores binarios

asociados con los equipos conectados a la red.

WHOIS: Es un directorio publico mediante el cual puede saber «quién es» («who is»
en inglés) el propietario de un dominio o direccion IP. Antes podia utilizar WHOIS para
conocer algunos datos del propietario, como su nombre, direccién, nimero de teléfono y

direccion de correo electronico.

HOSTS: Es un ordenador que funciona como el punto de inicio y final de las
transferencias de datos. Mas comunmente descrito como el lugar donde reside un sitio web.
Un host de Internet tiene una direccion de Internet Unica (direccién IP) y un nombre de

dominio Unico o nombre de host.

CVE: Permiten que los especialistas en Tl coordinen sus esfuerzos para priorizar y

solucionar estos puntos vulnerables y mejorar la seguridad de los sistemas informaticos.

CERT: Un Equipo de Respuesta ante Emergencias Informaticas (CERT, Computer
Emergency Response Team) es un centro de respuesta a incidentes de seguridad en
tecnologias de la informacidn. Se trata de un grupo de expertos responsable del desarrollo de

medidas preventivas y reactivas ante incidencias de seguridad en los sistemas de informacion.
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Un CERT estudia el estado de seguridad global de redes y ordenadores y proporciona

servicios de respuesta ante incidentes a victimas de ataques en la red.

ROOTKITS: Sirven para esconder los procesos y archivos que permiten al intruso
mantener el acceso al sistema, a menudo con fines maliciosos. Hay rootkits para una amplia

variedad de sistemas operativos, como Linux, Solaris o Microsoft Windows.

PENTEST: Consiste enatacar un sistema informatico para identificar
fallos, vulnerabilidades y demas errores de seguridad existentes, para asi poder prevenir los

ataques externos.

AIRCRACK: Es una suite de software de seguridad inalambrica. Consiste en
un analizador de paquetes de redes, recupera contrasefias WEP y WPA/WPA2-PSK y otro

conjunto de herramientas de auditoria inalambrica.

TCP CONNECT: Esta es la forma bésica del escaneo de puertos TCP. Si el puerto
esta escuchando, devolverd una respuesta de éxito; cualquier otro caso significara que el

puerto no esta abierto o que no se puede establecer conexion con a él.

TCP SYN: Esta es una amenaza que acecha tanto al ambito doméstico como también
en el &mbito profesional de pequefia, mediana e incluso gran empresa. Los ataques TCP SYN
es uno de los ataques DoS mas utilizados para bloguear un servidor, aunque hay formas para

mitigarlo de manera eficaz.

FIREWALLS: Un firewall o cortafuegos es un dispositivo de hardware o un
software que nos permite gestionar y filtrar la totalidad de trafico entrante y saliente que hay

entre 2 redes u ordenadores de una misma red.

SERVICIO FTP: Protocolo de transferencia de archivos (File Transfer Protocol
0 FTP) es un protocolo de red para la transferencia de archivos entre sistemas conectados a

una red TCP (Transmission Control Protocol), basado en la arquitectura cliente-servidor.

ATAQUES MITM: Este método sélo necesita que el atacante se sitle entre las dos
partes que intentan comunicarse; interceptando los mensajes enviados e imitando al menos a
una de ellas. Por ejemplo, en el mundo offline, se crearian facturas falsas, enviandolas al
correo de la victima e interceptando los cheques de pago de dichos recibos. En el mundo

online, un ataqgue MiTM es mucho mas complejo, pero la idea es la misma. El atacante se
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situa entre el objetivo y la fuente; pasando totalmente desapercibido para poder alcanzar con

éxito la meta.

VI. HIPOTESIS

El beneficio que se obtendra con el uso de Hacking ético es la deteccion de

vulnerabilidades en los servicios de la red wifi de la Universidad Estatal del Sur de Manabi.

6.1. VARIABLE INDEPENDIENTE
e Hacking ético.
6.2. VARIABLE DEPENDIENTE

e Vulnerabilidad en los servicios de la red wifi.

VIl. METODOLOGIA

7.1.  Métodos

Histdrico — Logico: La historicidad de los flujos de trafico por tipo de servicio y
protocolo es muy importante para el diagndstico de la problematica de la Red de datos de la
Universidad Estatal Del Sur de Manabi, es por ello que se aplicard este método investigativo

que nos llevara a una deduccidn logica de la problematica descrita anteriormente.

Analitico — Sintético: al momento de elaborar el fundamento cientifico en la
fiabilidad de la informacién en la Red de datos que sustenta la solucion del problema, ya que
se recopilaré la informacion existente en libros, revistas e internet y se la sintetizara en el

denominado marco tedrico.

Inductivo — Deductivo: En el desarrollo del trabajo investigativo se induce una
solucion particular para deducir una solucion general a la problematica con la aplicacion de

las Politicas de Calidad de Servicio de Hacking Etico.
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Metodo Sistémico: Aplicado para diagnosticar los niveles de sistematizacion de los
procesos relacionados con la gestion de red de datos de la Universidad Estatal Del Sur de
Manabi.

7.2. Enfoque

El proyecto sera desarrollado bajo un enfoque cualitativo porque el problema requiere
investigacion interna, pues es de total importancia lo que se logre detectar con la aplicacion
de Hacking ético para detectar vulnerabilidades en la red wifi de la Universidad Estatal del
Sur de Manabi, los objetivos son planteados para poder detectar las vulnerabilidades y el
ataque de intrusos dando por determinada una hip6tesis con un fin especifico, se emplea un

trabajo de campo junto con los miembros del departamento de sistemas.
7.3. Modalidades basicas de la investigacion

En la siguiente investigacion fueron tomadas en cuenta diferentes modalidades:

Modalidad bibliografica documentada: sea considerado esta modalidad ya que se
ha utilizado libros virtuales, tesis de grado, paginas de internet, monografias, etc. Que

aportaran durante el proceso de la investigacion.

Modalidad experimental: se ha considerado la relacién de la variable independiente

Hacking ético y su influencia en la red wifi para considerar sus causas y efectos.

Modalidad de campo: Se realizara una investigacion de campo porque el estudio del
problema es en el lugar donde se estan generando los hechos; de esta manera podemos
conocer mejor los inconvenientes que se producen en la empresa al no realizar una deteccién
de vulnerabilidades. Ventaja que nos ayudara a proponer posibles soluciones y asi cumplir

con los objetivos del proyecto.
7.3.  Técnicas

Se ha realizado la investigacion exploratoria, ya que permitio plantear el problema de
la investigacion. ;Como la aplicacion de Hacking ético influye en la deteccion de

vulnerabilidades en la red wifi de la Universidad Estatal del Sur de Manabi? como de misma
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manera ayudo a plantear la hipotesis ElI uso de Hacking ético influira en la deteccion de

vulnerabilidades en la red wifi de la Universidad Estatal del Sur de Manabi.

Se considerd también la investigacion descriptiva porque permitio analizar el
problema en sus partes como delimitar en tiempo y en espacio construyendo el analisis

critico, la contextualizacion y los antecedentes investigativos.

Por otro lado, se usa la investigacion correlacional ya que ha permitido medir la
compatibilidad de la variable independiente hacking ético con la variable dependiente

vulnerabilidad en los servicios de red wifi.

Procedimiento y Analisis de la Informacion

Se realizaran encuestas al personal administrativo que labora en la Universidad Estatal
del Sur de Manabi con el objetivo de confirmar la necesidad de la aplicacion de Hacking
ético que brindara la fiabilidad en la informacion de la red wifi.

Presentacion de los Resultados

Los resultados de las encuestas seran tabulados manualmente y posteriormente
representados a través de las tablas y graficos estadisticos, utilizando como medidas de

resumen la frecuencia y el porcentaje.
7.3.1 Operacionalizacion de variables

Tabla 7: Variable independiente

Concepto Categorias Indicadores items Técnicas e
instrumentos

Es una prueba | Prueba de | Grado de | ¢(Se ha realizado

de intrusién que | intrusion debilidad alguna prueba de

combina instruccion en la red

técnicas y interna de datos?

herramientas
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Concepto Categorias | Indicadores | Items Técnicas
instrumentos

utilizadas para | Técnicas Metodologia ¢Cuentan la
una  deteccion institucion con alguna
integral de herramienta de
vulnerabilidades software para detectar
en redes vy vulnerabilidades en la
sistemas intranet?
informaticos,
etc.

Herramientas Politica de | Existen politicas de

seguridad seguridad dentro de la

institucién?

Vulnerabilidades | Puertos

Al momento del envio
de informacion se
utiliza encriptacion.

Servicios
Informacion Cree que los sistemas
informaticos
existentes en la
organizacion son
seguros?
Sistemas Software Alguna vez la

informaticos

informacion ha sido
alterada dentro de la
institucién?
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Son puntos | Puntos Acceso. ¢Se permite el acceso | Entrevista
débiles dentro | débiles Filtracion de | a los servidores a todo | aplicada al
de los informacion. | el personal? personal del
servicios  de Contrasefias. Eyi departamento de
aplicacion que ¢Existen punt(zjs € | sistemas.
utiliza la red acclesg r(?mo_t(,)f)entro
para compartir de la institucion’
recursos.
Programas | Usuarios. ¢Conoce usted si
" existen  host  que
Parches. ejecuten servicios
innecesarios?
Red Servidores. ;Las contrasefias de
los servidores son
Routers reutilizadas en todos?
Servicios
Recursos Archivos. ¢Los archivos son
compartidos compartidos
confidencialmente?
Tabla 8. Variable dependiente
7.3 Recursos

Recursos humanos

e Elinvestigador

e Personal administrativo

e Tutor de tesis
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Recursos institucionales

e Complejo universitario

e Universidad Estatal del Sur de Manabi
Recursos de materiales

e Computador
e Materiales

e internet

VIIl. PRESUPUESTO
Tabla 8. Presupuesto

Descripcion Unidad |Cantidad (L;r)]it' Total ($)
Elaboracion de proyecto Unidad |1 100,00 100,00
Viaticos Unidad |7 2,00 14,00
Materiales de escritorio Unidad |1 100,00 {100,00
Gastos de revision Unidad |1 100,00 {100,00
Total $ 314,00

Elaborado por: Autor de la investigacion

Este proyecto de investigacion tiene un presupuesto estimado de trescientos catorce
dolares, lo cual serd cubierto en su totalidad para la aplicacién de hacking ético de forma

correcta.

Poblacion y muestra

La poblacion es el personal administrativo de la Universidad Estatal del Sur de
Manabi.
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Muestra
Para el calculo de la muestra se empleara la siguiente formula:
Datos:
Nn: muestra
N: poblacion 323
e: error 0,05%
p: 0,5
g: 0,5
2: 95% = 1,96
Formula

B N.z%.p.q
~ (N—-1)e2+z%.p.q

n

_ 323 % 1,962 % 0,5 * 0,5
~ (323 -1)0,05%2 4 1,962 % 0,5 * 0,5

n

 323%38416%05%0,5
"= 322%0,0025 + 3.8416 = 0,25

_323%0,9604
~ 0,805 + 0,9604

n

310,2092

"= 7654

n =176

IX. ANALISIS DE RESULTADOS



9.1. Analisis y tabulacién de la encuesta

Las siguientes tabulaciones son resultados obtenidos de las encuestas realizadas al
personal administrativo de la Universidad Estatal del Sur de Manabi las cuales permitieron
definir la factibilidad del proyecto.

1. ¢Conoce Usted lo que es un el hacking ético?

Tabla 1: Hacking Etico

Alternativas Encuestados Resultados

Si 140 80%
No 36 20%
Total 176 100%

Fuente: Estudiantes y docentes de la Universidad Estatal del Sur de Manabi

Elaborado por: Autor de la investigacion

Gréfico 1: Hacking Etico

Pregunta 1l

| Si

H No

Fuente: Estudiantes y docentes de la Universidad Estatal del Sur de Manabi

Elaboracion por: Autor de la investigacién
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ANALISIS E INTERPRETACION DE RESULTADOS

De acuerdo a los resultados obtenidos, 140 que corresponden al 80% del personal
administrativo encuestados afirman tener conocimiento sobre que es el hacking ético,
mientras que 36 que equivalen al20% no tienen conocimiento. Deduciendo con ello, se puede
determinar que la mayoria tiene conocimiento acerca de que es el hacking ético por lo que

resalta la importancia de realizar la aplicacion del hacking ético.

2. ¢Sabe usted si se ha realizado alguna prueba de instruccién (hacking ético) en la red
wifi de la Universidad Estatal del Sur de Manabi?

Tabla 2: Prueba de instruccién en la red wifi

Alternativas Frecuencia Porcentaje
Si 30 17%

No 146 83%

Total 176 100%

Fuente: Estudiantes y docentes de la Universidad Estatal del Sur de Manabi
Elaboracion: Autor de la investigacion
Gréfico 2

Pregunta 2

M Si

H No

Fuente: Estudiantes y docentes de la Universidad Estatal del Sur de Manabi

Elaboracion por: Autor de la investigacion
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ANALISIS E INTERPRETACION DE RESULTADOS

Segun los datos obtenidos, 30 que corresponden al 17% del personal administrativo
encuestados afirman tener conocimiento sobre si se ha realizado alguna prueba de hacking
ético, mientras que 146 que equivale al 83% no tienen conocimiento de ello. Deduciendo con
esto, se puede determinar que la mayoria no tiene conocimiento si se ha realizado o no una
prueba de hacking ético por lo que resalta la importancia de dar un poco mas de informacion

sobre este tema.

3.- ¢ Existen politicas de seguridad para la proteccion de la red y sus datos dentro de la

instituciéon?

Tabla 3: Politicas de seguridad

Alternativas Frecuencia Porcentaje
Si 50 28%

No 126 2%

Total 176 100%

Fuente: Estudiantes y docentes de la Universidad Estatal del Sur de Manabi
Elaboracion: Autor de la investigacion

Gréafico 3

Pregunta 3

| Si

H No

Fuente: Estudiantes y docentes de la Universidad Estatal del Sur de Manabi

Elaboracion: Autor de la investigacion
51



ANALISIS E INTERPRETACION DE RESULTADOS

Los resultados de las encuestas nos muestran que, 50 que corresponden al 28% del
personal administrativo encuestados si tienen conocimientos de que, si existen politicas de
seguridad, mientras que 126 que representan el 72% no tienen conocimiento sobre las
politicas de seguridad, Por lo tanto, se puede determinar que la mayoria si tiene

conocimiento sobre la existencia de las politicas de seguridad en la institucion.

¢ Conecta usted su equipo portéatil o algun dispositivo movil a la red inalambrica de la
Universidad?

Tabla N° 4: Red inalambrica de la universidad

Alternativas Frecuencia Porcentaje
Si 165 94%

No 11 6%

Total 176 100%

Fuente: Estudiantes y docentes de la Universidad Estatal del Sur de Manabi
Elaboracion: Autor de la investigacion

Grafico 4

Pregunta 4

uSi

H No

Fuente: Estudiantes y docentes de la Universidad Estatal del Sur de Manabi

Elaboracion: Autor de la investigacién
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ANALISIS E INTERPRETACION DE RESULTADOS

Los resultados de las encuestas nos muestran que, 165 que corresponden al 94%
del personal administrativo encuestados si conectan alguna portatil o dispositivo movil a la
red de la universidad, mientras que 11 que representan el 6% no se conectan a la red de la
universidad, Por lo tanto, se puede determinar que la mayoria si se conecta a la red la

universidad ya sea a traves de portatiles o teléfonos moviles.

5.- ¢Cree que los sistemas informaticos existentes en la Universidad Estatal del Sur de

Manabi son seguros para los estudiantes como para la misma institucion?

Tabla N° 5: Sistemas informaticos de la universidad

Alternativas Frecuencia Porcentaje
Si 155 88%

No 21 12%

Total 176 100%

Fuente: Estudiantes y docentes de la Universidad Estatal del Sur de Manabi
Elaboracion: Autor de la investigacion
Grafico 5

Pregunta 5

u Si

H No

Fuente: Estudiantes y docentes de la Universidad Estatal del Sur de Manabi
Elaboracion: Autor de la investigacién
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ANALISIS E INTERPRETACION DE RESULTADOS

Los resultados de las encuestas nos revelan que, 155 que corresponden al 88% del
personal administrativo encuestados si consideran que los sistemas informaticos de la
universidad son seguros, por otra parte 21 que representan el 12% no consideran seguro los
sistemas informaticos de la universidad, Por lo tanto, se puede determinar que la mayoria si

considera seguro los sistemas informaticos con los que la universidad cuenta.

6.- ¢Sabe usted si alguna vez la informacién de la base de datos de la Universidad ha

sido alterada dentro de la institucién?

Tabla N° 6: Informacion alterada en la institucién

Alternativas Frecuencia Porcentaje
Si 168 95%

No 8 5%

Total 176 100%

Fuente: Estudiantes y docentes de la Universidad Estatal del Sur de Manabi
Elaboracion: Autor de la investigacion

Grafico 6

Pregunta 6

M Si

H No

Fuente: Estudiantes y docentes de la Universidad Estatal del Sur de Manabi

Elaboracion: Autor de la investigacion
54



ANALISIS E INTERPRETACION DE RESULTADOS

Segun los datos obtenidos, 168 que corresponden al 95% del personal
administrativo encuestados si consideran definitivamente si ha sido alterada la informacion
dentro de la universidad, y 8 que representan el 5% no tienen conocimiento de alguna
alteracion en la informacién dentro de la universidad, Por lo tanto, se puede determinar que
en su gran mayoria si tienen conocimiento de una alteracion de la informacion en la

universidad.

7.- ¢Se permite el acceso a los servidores a todo el personal que labore en el &rea de
sistemas de la Universidad Estatal del Sur de Manabi?

Tabla N° 7: Informacion alterada en la institucién

Alternativas Frecuencia Porcentaje
Si 5 3%

No 171 97%

Total 176 100%

Fuente: Estudiantes y docentes de la Universidad Estatal del Sur de Manabi

Elaboracion: Autor de la investigacion

Grafico 6
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Pregunta 6

H Si

H No

Fuente: Estudiantes y docentes de la Universidad Estatal del Sur de Manabi

Elaboracion: Autor de la investigacion
ANALISIS E INTERPRETACION DE RESULTADOS

Segun los datos obtenidos, 5 que corresponden al 3% del personal administrativo
encuestados consideran que, si es permitido el acceso a los servidores de la universidad a
todo el personal, y 171 que representan el 97% consideran que no esta permitido el acceso
a cualquier personal de la universidad, Por lo tanto, se puede determinar que en su gran
mayoria saben que no esta permitido el acceso a todo el personal a los servidores de la

universidad.

8.- ¢Existen puntos se acceso remoto dentro de la Universidad que puedan llegar a ser

susceptibles para un hackeo de la red?

Tabla N° 8: Informacion alterada en la institucién

Alternativas Frecuencia Porcentaje
Si 157 90%

No 19 10%

Total 176 100%

Fuente: Estudiantes y docentes de la Universidad Estatal del Sur de Manabi

Elaboracion: Autor de la investigacion
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Grafico 8

Ventas

uSi

H No

Fuente: Estudiantes y docentes de la Universidad Estatal del Sur de Manabi

Elaboracion: Autor de la investigacion
ANALISIS E INTERPRETACION DE RESULTADOS

Los resultados de las encuestas nos revelan que, 157 que corresponden al 90% del
personal administrativo encuestados consideran que, si existen puntos de acceso remoto
dentro de la institucion, y por otra parte 19 que representan el 10% consideran que no
existen puntos de acceso remoto dentro de la universidad, Por lo tanto, se puede determinar

que la mayoria no consideran que haya puntos de acceso remotos dentro de la universidad.
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ENTREVISTA AL JEFE DEL DEPARTAMENTO DE SISTEMAS DE LA
UNIVERSIDAD ESTATAL DEL SUR DE MANABI

Objetivo: Determinar la necesidad de la aplicacion de hacking ético para la
determinacién de amenazas, riesgos y vulnerabilidades en la red wifi de la
Universidad Estatal del Sur De Manabi.

Seleccione su respuesta con una X

1. ¢Conoce Usted lo que es el hacking ético?

Sl NO

X

2. ¢Sabe usted si se harealizado alguna prueba de instruccion (hacking ético)

en lared wifi de la Universidad Estatal del Sur de Manabi?

Sl NO

3. ¢Existen politicas de seguridad para la proteccion de lared y sus datos

dentro de la institucién?

Sl NO

4. ¢Conecta usted su equipo portatil o algun dispositivo mévil ala red
inalambrica de la Universidad?

NO

5. ¢Cree que los sistemas informaticos existentes en la Universidad
Estatal del Sur de Manabi son seguros para los estudiantes como para

la misma institucion?

S NO
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Sl

Sl

SI

. ¢Conoce usted si alguna vez lainformaciéon de la base de datos de la

Universidad ha sido alterada dentro de la institucion?

NO

. ¢ Se permite el acceso alos servidores atodo el personal que labore en

el area de sistemas de la Universidad Estatal del Sur de Manabi?

NO

. ¢Existen puntos de acceso remoto dentro de la Universidad que puedan

llegar a ser susceptibles para un hackeo de lared?

NO
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Topologia de la red de la Universidad Estatal del Sur de Manabi
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HACKEO A LA RED WIFI DE LA UNIVERSIDAD ESTATAL DEL SUR DE
MANABI

Programa que se uso para el Hackeo se conoce como Kali Linux tiene herramientas para
hacer ataques WEB, ataques de reversin, ataques de explotacion, ataques de sniffing, ataques
de ingenieria social, ataques de phising, entre otras.

Kali Linux 2021.2 Released
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A continuacién, se mostrara el Hackeo a la red wifi de la universidad.




:~# ifconfig
ethB: flags=4163<UP,BROADCAST,RUNNING ,MULTICAST> w=mtu 1560
inet WEFEBUERERV: petmask 255.255.255.0 broadcast 192.168.186.255
inetb fe88::20c:29ff:fel7:3282 prefixlen 64 scopeid 8x26<linik>
ether 00:0c:29:17:32:82 txgueuelen 1066 (Ethernet)
RX packets 2085 bytes 1517267 (1.4 MiB)
RX errors 0 dropped 8 overruns 6 frame 0
TX packets 16062 bytes 928786 (967.6 KiB)
TX errors 8 dropped 6 overruns 0 carrier 8 collisions 6

lo: flags=73<UP,LOOPBACK ,RUNNING> w=mtu 65536
inet 127.6.6.1 netmask 255.6.6.6
inet6 ::1 prefixlen 128 scopeid 6xl8<host>
loop txgueuvelen 6 (Local Loopback)
RX packets 420 bytes 144241 (146.8 KiB)
RX errors 6 dropped 6 overruns 6 frame 6
TX packets 420 bytes 144241 (146.8 KiB)
TX errors 8@ dropped @ overruns 0 carrier 8 collisions 6

-8




LTS sl ]

ethd: flags=4163<UP,BROADCAST ,RUNNING ,MULTICAST> mtu 1500
inet netmask 255.255.255.0 broadcast 192.168.186.255
inetb fe80::20c:29ff:fel7:3282 prefixlen 64 scopeid Ox20<link>
ether 00:0c:29:17:32:82 txqueuelen 1660 (Ethernet)
RX packets 2005 bytes 1517267 (1.4 MiB)
RX errors 6 dropped 6@ overruns 0 frame 0
TX packets 1062 bytes 928786 (907.0 KiB)
TX errors @ dropped @ overruns @ carrier 6@ collisions 8

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inetb ::1 prefixlen 128 scopeid GxlO<host>
loop txqueuelen 0 (Local Loopback)
RX packets 420 bytes 144241 (140.8 KiB)
RX errors 8 dropped 0 overruns 8 frame 0
TX packets 420 bytes 144241 (140.8 KiB)
TX errors @ dropped 0 overruns @ carrier 8 collisions @

:~# setoolkit




The Social-Engineer Toolkit is a product of TrustedSec.

Visit: https://www.trustedsec. com

open(“src/core/set. version™, “r").read().rstrip()

Please update SET to the latest before submitting anmy git issves.

Select from the menu:

1) Social-Engineering Attacks
Penetration Testing (Fast-Track)
Third Party Modules
Update the Social-Engineer Toolkit
Update SET configuration
Help, Credits, and About

Exit the Social-Engineer Toolkit

Your version:
Current version: open("src/core/set.version”, "r").read().rstrip()

Please update SET to the latest before submitting any git issues.

Select from the menu:

Spear-Phishing Attack Vectors
Website Attack Vectors
Infectious Media Generator
Create a Payload and Listener
Mass Mailer Attack
Arduino-Based Attack Vector
Wireless Access Point Attack Vector
QRCode Generator Attack Vector
Powershell Attack Vectors

SMS Spoofing Attack Vector
Third Party Modules

Return back to the main menu.




frame replacements to make the highlighted URL link to appear legitimate however when clic
ed a window pops up then is replaced with the malicious link. You can edit the link replac
ment settings in the set config if its too slow/fast.

The Multi-Attack method will add a combination of attacks through the web attack menu. For
example you can utilize the Java Applet, Metasploit Browser, Credential Harvester/Tabnabbin
g all at once to see which is successful.

The HTA Attack method will allow you to clone a site and perform powershell injection throu
gh HTA files which can be used for Windows-based powershell exploitation through the brows
e

1) Java Applet Attack Method
Metasploit Browser Exploit Method
Credential Harvester Attack Method
Tabnabbing Attack Method
Web Jacking Attack Method
Multi-Attack Web Method
Full Screen Attack Method
HTA Attack Method

Return to Main Menu

>

'8) HTA Attack Method

99) Return to Main Menu
>3

The first method will allow SET to import a list of pre-defined web
applications that it can utilize within the attack.

The second method will completely clone a website of your choosing
and allow you to wtilize the attack vectors within the completely
same web application you were attempting to clone.

The third method allows you to import your own website, note that you
should only have an index.html when using the import website
functionality.

1) Web Templates
2) Site Cloner
3) Custom Import

99) Return to Webattack Menu

A




The first method will allow SET to import a list of pre-defined web
applications that it can utilize within the attack.

The second method will completely clone a website of your choosing
and allow you to wtilize the attack vectors within the completely
same web application you were attempting to clone.

The third method allows you to iImport your own website, note that you
should only have an index.html when using the import website
functionality.

1) Web Templates
2) Site Cloner
3) Custom Import

99) Return to Webattack Menu

: >2
Credential harvester will allow you to wutilize the clone capabilities within SET
to harvest credentials or parameters from a website as well as place them into a report
This option is used for what IP the server will POST to.
If you're using an external IP, use your external IP for this
: > IP address for the POST back in Harvester/Tabnabbing:

The first method will allow SET to import a list of pre-defined webd
applications that it can utilize within the attack.

The seccn GG
and allow --# ifconfig
same web Zgprpg - Tlags=4163<UP ,BROADCAST ,RUNNING MULTICAST> wmtu 1560
inet XL BPE. petmask 255.255.255.0 broadcast 192.168.186. 255
The third inetf 7e80::20c:291f:fel7:3282 prefixlen 64 scopeid Ox20<link>
should onl ether 00:0c:29:17:32:82 txqueuelen 1608 (Ethernet)
functional RX packets 2005 bytes 1517267 (1.4 MiB)
g v 2l RX errdrs @ dropped 0 overruns 0 frame 0
1) Web ] TX packets 1062 bytes 928786 (967.8 KiB)
2) Site TX errors @ dropped 0 overruns @ carrier 8 collisions 0
3) Custc
lo: flags=73<UP,LOOPBACK ,RUNNING> mtu 65536
99) Retur inet 127.6.8.1 netmask 255.0.0.6
inetS ::1 prefixlen 128 scopeid 8xl8<host>
: loop txguevelen @ (Local Loopback)
Credent packets 420 bytes 144241 (146.8 KiB)
to hars RX errors @ dropped 0 overruns 0 frame 0
Fhis o TX packets 420 bytes 144241 (146.8 KiB)
If you TX errors @ dropped 0 overruns @ carrier 8 collisions @




The first method will allow SET to import a list of pre-defined web
applications that it can utilire within the attack.

The second method will completely clone a website of your choosing
and allow you to utilize the attack vectors within the completely
same web application you were attempting to clone.

The third method allows you to import your own website, note that you
should only have an index.html when using the import website
functionality.

1) Web Templates
2) Site Cloner
3) Custom Import

99) Return to Webattack Menu

2 >2
Credential harvester will allow you to wtilize the clone capabilities within SET
to harvest credentials or parameters from a website as well as place them into a repor
This option is used for what IP the server will POST to.
If you're using an external IP, use your external IP for this
; > IP address for the POST back in Harvester/Tabnabbing:192.168.186.128

The second method will completely clone a website of your choosing
and allow you to utilize the attack vectors within the completely
same web application you were attempting to clone.

The third method allows you to import your own website, note that you
should only have an index.html when using the import website
functionality.

1) Web Templates
2) Site Cloner
3) Custom Import

99) Return to Webattack Menu

: >2
Credential harvester will allow you to utilize the clone capabilities within SET
to harvest credentials or parameters from a website as well as place them into a report
This option is used for what IP the server will POST to.
If you're using an external IP, use your external IP for this
: > IP address for the POST back in Harvester/Tabnabbing:192.168.186.128
| SET supports both HTTP and HTTPS
| Example: http://www.thisisafakesite, com
3 > Enter the url to clone:https://www.|}

e
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CONCLUSIONES
El uso del método cualitativo permitira manejar una mejor comunicacion con todo
el personal de la institucion, ya que se podré establecer parametros basicos que debian
cumplir cada uno de los activos permitiendo clasificarlos y evaluarlos de mejor forma sin
la necesidad de utilizar en su mayor parte términos técnicos que estén fuera de su

comprension.

El ataque informatico enfocado a las redes inaldmbricas se podré llevar a cabo
debido a que la institucién tiene activado el servicio de DHCP en los ruteadores
inalambricos, tales equipos no cuentan con una administracion que permita aplicar una

politica de seguridad. por ejemplo

El resultado de la prueba demuestra que el hacker obtuvo el acceso al sistema
principal de la institucion debido al aprovechamiento de una vulnerabilidad de software, el

cual permiti6 conocer el nombre de usuario y su contrasefia.
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RECOMENDACIONES

Es necesario capacitar a todo el personal ya sea a través de charlas o talleres
que les permitan identificar a tiempo posibles ataques informaticos provenientes
del exterior, la institucion puede invertir una cantidad razonable de recursos para
proteger su informaciébn a través de equipos tecnologicos y software

especializado.

Utilizar tablas de direcciones MAC, esta herramienta podré restringir el acceso al
atacante ya que su equipo no se encuentra registrado en la tabla de direcciones y por lo

tanto no podria acceder a la red ni obtener una direccion IP.

Algunas de las recomendaciones ya han sido mencionadas durante el analisis de las
practicas estratégicas, algunas de ellas sugieren cambios en el disefio de red o aplicar
politicas de seguridad, todo esto con el afan de que la Universidad pueda aplicarlas.
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TITULO DE LA PROPUESTA
“DISENO PARA LA APLICACION DE HACKING ETICO PARA LA
DETERMINACION DE AMENAZAS, RIESGOS Y VULNERABILIDADES

EN LA RED WIFI DE LA UNIVERSIDAD ESTATAL DEL SUR DE
MANABI”
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DESCRIPCION DE LA PROPUESTA

Se propone la implementacion de Vlans en un Switch capa 3 de Cisco gama media-alta,
los cuales presentan una auto configuracién de snooping, técnica la cual permitira evitar
los ataques MITM. Una de las maneras para prevenir el ARP Spoofing de manera manual,
es el uso de: Tablas de cachée ARP de forma estéaticas, este protocolo es utilizado para
supervisar y modificar la tabla de asignaciones de direcciones IP y direcciones MAC las
cuales son manipuladas manualmente de forma que no existe caché dindmica, cada
entrada de la tabla mapea una direccion MAC con su correspondiente direccion IP.
Obtencion de certificados EV SSL: estos certificados ayudaran a establecer un canal
seguro entre dos partes proporcionando autenticacion, integridad y confidencialidad. Los
Certificados EV SSL confirmaran en forma definitiva la identidad de la organizacién que
posee el sitio web prestando atencion cuando falta el brillo o color verde. Los hackers
informaticos no tienen acceso a los Certificados EV SSL de los sitios que falsifican y, por
lo tanto, no pueden imitar el color verde que muestra que un sitio web autenticado es
seguro. Los objetivos del protocolo SSL son, en orden de prioridad: Seguridad
Criptogréfica. Debe ser usado para establecer una conexion segura entre dos partes.
Interoperabilidad. Programadores independientes deben poder desarrollar aplicaciones
que, utilizando SSL, permitan intercambiar en forma exitosa parametros de cifrado sin
tener conocimiento del cddigo utilizado por el otro. Flexibilidad. Deberd ser una base
sobre la cual puedan incorporarse nuevos métodos de cifrado. Esto traerd aparejado dos
objetivos mas: evitar la creacién de un protocolo nuevo y la implementacion de una nueva
biblioteca de seguridad Eficiencia. Dado que las operaciones de cifrado consumen gran
cantidad de recursos, en especial CPU, incorpora ciertas facilidades que permiten mejorar
este aspecto, ademas de mejorar el uso de la red.
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DISENO DE L APROPUESTA

Default Router

200112724

_orporate
Metwork

interface Ylan2

i address 101 .21 255 255 2550
interface Ylan3

ip address 101,31 2552552550
irterface Wlamo

ip address 101 101 255255 2530

Catalyst 3550

it route 0.0.0000002001.12

Layer 2 Switched
MNetwork

| [ [

YWlan 2 YWlan 3 “lan 10
10122724 10.1.3.2724 101102724
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METODO DE APLICACION DE LA PROPUESTA

Este diagrama logico explicara un escenario de ruteo entre VLAN. El escenario puede ser
expandido para incluir un entorno de switches maltiples configurando y probando en primer
lugar la conectividad entre switches a traves de la red antes de configurar la capacidad de
ruteo.

Instrucciones paso a paso para configurar un switch para realizar un ruteo entre VLAN.

1.Habilitar el ruteo en el switch mediante el comando ip routing. Incluso si se habitd
previamente el IP Routing, este paso asegura que esté activado.
Switch(config)#ip routing
Si el switch no acepta el comando ip routing, actualice a la imagen SMI de la versién
12.1(11) EAL o posterior del software Cisco 10S, 0 a una imagen EMI, y repita este
paso.

Recomendacién: Comprobar el comando show running-configuration. Verifique si ip
routing esta habilitado. Si el comando esta activado, aparece en la parte superior de la
salida.

hostname Switch
!
!
ip subnet-zero
IP Routing
!
vtp domain Cisco
vtp mode transparent
2.Anotar entre qué VLAN desea enrutar. En este ejemplo, se desea enrutar el trafico entre
las VLAN 2, 3y 10.
3.Utilizar el comando show vlan para verificar que existen las VLAN en la base de datos
VLAN. Si no existen, agreguelas al switch. De esta forma podemos agregar las VLAN
2, 3y 10 a la base de datos de VLAN del switch
Switch#vlan database
Switch(vlan)#vlan 2
VLAN 2 added:
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Name: VLANO0O2

Switch(vlan)#vlan 3

VLAN 3 added:

Name: VLANOOO3

Switch(vlan)#vlan 10

VLAN 10 added:

Name: VLANO0O10

Switch(vlan)#exit

APPLY completed.

Exiting....

Se recomienda usar el protocolo de conexion troncal de VLAN (VTP) para propagar las
VLAN a otros switches. Consulte Introduccion y configuracion del protocolo de conexién
troncal de VLAN (VTP).

4.Determine las direcciones IP que desea asignar a la interfaz VLAN del switch. Para que
el switch pueda enrutar entre las VLAN, las interfaces deben estar configuradas con
una direccion IP. Cuando el switch recibe un paquete destinado a otra subred o
VLAN, este busca en la tabla de ruteo para determinar a dénde debe reenviar el
paquete. El paquete se pasa después a la interfaz VLAN del destino. A su vez, se envia
al puerto al que esta conectado el dispositivo final.
5.Configurar las interfaces VLAN con la direccién IP que se ha identificado en el paso 4.
Switch#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#interface Vlan2
Switch(config-if)#ip address 10.1.2.1 255.255.255.0
Switch(config-if)#no shutdown
Repetir este proceso para todas las VLAN que se han identificado en el paso 1.

6.Configurar la interfaz al router predeterminado. En este escenario, tiene un puerto
FastEthernet de capa 3.
Switch(config)#interface FastEthernet 0/1
Switch(config-if)#no switchport
Switch(config-if)#ip address 200.1.1.1 255.255.255.0

Switch(config-if)#no shutdown
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El comando no switchport capacita la interfaz de capa 3. La direccién IP se encuentra en la

misma subred que el router predeterminado.

Este paso puede omitirse si el switch alcanza el router predeterminado a través de una VLAN.

En su lugar, configure una direccion IP para esa interfaz VLAN.

7.Configurar la ruta predeterminada para el switch.
Switch(config)#ip route 0.0.0.0 0.0.0.0 200.1.1.2
En el diagrama de la seccién Tareas, observar que la direccion IP del router predeterminado
es 200.1.1.2. Si el switch recibe un paquete para una red que no se encuentra en la tabla de
ruteo, lo reenviara a la Gateway predeterminada para su procesamiento. Desde el switch,

verifique que puede enviar un ping al router predeterminado.

El comando ip default-gateway se utiliza para especificar la gateway predeterminada cuando
no se encuentra habilitado el ruteo. Sin embargo, en este caso, el ruteo esta habilitado (en el

paso 1). Por lo que el comando ip default-gateway no es necesario.

8.Configurar los dispositivos finales para usar la interfaz VLAN respectiva de Catalyst
3550 como gateway predeterminada. Por ejemplo, los dispositivos en VLAN 2 deben

usar la direccion IP de la interfaz VLAN 2 como gateway predeterminada.
Verificacion

En esta seccidn se encontrara informacion que le permitird confirmar que la configuracion

funciona correctamente.

Algunos comandos show son compatibles con la herramienta intérprete de
resultados (solamente clientes registrados). Esto permite ver un andlisis de la salida del

comando show.

show ip route: proporciona una instantanea de las entradas de la tabla de ruteo.
Cat3550#show ip route
Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, 1A - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i -1S-IS, L1 - IS-1S level-1, L2 - IS-IS level-2, ia - I1S-IS inter area
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* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 200.1.1.2 to network 0.0.0.0

200.1.1.0/30 is subnetted, 1 subnets

C  200.1.1.0 is directly connected, FastEthernet0/48

10.0.0.0/24 is subnetted, 3 subnets

-C is directly connected, VIan10

-c is directly connected, Vlan3

-c is directly connected, Vlan2

S* 0.0.0.0/0 [1/0] via 200.1.1.2

Tener en cuenta que la tabla de ruteo tiene una entrada para cada subred de interfaz VLAN.
Por lo tanto, los dispositivos en VLAN 3 pueden comunicarse con los dispositivos en VLAN
10, VLAN 2 y viceversa. La ruta predeterminada con el siguiente salto (next hop) 200.1.1.2
permite que el switch reenvie trafico a la gateway del Gltimo recurso (para trafico que el

switch no puede enrutar).

show ip interface brief: muestra un breve resumen del estado e informacion de IP de la
interfaz. Este comando se utiliza para verificar que las interfaces VLAN y los puertos en el

switch estén activos.
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ANEXOS

LA Lo Jir YR ' ]
| FAIpQLSfi [

ps/iwwwgoogle.. @ Empre # & Gmal » YouTube & Maps

UNIVERSIDAD ESTATAL DEL SUR DE
MANABI FACULTAD DE CIENCIAS
TECNICAS CARRERA DE INGENIERIA EN
SISTEMAS COMPUTACIONALES

Objetivao: Implementar la aplicacion de hacking ético para la determinacion de amenazas
riesgos y vuinerabilidades en la red wifi de la Universidad Estatal del Sur De Manabi

¢Conoce Usted lo que es un &l hacking etico? *

O sl
O No
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D hips/mwwgoogle., @ Empie @ @ Gmal  + YouTube V Maps

1 Sabe usted sf se ha reallzado alguna prueba de Instrucclon (hacking ético) en fa
red wiff dfe la Universicad Estatal del Sur de Manabi?

(O s
Q NO

{Existen politicas de seguridad para la proteccion de la red y sus datos dentro de

la institucion? *

O g
O NO

;Conecta usted su equipo portatil o algun dispositivo movil a la red inalambrica

de la Universidad? *

0 s
(O no
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WwwW.0ooqe..

O Empre @ @ Gmed » YouTube & Maps

;Cree que los sistemas informaticos existentes en la Universidad Estatal del Sur

de Manabi son sequros para los estudiantes como para la misma institucion? *

OSI
O No

¢Conoce usted si alguna vez la Informacion de la base de datos de la Universidad

ha sido alterada dentro de la institucion? *

OSI
O no

;5@ permite el acceso a los servidores a todo el personal que labore en el area de

sistemas de la Universidad Estatal del Sur de Manabi? *

O s
O o
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i Existen puntos de acceso remoto dentro de la Universidad que puedan llegar a
ser susceptibles para un hackeo de la red?

O s
O no

Goagle no cred ni apraba este contenido. Denunciar abuso - Condiciones del Servicio- Politica de Privacidad
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