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INTRODUCCIÓN 

Un proyecto de hacking ético consiste en una penetración controlada en los sistemas 

informáticos ya sea de una empresa o institución, en este caso se trata de la Universidad 

Estatal del Sur de Manabí, de la misma manera que lo haría un hacker o pirata informático, 

pero de forma ética en otras palabras con previa autorización. 

 

El objetivo principal de la aplicación de hacking ético en la Universidad Estatal del 

Sur de Manabí es descubrir las distintas deficiencias de seguridad y las vulnerabilidades de 

los sistemas informáticos, analizarlas, verificar el grado de riesgo y peligrosidad, y por 

consiguiente recomendar las posibles soluciones que serán las más apropiadas para cada una 

de ellas. 

 

Es de vital importancia usar el hacking ético para detectar vulnerabilidades en los 

servicios de la red wifi de la Universidad Estatal del Sur de Manabí, por tal razón se expone a 

continuación una investigación que permitirá detectar a tiempo las vulnerabilidades existentes 

en la red, brindar las posibles soluciones para tratar de asegurar la información y por ende 

conseguir beneficiar a la Universidad Estatal del Sur de Manabí, logrando brindar un servicio 

más seguro y de calidad especialmente a nivel de transmisión de información en la intranet. 

El tipo de investigación para la elaboración del presente proyecto será descriptivo, que 

permitirá implementar las Políticas de Calidad de Servicio del Hacking Ético, brindará 

fiabilidad de la información en la Red de datos en la Universidad Estatal Del Sur de Manabí, 

fue llevada a cabo utilizando los siguientes métodos: Histórico – Lógico: La historicidad de 

los flujos de tráfico por tipo de servicio y protocolo es muy importante para el diagnóstico de 

la problemática de la Red de datos de la Universidad Estatal Del Sur de Manabí, es por ello 

que se aplicará este método investigativo que nos llevará a una deducción lógica de la 

problemática descrita anteriormente. Analítico – Sintético: al momento de elaborar el 

fundamento científico en la fiabilidad de la información en la Red de datos que sustenta la 

solución del problema, ya que se recopilará la información existente en libros, revistas e 

internet y se la sintetizará en el denominado marco teórico.  

Inductivo – Deductivo: En el desarrollo del trabajo investigativo se induce una 

solución particular para deducir una solución general a la problemática con la aplicación de 

las Políticas de Calidad de Servicio de Hacking Ético. Método Sistémico: Aplicado para 
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diagnosticar los niveles de sistematización de los procesos relacionados con la gestión de red 

de datos de la Universidad Estatal Del Sur de Manabí.  

Se usarán como técnicas, para este trabajo la observación, con el fin de determinar los 

flujos de información que son de mayor relevancia en cuanto a protocolos y puertos para 

establecer su necesidad y prioridad. Para el desarrollo de este proyecto se tomará como 

población y muestra al personal administrativo de la Universidad Estatal Del Sur de Manabí, 

para poder determinar cuáles son sus expectativas con respecto al servicio que reciben.  

En cuanto al procedimiento y análisis de la información, se procederá a realizar 

encuestas al personal administrativo de la Universidad Estatal Del Sur de Manabí con el 

objetivo de confirmar, la necesidad de implementar las Políticas de Calidad de Servicio de 

Hacking Ético que brindará mayor fiabilidad de la información en la Red de datos. 
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RESUMEN 

 

El tema del presente trabajo investigativo es aplicación de hacking ético para la 

determinación de amenazas, riesgos y vulnerabilidades en la red wifi de la Universidad 

Estatal del Sur de Manabí, este mismo permitirá mejorar considerablemente el rendimiento y 

seguridad de la red. Se inició con el análisis de la red y de las aplicaciones de la misma para 

que en conjunto con los administradores definir las mejores precauciones para estar en 

condiciones óptimas. A continuación, se utilizaron herramientas de software libre para 

realizar un análisis de la condición en la que se encuentra la red y así poder tener parámetros 

relevantes para realizar el diseño de las políticas que se implementaran. Con la misma 

información obtenida del análisis anterior se procedió a establecer las políticas de calidad de 

servicio para la red de la Universidad Estatal del Sur de Manabí, se separan las diferentes 

clases de trafico de red definiendo prioridades como: método de encolamiento y ancho de 

banda para cada uno de ellos. Una vez planteadas   las políticas de Hacking Éticos se iniciará 

un ambiente de prueba tan similar como sea posible a un ambiente real, la cual nos dará la 

oportunidad de configurar las políticas mediante los recursos de hardware y software 

necesario. 

 

Palabras Claves: Hacking ético, método de encolamiento. 
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SUMARY EXECUTIVE 

 

The subject of this research work is the application of ethical hacking for the 

determination of threats, risks and vulnerabilities in the Wi-Fi network of the State University 

of the South of Manabí; this will allow to considerably improve the performance and security 

of the network. It began with the analysis of the network and its applications so that together 

with the administrators define the best precautions to be in optimal conditions. 

Next, free software tools were used to perform an analysis of the condition in which 

the network is located and thus be able to have relevant parameters to carry out the design of 

the policies to be implemented. With the same information obtained from the previous 

analysis, the quality of service policies for the network were established, the different kinds 

of network traffic are separated, defining priorities such as: the gluing method and bandwidth 

for each of them. Once the Ethical Hacking policies are raised, a test environment as similar 

as possible to a real environment will be initiated, which will give us the opportunity to 

configure the policies through the necessary hardware and software resources. 

Keywords: Ethical hacking, queuing method 
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I. TITULO DE PROYECTO 

 

“APLICACIÓN DE HACKING ÉTICO PARA LA DETERMINACIÓN DE AMENAZAS, 

RIESGOS Y VULNERABILIDADES EN LA RED WIFI DE LA UNIVERSIDAD 

ESTATAL DEL SUR DE MANABÍ.” 
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II. EL PROBLEMA DE LA INVESTIGACIÓN 

2.1. DEFINICIÓN DEL PROBLEMA 

 

En la actualidad a nivel global las instituciones tanto públicas como privadas poseen 

redes de área local para la transmisión de su información sea esta de menor o mayor 

volumen, el creciente desarrollo de las tecnologías de la información, ha logrado que las 

instituciones educativas, empresas y gobiernos estén ansiosas de ser parte de esta evolución, 

pero en los últimos años se ha registrado un muy alto número de ataques por parte de Hackers 

hacia los usuarios. 

En un principio este tipo de ataques o intrusiones eran medianamente benignas, ya 

que en el peor de los escenarios solo se conseguía la ralentización del equipo; al poco tiempo 

ya podían dañar sistemas completos, borrar archivos, modificarlos o extraer información 

confidencial. En un intento fallido de proteger los sistemas los administradores restringían 

más el acceso a las computadoras, pero en consecuencia los Hackers empezaron a realizar 

ataques cada vez más destructivos y estructurados. 

En el Ecuador, las empresas e instituciones educativas son cada vez más dependientes 

de sus redes informáticas y si llega a ver un problema el cual les afecte puede llegar a 

comprometer severamente la continuidad de sus operaciones.     

La falta de medidas de seguridad en las redes especialmente en los servicios de red es 

un problema que está en crecimiento. Cada vez es mayor el número de atacantes.  

La Universidad Estatal del Sur de Manabí posee una red de area local con sus 

respectivos servicios y la cual no se la ha sometido a ninguna técnica de “hacking ético” para 

detectar vulnerabilidades, esto presenta un nivel alto de riesgo que ponen en un severo 

peligro la información, la misma que puede ser alterada-modificada o en el peor de los casos 

robada en su totalidad, esto ocasionaría un impacto muy grande. 

Por tal motivo la Universidad Estatal del Sur de Manabí requiere llevar a cabo la 

aplicación de hacking ético para detectar vulnerabilidades en la red Wifi, con el objetivo de 

poder mejorar los servicios en la red de datos y la información.   
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2.2. FORMULACIÓN DEL PROBLEMA 
 

¿Qué aporte brindará la aplicación de hacking ético para la determinación de 

amenazas, riesgos y vulnerabilidades en la red wifi de la Universidad Estatal del Sur De 

Manabí? 

III. OBJETIVOS 

 

3.1. OBJETIVO GENERAL 
 

Realizar la aplicación de hacking ético para la determinación de amenazas, riesgos y 

vulnerabilidades en la red wifi de la Universidad Estatal del Sur De Manabí. 

3.2. OBJETIVOS ESPECÍFICOS 

 

 Analizar la técnica de hacking ético y su aplicación en los servicios de la red wifi de 

la Universidad Estatal del Sur de Manabí. 

 Determinar los posibles puntos de accesos vulnerables dentro de la empresa a través 

de irrupciones controladas (hacking ético). 

 Establecer el nivel de acceso y tipo de información al que pueda llegar un usuario no 

autorizado. 
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IV. JUSTIFICACIÓN 
 

Se justifica el desarrollo del presente proyecto, porque permitirá que la Universidad 

Estatal del Sur de Manabí cuente con una documentación basada en buenas prácticas de 

seguridad informática, gracias a esto se podrán mitigar posibles amenazas, solucionar 

vulnerabilidades y sobre todo crear conciencia de una seguridad informática responsable para 

la Universidad Estatal del Sur de Manabí. 

Estos resultados se logran a partir de la aplicación de ambas metodologías Octave e 

ISSAF, las cuales permiten analizar no solamente la parte técnica de la institución (Hardware 

y Software), sino la forma en como participa la institución (Personal) en este caso la 

Universidad Estatal del Sur de Manabí cuando se practica la seguridad informática. 

Por tal motivo existe la necesidad de detectar vulnerabilidades en los servicios de la 

red wifi de la Universidad Estatal del Sur de Manabí mediante la aplicación de Hacking Ético 

que actualmente es usada para detectar las vulnerabilidades existentes en cualquier sistema, 

evaluarlas y así determinar el grado de incidencia de las mismas en cuanto a seguridad de la 

información se refiere, brindando de esta manera posibles soluciones para proteger la 

información. 

El beneficio que obtendrá la Universidad será inminente ya que podrá tener mayor 

seguridad y evitar que puedan irrumpir su sistema y proteger los datos que tienen en sus bases 

de datos, así podrán brindar una mayor seguridad informática a todo el personal y a los 

estudiantes, y el personal administrativo podrá capacitarse sobre este tema que es tan 

importante e indispensable para que puedan tener más conocimiento respecto a lo que es el 

Hacking ético. 
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V.  MARCO TEÓRICO 
   

5.1. ANTECEDENTES INVESTIGATIVOS 
 

En la biblioteca de la facultad de Ciencias de la Computación y Electrónica de la 

Universidad Tecnológica Americana existe una tesis similar la cual titula: “HACKEO ÉTICO 

Y SUS PRINCIPALES METODOLOGÍAS”, que fue desarrollada por: Liliana Rodríguez en 

el año 2010, como una memoria técnica previa a la obtención del título de ingeniera en 

informática.  

El proyecto del Ingeniero Pazmiño Caluña Andrés Alejandro, de la Escuela Superior 

Politécnica del Chimborazo de la ciudad de Riobamba, con el tema “APLICACIÓN DE 

HACKING ÉTICO PARA LA DETERMINACIÓN DE VULNERABILIDADES DE 

ACCESO A REDES INALÁMBRICAS WIFI” (2012). Su primordial objetivo era las 

técnicas de Hacking para utilizarlas como una herramienta de auditoría que pueda reportar las 

amenazas que se presenten en este tipo de redes y en consecuencia poder generar una guía de 

referencia que puedan mitigar los riesgos que presentan las vulnerabilidades de acceso. 

En el proyecto de investigación para la Maestría en Ingeniería de Sistemas de 

Información en la Escuela de Posgrado, Facultad Regional de Buenos Aires. Universidad 

Tecnológica Nacional de Argentina, previo a la obtención del título (Giannone, 2016) con el 

Tema: “MÉTODO DE INCLUSIÓN DE HACKING ÉTICO EN EL PROCESO DE 

TESTING DE SOFTWARE” da a conocer que debido al crecimiento sin precedentes de la 

Internet y que las organizaciones poseen cada vez más información, se hace imprescindible 

bloquear y eliminar todas las intrusiones posibles. 

Se evidencian problemas que pueden representar un alto riesgo para la empresa, el 

primer caso está en la utilización de un servidor de almacenamiento cuyo software es 

obsoleto, por ejemplo, la falta de parches de seguridad puede acarrear problemas como 

ataques o vulneraciones de seguridad con el fin de obtener credenciales de administrador 

permitiendo obtener acceso total al servidor. Otro antecedente se relaciona con el personal, 

no cuenta con la suficiente capacitación y concienciación por lo que es altamente vulnerable a 

ataques de ingeniería social.  No existen procedimientos o métodos para contrarrestar una 

vulneración a su entorno laboral, debido a que no se cuenta con la suficiente inversión 

económica en seguridad informática. 
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Otro caso se evidencia al instalar equipos nuevos, se los configura para que trabajen 

de forma inmediata dejando de lado el control de cuentas de usuario, para equipos de red se 

evitan políticas para la restricción a sitios web, restricciones de descarga de archivos, además 

no se aplican políticas de seguridad, esto se evidencia al mantener activo el servicio de DHCP 

en toda la red, permitiendo que un atacante pueda obtener una dirección IP de manera 

automática. 

5.2. BASES TEÓRICAS 
 

En la siguiente sección se abordarán conceptos los cuales permitirán al lector tener 

una mejor comprensión del tema a tratar. 

2.1 Definición de Seguridad Informática 

Para tener una idea clara y concisa acerca de la seguridad informática se plantean los 

siguientes conceptos los mismos que han sido citados de sus respectivos autores el primero de 

ellos menciona que: 

La seguridad informática consiste en asegurar los recursos del sistema de  

información (material informático o programas) de una institución, universidad o empresa, 

sean utilizados de la manera que se decidió y que el acceso a la información allí contenida, 

así como su modificación, solo sea posible a las personas  

que se encuentren acreditadas y dentro de los límites de su autorización  

(Costas, 2014, p. 19). 

No obstante, la siguiente definición aporta con otra idea y en la cual se menciona  

que “La seguridad informática es una rama de la seguridad de la información y  

que utiliza una infraestructura informática y de telecomunicaciones con la  

finalidad de proteger la información” (Escrivá, Gascó y Gema, 2013 p. 7). Esta  

última definición también menciona a la información la cual es considerada como  

un activo más para la empresa y que debe ser protegida de posibles ataques  

informáticos. 

2.1 Seguridad Lógica 
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Se encarga de proteger la parte lógica de un sistema informático (datos, aplicaciones y 

sistemas operativos). Uno de los medios más utilizados es la criptografía la cual es muy 

utilizada al momento de que la información fluye a través de la red. 

2.2 Seguridad Pasiva  

Son las medidas correctoras y comprende todas aquellas técnicas o procedimientos 

necesarios para minimizar las consecuencias de un incidente de seguridad. Por ejemplo, las 

copias de seguridad. 

2.2.1 Integridad  

La integridad es un principio básico de la seguridad informática que consiste en 

garantizar que la información solo pueda ser alterada por las personas autorizadas o usuarios 

legítimos, independientemente de si esa modificación se produce de forma intencionada o 

no” (Ramada Davis, Onrubia Ramón, 2011). La opinión del autor indica que la integridad su 

objetivo es mantener la información sin modificaciones que no hayan sido autorizadas 

previamente. 

 

2.2.2Confidencialidad 

La confidencialidad es otro principio de la seguridad informática esta debe garantizar 

que la información sea leída solo por el usuario de destino. Un sistema de confidencialidad 

tiene éxito cuando un usuario externo no puede extraer información de una transmisión de 

información que hayan realizado dos o más interlocutores en un sistema de información. 

(Romero García, 2012). 

2.1.2 Importancia de la seguridad informática 

La seguridad informática tiene por objetivo proteger los activos de una institución, 

universidad o empresa, identificarlos analizarlos con el fin de crear un mecanismo para su 

protección, siempre y cuando estos sean parte o se relacionen con el proceso de negocio 

(Escrivá et al., 2013, p. 8). Cabe destacar que la inversión en seguridad informática para una 

institución puede variar de acuerdo con el tipo de información que esta desea proteger, de 

acuerdo con esta afirmación planteada por el autor (Baca, 2016, p 12). 
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2.1.3 Aspectos fundamentales de la seguridad informática 

No solamente la seguridad informática está enfocada en la protección del  

software y hardware existen 3 elementos fundamentales que deben cumplirse  

para que exista tal seguridad, estas definiciones son conocidas como: Integridad,  

Confidencialidad y Disponibilidad. El autor Costas (2014, p. 22) señala que la  

confidencialidad es aquella que no revela datos a usuarios no autorizados. La  

integridad es aquella definición cuyo objetivo consiste en asegurar que lo datos  

no hayan sido manipulados. Finalmente, la disponibilidad consiste en que la  

información siempre se debe encontrar accesible en todo momento para los  

usuarios autorizados. 

Como información adicional el autor (Baca, 2016, p 12) habla acerca del marco  

de referencia (Cobit 5) y del cual menciona otras características que permitirán  

complementar aspectos adicionales a la seguridad informática algunos de ellos  

son: 

 La efectividad, menciona que la información debe ser únicamente la  

necesaria, evitar utilizar datos que no lleven al caso para el desarrollo de  

un proceso y además que esta sea consistente. 

 La eficiencia describe que los resultados obtenidos deben ser a través de  

métodos o procesos óptimos para la institución evitando el gasto de  

recursos innecesarios. 

 Los estándares, en su mayoría es necesario regirse de estas normas o leyes para evitar 

problemas y mantener un reglamento acorde al proceso  

de negocio. 

2.1.4 Tipos de Activos en la seguridad informática 

Según los autores (Escrivá et al., 2013, p. 8) mencionan estos 4 tipos de activos desde 

el punto de vista informático: 

1. Información: Cualquier elemento que almacene cualquier tipo de datos. 

2. Software:   Programas   utilizados   por   la   institución   para   mejorar   su  

funcionamiento o automatización de procesos. 
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3. Físicos: Toda la infraestructura tecnológica capas de administrar la  

información necesaria en toda la institución. 

4. Personal: Utilizan la tecnología y sus herramientas para el manejo de la  

información. 

Como punto adicional los activos pueden ser vistos de manera tangible o  

intangible tal y como lo describen los autores Álvarez y Pérez (2004, p.173), para  

este caso un activo tangible se puede mencionar unidades de almacenamiento,  

bases de datos con información crítica o cualquier medio que administre data,  

por otro lado, de forma intangible se menciona la privacidad, renombre de la  

marca y reputación. 

2.1.5 Activos en la Seguridad Informática 

Un activo es considerado como un recurso del sistema (informático o no) pero  

que es necesario ya que permite cumplir con los objetivos y metas de la institución   

(Escrivá et al., 2013, p. 8). La protección que se le da a los activos no debe ser  

ignorado, ya que el valor de restauración puede resultar muy costoso. Los activos  

pueden ser software, hardware, datos, archivos inclusive el personal. 

El manejo de cualquier activo que sea valioso para la institución implica también  

que este posea algún tipo de riesgo por lo que la protección es directamente  

proporcional al nivel o tipo de seguridad que se le esté dando (Baca, 2016, p 5). 

2.1.6 Evaluación de los Activos 

La metodología de ISSAF cuenta con una documentación completa en la cual  

menciona con mayor detalle a los activos según Open Information Systems  

Security Group (ISSAF), 2008, p. 94, estos pueden ser valorados de manera  

cuantitativa o cualitativa. Una valoración cuantitativa se enfoca en asignar un  

valor económico basado en el costo de compra y el costo de perdida para el caso en que el 

activo deje de operar con normalidad para realizar este análisis se aplica la siguiente formula. 

Valor Cuantitativo = Costo de Activo + Costo de Pérdida 
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No solamente se puede evaluar de forma tangible los activos, sino también de  

forma intangible como es el caso de la pérdida de confianza en sus clientes o  

proveedores. El valor de un activo también depende de: 

 El costo de producir la información. 

 El valor de venta de la información en el mercado. 

 El costo de reproducción de la información si esta se destruye. 

 Repercusión a la institución si la información no está disponible. 

 Ventaja que se da a la competencia si se usa, modifica o destruye la  

información. 

 Costo a la institución si su información se expone, altera o es destruida. 

 Pérdida de confianza del cliente o clientes si la información no se procesa  

de forma segura. 

 Pérdida de credibilidad pública y vergüenza si la información no era  

segura. 

Sin embargo, para esta propuesta, los activos únicamente serán valorados a  

través del método cualitativo debido a que, gracias a su facilidad de uso,  

simplicidad y comprensibilidad, se podrá atribuirle una calificación subjetiva  

basada en: 

 El costo del activo cuando este deja de operar con normalidad. 

 La relación con el proceso de negocio. 

 El tiempo estimado para la solución del problema. 

La tabla 1 cuenta con dos columnas, la primera permite determinar una etiqueta en 

función de la descripción y la segunda contiene todos los parámetros que deben cumplirse 

para asignar un nivel del activo. 

Tabla 1: Asignación de criticidad para un activo 

NIVEL DEL 

ACTIVO  

DESCRIPCION 

ALTO 
Relacionado directamente con el proceso del negocio y un alto valor 
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económico en pérdidas, su solución toma varias horas. 

MEDIO 
Relacionado directa o indirectamente con el proceso del negocio, su 

solución es inmediata y puede presentarse un costo económico menor de 

reemplazo. 

BAJO 
No relacionado con el proceso de negocio, el activo afectado puede ser 

reemplazado sin afectar el trabajo normal de la institución. 

 

Adaptado de ISSAF, 2008, p. 94 

 

Por ejemplo, una impresora que es utilizada por el área de contabilidad, imprime  

una cierta cantidad veces al mes, debido a esto se le asigna un valor “Bajo” como  

indica la tabla 1, ya que no se relaciona con el proceso de negocio, no obstante  

no tendría la misma importancia si esta impresora es utilizada por otra área, tal  

sea el caso de inventarios, las impresiones que realizan están relacionadas con  

el proceso del negocio y puede ser considerado como un activo “Medio”, debido  

a que tal proceso se relaciona con el proceso de negocio de forma indirecta, este  

valor es definido de acuerdo al nivel de relación e importancia que previamente  

fue discutido y acordado con las partes interesadas las cuales son entre el  

evaluador y el personal. Otro ejemplo es el software que controla el proceso de  

ventas y facturación, una vez se haya discutido entre las partes interesadas se  

llega a la conclusión que, si este activo dejara de operar afecta directamente al  

proceso del negocio y puede dejarlo inoperativo hasta encontrar una solución,  

por lo tanto, se lo considera un activo “Alto”. 

2.1.7 Definición de Amenazas en Seguridad Informática 

(Escrivá et al., 2013, p. 9) Definen a una amenaza como cualquier entidad o  

circunstancia que atente en contra del buen funcionamiento de un sistema  

informático, este concepto no es el único y se puede profundizar esta definición  

más al detalle, el autor Costas (2014, p. 32) señala que la amenaza de un  

sistema informático puede provenir desde un hacker remoto que entra al sistema  

a través de algún virus informático o la instalación de una puerta trasera. 
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Las vulnerabilidades son consideradas como una debilidad que posee algún  

elemento o activo y que este puede repercutir de algún modo en el normal  

funcionamiento del sistema informático de la institución (Escrivá et al., 2013, p. 8). 

2.2.2.2 Tipos de Hacker 

Las ciencias informáticas abarcan muchos campos por lo tanto existen diversos tipos 

de hackers que de acuerdo a su motivación y especialidad se pueden clasificar en: 

2.2.3 Phreakers 

 Se lo considera una variante de hacking, el término phreak es una unión entre pone 

(teléfono) y freak (fenómeno) ( http://www.alegsa.com.ar, 2012). Estas personas se ocupan 

de la red telefónica. Quieren aprender todo lo que se pueda acerca de ello, quieren 

controlarlo, lo cual los lleva a hacer llamadas telefónicas gratis (BiltzKrieg ,2012).  

2.2.3 Hackers 

Son personas que les fascina estudiar los sistemas computacionales, estos gozan por la 

adquisición de conocimiento sobre el funcionamiento, y son motivados por un desafío de 

introducirse en ellos y controlarlos.  

1.1.13.3. Carders 

Se le llama de esta forma al hacker, que, con propósitos de cracking o phreaking, 

realiza transacciones con tarjetas creadas o adulteradas. Se aprovecha de las múltiples 

vulnerabilidades que poseen las compañías de tarjeta de crédito (Giménez Vicente, 2011). 

Estos son pocos denunciados por que las compañías telefónicas no quieren perder 

credibilidad en el mercado. Las técnicas más utilizadas por ellos troyanos e ingeniería social.  

1.1.13.4. Warez 

Son los sujetos que distribuyen software de manera ilegal. Son piratas. La mayoría de 

los warez son distribuidos por grupos warez que existen con el objeto de sacar software de los 

BBS (Bulletin Board System) antes de que otro grupo publique ese mismo programa primero 

(BiltzKrieg ,2012). Partiendo de la definición del autor se deduce que estas personas causan a 

las compañías que crean software, además de ponerse a disposición a quien los quiera ya que 
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todos estos programas son de paga esencialmente este tipo de piratas se dedican crear los 

famoso keygen. 

2.2.2 Cracker.  

Son aficionados a la tecnología igual que los hackers, pero utilizan estos 

conocimientos para robar información no tienen moral y realizan accesos ilegales a sistemas 

gubernamentales en conclusión utilizan todo lo anteriormente descrito para beneficio propio. 

Como conclusión de las definiciones anteriores la diferencia entre hacker y cracker es que el 

primero accede a los sistemas solo para conseguir información o por pura curiosidad mientras 

el segundo para dañarlo o corromperlo. 

2.3 Hacking Ético 

A continuación, se describen algunos de los conceptos que permitirán definir el perfil 

de trabajo de los profesionales encargados de realizar análisis y evaluaciones en materia de 

seguridad informática. 

2.3.1 ¿Qué es un Hacker Ético? 

Es un profesional que utiliza sus conocimientos en hacking para proteger un  

sistema y su información de intrusos. Generalmente un hacker ético posee  

conocimientos en sistemas operativos, redes, programación con una gran  

variedad de lenguajes dominados, hardware y electrónica. (Users, 2011, p. 48) 

El autor (Agé, Baudru y Crocfer, 2015, p. 134), lo describe como un pentester el cual 

mide el nivel de seguridad de un sistema de información a través de ataques o test de pruebas 

de penetración con el fin de corregir fallos o revelar posibles vulnerabilidades en el sistema. 

Es importante conocer que un hacker ético sigue un código estricto de  

comportamiento, esto le permite utilizar sus habilidades para el beneficio de una  

institución u organización que haya solicitado sus servicios, cabe destacar que  

frecuentemente deben renovar sus conocimientos, invertir el suficiente tiempo y paciencia 

para investigar como también dominar herramientas de pruebas. (Users, 2011, p. 48). 

2.2.1 Modos de Hacking Ético.  
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La infraestructura tecnológica de una institución puede ser analizada o auditada de 

diversas formas. Los modos más comunes de hacking ético son:  

 Ataque local.  

 Ataques con equipo robado.  

 Ataques a entradas físicas de la institución.  

 Ataques por medio de equipos sin autenticación.  

1.1.15.1. Ataque Local 

Esla simulación de un ataque desde el interior de la red u organización, el cual, puede 

ser un empleado o un hacker que ha obtenido privilegios legítimos para acceder al sistema y 

equipos de la red; su implementación puede tornarse sencillas debido al gran número de 

herramientas que se encuentran en la Internet (Malagón Constantino, 2010).  

1.1.15.2. Ataques con equipos Robados  

En nuestro país y en el mundo los computadores portátiles son robados por 

delincuentes muchas veces hay que evaluar como los usuarios protegen esta información ya 

que a través de equipos portátiles se encuentran almacenadas contraseñas de correos, de 

conexiones remotas lo que es una clara vulnerabilidad para la institución ya que una atacante 

puede aprovechar esta información para acceder a la infraestructura tecnológica.   

1.1.15.3. Ataques a entradas físicas de la institución 

Se busca acceder a la organización a través de puertas, salida seguridades, El atacante 

busca acceder a la institución para verificar si existen controles de acceso, monitoreo por 

cámaras, y si existe conocimiento de la seguridad.  

 

1.1.15.4. Ataques por medio de equipos sin autenticación.  

El atacante busca accesos inalámbricos, para así ver si los sistemas son seguros y 

tienen controles de seguridad activos. Es utilizado para comprobar hasta qué nivel de control 

puede obtener acceso. 

2.23. Fases del hacking 
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Tanto el auditor como el cracker siguen un orden lógico de pasos al momento de 

ejecutar un hacking, a estos pasos agrupados se los denomina fases. Existe un consenso 

generalizado entre las entidades y profesionales de seguridad informática de que dichas fases 

son cinco en el siguiente orden:  

 Reconocimiento  

 Escaneo  

 Obtener Acceso  

 Mantener Acceso  

 Borrar Huellas  

La persona que es contratada para auditar una infraestructura tecnológica realiza solo 

las siguientes fases o etapas:  

 Reconocimiento  

 Escaneo  

 Obtener Acceso  

 Escribir Informe  

 Presentar Informe 

1.1.17.1. Hacking Ético Externo 

Este tipo de hacking se lo realiza desde internet sobre la red pública, esto indica que 

se van a realizar ataques a los equipos de la institución que brindan servicios hacia el internet 

por ejemplo servidor web, servidor de correo, servidor de nombre, etc. 

1.1.17.2. Hacking Ético Interno 

Este hacking se ejecuta desde el interior de la empresa es decir utilizando un equipo 

de la red corporativa. Este tipo de pruebas según varios autores es donde se suelen encontrar 

muchas debilidades de seguridad. Modalidades del Hacking 

2.3.2 Tipos de Ataques Aplicados 

Actualmente se mencionan 3 de los tipos de ataques más utilizados, sin embargo, 

desde la perspectiva de otras definiciones se los puede clasificar de diferente forma para ello 

se van a hacer mención de: 
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1. Ataques Lógicos 

2. Ataques Físicos 

3. Ataques a partir de Personas 

2.3.2.1 Ataques Lógicos 

Son aquellos programas informáticos que de una u otra forma pueden dañar a  

un sistema informático, creados de forma intencional con la finalidad de obtener  

o dañar información (malware), no obstante, también se hace mención de bugs  

o agujeros (Users, 2011, p. 51). Las herramientas de seguridad informática  

(Software de Auditoria) pueden ayudar a una institución con la identificación de  

vulnerabilidades o detectar errores en una red, sin embargo, cuando estas  

herramientas son utilizadas por atacantes se vuelven armas capaces de  

provecharse de los fallos identificados y atacar a una red o subred completa, tal  

sea el caso de las redes inalámbricas. 

Como dato adicional estos ataques generalmente suelen venir desde el exterior  

perpetrados por hackers, sniffers, spammers los cuales tienen el deseo por  

demostrar habilidades para romper con las seguridades de un sistema (Baca,  

2016, p 31). 

2.3.2.2 Ataques Físicos 

Son aquellos que pueden afectar la seguridad y el funcionamiento de un sistema  

pudiendo ser a través de robos, destrucción de sistemas a través de condiciones  

físicas que afecten el normal comportamiento del hardware (Costas, 2014, p. 35). 

Los ataques no intencionados también pueden relacionarse dentro de este grupo visto 

desde otra perspectiva se menciona un incendio accidental, inundaciones u otro tipo de fallos 

que puedan presentarse sin una previa acción intencional (Baca, 2016, p 31). 

2.3.2.3 Ataques a partir de Personas 

Este es el ente más crítico pero considerado por la institución como un elemento  

irrelevante que no tiene la suficiente capacidad de causar un daño mayor, sin  

embargo, pueden presentarse casos extremos como el cese de actividades, es  
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importante recalcar que este tipo de problemas surgen por accidentes, debido al  

desconocimiento  de  normas  básicas  de  seguridad  o  también  cuando  un  

administrador no logra identificar y administrar de forma correcta un sistema o  

infraestructura, al momento de aplicar medidas de seguridad necesarias para  

contrarrestar ataques informáticos, adicionalmente no solo el personal de planta  

debe estar involucrado pues existen otros perfiles que son tomados en cuenta  

como exempleados, curiosos y atacantes (Costas, 2014, p. 32). 

1.1.19.2. Ataque de escaneo de puertos  

El escaneo de puertos es una técnica que se basa en la evaluación de vulnerabilidades 

por parte de hackers o administradores para auditar las máquinas y la red (Valbuena Oscar 

,2011).  

Existen muchas herramientas para el escaneo de puertos de un computador, los cual 

nos facilita los puertos abiertos o cerrados del sistema operativo de equipo que se encuentran 

en la red.  

1.1.19.2.1. Tipos de escaneo de puertos 

Los tipos de escaneo de puertos son:  

TCP Connect: Para esta técnica no se necesita ningún privilegio se puede ejecutar a 

través de un software de escaneo de puertos que existen muchos en la red, Consiste en 

identificar puertos que tienen servicios asociados que usan el protocolo TCP.  

TCP SYN: Como el protocolo TCP es orientado a conexión y utiliza apretón de 

manos de tres vías, para establecer una sesión, esta técnica se basa en el envío de una 

solicitud de sincronismo SYN a la víctima y esperar a recibir como respuesta un sincronismo 

y un acuse de recibo (SYN+ACK), pero sin completar la conexión, es decir sin enviar el 

acuse recibo final (Astudillo Karina, 2013).  

TCP FIN: Conocido como escaneo silencioso, consiste en enviar un paquete FIN al 

host de destino, los estándares de TCP/IP indican que al recibir un paquete FIN en un puerto 

cerrado, se responde con un paquete RST.  Si se recibe un paquete RST por respuesta, el 

puerto está cerrado, y en caso de no recibir respuesta (se ignora el paquete FIN) el puerto 

puede encontrarse abierto o silencioso. Este tipo de escaneo no tiene resultados fiables.  
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ACK Scan: Permite identificar de manera confiable, si un puerto se encuentra en 

estado silencioso. Su funcionamiento se basa en el envío de paquetes ACK con 26 números 

de secuencia y confirmación aleatorios.  

Cuando reciba el paquete, si el puerto se encuentra abierto, responderá con un paquete 

RST, pues no identificará la conexión como suya; si el puerto está cerrado responderá con un 

paquete RST, pero sino se obtiene respuesta podemos identificar claramente el puerto como 

filtrado (puerto silencioso) (Malagón Constantino, 2010) 

2.3.3 Ingeniería Social 

El autor (Costas, 2014, p. 205) define a la ingeniería social como un conjunto de  

técnicas y la capacidad para lograr que un grupo de personas puedan seguir una  

tarea específica cuya finalidad es revelar información confidencial de la empresa. 

Este concepto se ha vuelto muy popular ya que a través de los años el hardware  

y software se han vuelto más seguros, teniendo que invertir más tiempo en  

encontrar algún tipo de vulnerabilidad o bug que se pueda explotar, por lo que,  

la atención se ha volcado en los usuarios quienes no tienen idea y no hayan sido  

concientizados en materia de seguridad por lo que pueden ser objetivos fáciles  

de ataques. 

Los autores (Escrivá et al., 2013, p. 10) profundizan aún más esta problemática  

debido a la utilización de herramientas de software especializadas y capaces de  

explotar las debilidades del factor humano, por ejemplo se presenta un engaño  

efectuado a partir de la suplantación de identidad del administrador del sistema, todo esto con 

la finalidad de obtener información confidencial para ello se pueden utilizar canales de 

comunicación como correos electrónicos, phishing en páginas web o en el inicio de sesión de 

un usuario en su computador. 

 

1.2.3 Dos 

Los métodos de denegación de servicio (DoS) han adoptado los mecanismos de la 

distribución para poder llevar a cabo ataques más sofisticados y eficientes (BiltzKrieg, 2010).  
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El objetivo primordial impedir o negar el acceso a determinados servicios, como los 

son web, correo y el acceso remoto.  

1.1.32. Aircrack 

Es un programa crackeador de claves 802.11 WEP y WPA/WPA2-PSK. Aircrack-ng 

puede recuperar la clave WEP una vez que se han capturado suficientes paquetes encriptados 

con airodump-ng. Este programa de la suite aircrack-ng lleva a cabo varios tipos de ataques 

para descubrir la clave WEP con pequeñas cantidades de paquetes capturados, combinando 

ataques estadísticos con ataques de fuerza bruta. Para crackear claves WPA/WPA2- PSK, es 

necesario usar un diccionario.(http://www.aircrack-ng.org, 2010). 

1.3. Valoración Crítica 

Existe diversos tipos de hacking, pero el de utilidad para salvaguardar la seguridad de 

las empresas es el hacking ético ya que permite contratar los servicios de un profesional en el 

área para asegurar nuestra infraestructura tecnológica especialmente nuestras estaciones de 

trabajo por cuanto es necesario realizar un test de seguridad regularmente.  

Para analizar las amenazas y vulnerabilidades de nuestra infraestructura y poder 

realizar las mejoras y actualizaciones que permitan tener un nivel aceptable dentro de los 

niveles de seguridad. 

2.4 Redes inalámbricas 

Es aquella tecnología capaz de brindar a los usuarios la capacidad de conectarse a una 

red local e internet sin la necesidad de utilizar cables de forma física o datos móviles. (Costas, 

2014, p. 222). Otra definición la mencionan los autores Álvarez y Pérez (2004, p.173) las 

redes WLAN (Wireless Local Area Network) permite la comunicación entre varios 

dispositivos ya que transmiten su información a través de ondas sin la necesidad de cables 

permitiendo una mayor libertad al usuario y evitar la utilización de puntos de red. 

 

2.4.1 Amenazas en Redes 

El uso de la red ha permitido que un gran número de computadores puedan  

comunicarse entre sí, una institución depende de ellas para mantenerse  
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trabajando de manera activa como el envío de información. Estos ataques suelen  

ser devastadores ya que pueden llegar a interrumpir los servicios que dependen  

de la red, hasta obtener una gran cantidad de información y manipulación de los  

activos Álvarez y Pérez (2004, p.173). Algunas de las amenazas más recurrentes  

son: 

1.  Robo de información e identidad 

2.  Manipulación de datos e interrupción de servicios 

Las redes generalmente tienden a sufrir ataques DoS (Denegación de Servicio),  

algunas de las variantes constan la inundación de IP, falsificación de direcciones,  

etc. La combinación entre computadores atacantes puede desencadenar en  

ataques DDoS o denegación de servicio distribuido este proceso tiende a ser el  

más devastador ya que se puede llegar a controlar una gran cantidad de equipos  

de una red, transformándoles en zombis o botnet (Escrivá et al., 2013, p. 178). 

2.4.2 Vulnerabilidades en Redes 

Son consideradas como aquellas debilidades que pueden ser explotadas para  

que   se   materialicen   las   amenazas   anteriormente   mencionadas,   las  

vulnerabilidades pueden presentarse durante el proceso de configuración de la  

red,  debilidades  de  la  tecnología,  falta  de  actualizaciones  y  parches  de  

seguridad. A continuación, a manera de ejemplo se presenta la tabla 2 la cual  

contiene  las  amenazas  más  recurrentes  en  las  redes  inalámbricas,  sus  

vulnerabilidades y los riesgos que pueden presentarse Álvarez y Pérez (2004,  

p.177). 

 

 

 

Tabla 2: Amenazas, riesgos y vulnerabilidades de las redes inalámbricas 

AMENAZA VULNERABILIDAD RIESGO 

Recopilación de Los servicios devuelven Obtener información del 



21 
 
 

información. banners, contienen 

información del tipo y 

versión del servidor. 

hardware y software que tiene 

la institución a través de la 

Identificación de   la topología 

de red, escaneo de puertos, 

detectar   servicios   de   

escucha   y enumerar equipos 

en la red. 

Inyección de tráfico en la 

red 

Autenticación y seguridad 

física débil, uso de protocolo 

inseguro WEP. 

Suplantar la identidad cuyo 

objetivo es obtener clave o 

realizar la instalación de un 

sniffers en la red. 

Ataques de acceso Des autenticar y crear un 

faso punto de acceso. 

Clonar una página web 

autentica para obtener 

credenciales a partir de la 

captura de SSID ocultos, se 

utilizan mensajes   para   crear 

una   falsa autenticación de 

usuarios. 

Secuestro de sesión  Ausencia de comunicaciones 

cifradas. 

Visualizar información 

confidencial de la institución 

a partir del spoofing, cambio 

de rutas y manipulación de 

paquetes. 

Denegación de servicios Configuración débil en 

ruteadores y switch, posibles 

errores en el software. 

Afectar  la operación  de 

internet  e intranet de la 

institución a partir de la 

inundación de la red con 

paquetes, explotación  de 

vulnerabilidades  en 

servidores o desbordamientos. 
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Adaptado de Álvarez y Pérez, 2004, p.177 

Estas solo son aquellas vulnerabilidades más comunes que todo atacante  

considera importante debido a su facilidad de implementación considerando que  

el tiempo utilizado es el mínimo a comparación de otros ataques que resultan  

difíciles de ejecutar, pues se requiere de un mayor análisis a la infraestructura  

tecnológica. 

2.4.3 Impacto y Probabilidad 

El impacto se considera como las consecuencias generadas por distintas amenazas y 

ataques informáticos, generalmente las pérdidas son económicas, información a corto o largo 

plazo (ISSAF, 2008, p. 249).  A manera de ejemplo en la tabla 3 se utiliza el método 

cualitativo gracias a ello se puede definir un nivel de impacto de acuerdo con los siguientes 

parámetros: 

•   Control, destrucción o modificación de la información y el sistema. 

•   Tiempos para aplicar los correctivos necesarios. 

•   La relación con el proceso del negocio. 

Tabla 3: Asignación de niveles de impacto 

Nivel de impacto Descripción del impacto 

Alto  Pérdida total del control del sistema, pérdida de 

confidencialidad, 

Integridad y disponibilidad de datos. Se ataca con mayor 

rapidez al sistema a través de la red, afectación al proceso de 

negocio. 

Medio  Impacto medio al sistema informático y su corrección es a 

través de 

Herramientas o auditorias. 

Bajo  Impacto mínimo al sistema informático y de fácil corrección. 
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Adaptado de ISSAF, 2008, p. 249 

Por ejemplo, se puede tomar como referencia al ruteador principal, este permite que 

todos los equipos de la institución puedan tener internet, aspecto fundamental y relacionado 

con el proceso de negocio, un ataque a este servicio puede paralizar su actividad y generar 

pérdidas económicas hasta su restablecimiento, para este caso se le asigna un nivel de 

impacto “Alto”. 

La probabilidad permite determinar el número de veces en las que puede 

materializarse una amenaza dentro de la institución, la tabla 4 describe el número de veces en 

las que puede ocurrir una amenaza, así también las circunstancias en las que se presenta, una 

vez definido tal descripción se puede asignar un nivel de riesgo para cada nivel. (ISSAF, 

2008, p. 250). 

Tabla 4: Asignación de niveles de probabilidad 

Nivel de riesgo Probabilidad  

(El potencial de que las amenazas se produzcan y sus 

probables 

consecuencias) 

Alto  Se han presentado varias amenazas similares en el año. 

Medio  Se ha presentado una amenaza similar en el año. 

Bajo  Se ha presentado una amenaza similar en alguna ocasión en la 

institución. 

 

Adaptado de ISSAF, 2008, p. 250 

 

 

2.4.4 Riesgos 
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Tecnología  

 

Organización  

 

Seguridad 

Figura 1: Representación gráfica de Octave 

Para realizar una evaluación de riesgos se debe tomar en cuenta el método  

cualitativo, es recomendable utilizar una matriz de riesgos que involucra al  

impacto y probabilidad como se indica en la tabla 5. (ISSAF, 2008, p. 251). 

Tabla 5: Matriz de impacto vs probabilidad 

 Impacto 

  Bajo Medio Alto 

Alto Medio Alto Alto 

Medio Bajo Medio Alto 

Bajo Bajo Bajo Medio 

Adaptado de ISSAF, 2008, p. 251 

Una empresa no puede eliminar en su totalidad el riesgo, sin embargo, es capaz de 

mitigarlo y reducir en su mayoría las vulnerabilidades con la finalidad de evitar que nuevas 

amenazas puedan originarse. 

2.5 Metodología Octave 

Es una técnica de evaluación y planificación estratégica basada en el riesgo, utiliza el 

conocimiento de prácticas y procesos relacionados con la seguridad en la empresa en relación 

con las personas, permitiendo capturar su estado actual de seguridad (Alberts, Dorofee, 

Stevens y Woody, 2003, p.3). 

 

 

 

 

2.5.1 ¿Por qué OCTAVE? 

Otras metodologías se enfocan en un riesgo tecnológico, evaluación y utilización  

de cuestiones tácitas, por otro lado, Octave se enfoca en los riesgos de la  
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institución, se centra en temas estratégicos, además que permite una evaluación  

flexible y que se puede adaptar a la mayoría de las organizaciones (Alberts et  

al., 2003, p.4). 

2.5.2 Propósito de OCTAVE 

Evaluar riesgos de seguridad como amenazas y vulnerabilidades de activos a través de 

un catálogo de prácticas cuyo resultado será determinar el nivel de prácticas de seguridad que 

aplica la institución, en base a ello se podrán desarrollar estrategias para la mejorar la 

seguridad y planes de mitigación de riesgos (Alberts et al., 2003, p.9). 

2.5.3 Diferencias de OCTAVE con otras Metodología 

Tabla 6: Metodología Octave vs otros enfoques 

OCTAVE OTRAS METODOLOGIAS  

Evalúa a toda la empresa Evalúa el sistema informativo de la institución.  

Se enfoca en prácticas de 

seguridad  

Se enfoca en temas tecnológicos. 

Plantea cuestiones estratégicas  Plantea cuestiones tácticas  

 

Adaptado de Alberts et al., 2003, p.9 

2.5.4 Catálogo de prácticas de OCTAVE 

Es un conjunto de buenas prácticas estratégicas y operativas de seguridad, permite 

identificar si lo que se está haciendo actualmente es correcto o incorrecto, de esta forma se 

determina posibles vulnerabilidades por parte de los empleados de la institución (Alberts, 

Dorofee y Allen, 2001, p. 2). 

2.5.5 Clasificación del Catálogo de Prácticas 

Son aquellas encuestas aplicadas de acuerdo con el área o nivel de jerarquía de una empresa, 

el catálogo de prácticas se divide en estratégicos y operativos (Alberts et al., 2001, p.7). 
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  Prácticas   Estratégicas:   Son   aquellas   que   están   involucradas  

 directamente con la institución, como políticas, prácticas utilizadas o planes  

 estratégicos. 

  Prácticas Operativas: Son aquellas que se enfocan directamente con la  

 tecnología, su protección y su administración. 

2.5.6 ¿Que son las Encuestas? 

Estas encuestas se aplican durante el desarrollo del proceso 1, 2 y 3 con la finalidad de 

obtener la información necesaria sobre las prácticas actuales de seguridad, estas encuestas se 

enfocan en tres áreas a evaluarse y estas son: 

•   Altos directivos o Gerentes. 

•   Personal en general. 

•   Personal a cargo de la tecnología o Administradores de TI. 

 

 

 

 

 

 

2.5.7 Aplicación de OCTAVE 
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Figura 2: Fases y procesos para la aplicación de la metodología Octave 

 

 

 

 

 

 

 

 

 

La metodología Octave se la aplica en 3 fases las cuales permitirán determinar el 

estado actual de la institución como también de su tecnología. 

Fase 1: Construcción de Perfiles de Amenaza 

De deberá identificar los activos más críticos para la Universidad y cuáles son las  

estrategias que se aplican para mantener su continua operatividad. Estos perfiles son creados 

en base a encuestas aplicadas en el siguiente orden: 

Proceso 1: Área Directiva, identificación de activos y prácticas de seguridad actuales, 

amenazas de seguridad y vulnerabilidades presentes. 

Proceso 2: Área Operativa, identificación de activos y prácticas de seguridad actuales, 

amenazas de seguridad posible y vulnerabilidades presentes. 

Proceso 3: Área General, identificación de activos y prácticas de seguridad actuales 

aplicadas por el personal del departamento de sistemas, amenazas de seguridad posible y 

vulnerabilidades presentes. 

Proceso 4: En base a la recolección de los resultados en los procesos 1, 2 y 3 se deberá 

realizar el análisis para determinar los activos críticos de la institución y cuya finalidad será 

para construir los perfiles de amenaza para cada activo. 

Fase 2: Identificación de Vulnerabilidades en TI 
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Se identifican aquellos activos críticos tecnológicos vulnerables y que puedan ser 

objeto de un posible ataque (Alberts et al., 2001, p.4). Para identificar tales vulnerabilidades 

se plantean 2 procesos más: 

Proceso 5: La identificación de componentes clave como sistemas o componentes 

tecnológicos que manejen información confidencial. 

Proceso 6: Una vez que se identifique dichos componentes se procederá a utilizar 

herramientas, técnicas o metodologías con la finalidad de obtener resultados de seguridad 

enfocados al área de tecnología de la institución.  

Fase 3: Desarrollo de Estrategias y planes de seguridad 

Los resultados que se obtendrán de la evaluación permitirán detectar los riesgos 

presentes en activos críticos de la institución por lo que en esta sección se analiza la manera 

de cómo solucionarlos o mitigarlos (Alberts et al., 2001, p.4). Para ello se aplican los últimos 

dos últimos procesos: 

Proceso 7: El análisis de riesgos aplicado, permite determinar el nivel de impacto que 

pueden tener los activos críticos. 

Proceso 8: Desarrollar estrategias de protección, pueden ser perfiles de riesgo de cada 

activo, soluciones para las vulnerabilidades y prácticas de seguridad recomendadas con la 

finalidad de que puedan ser aplicadas por la institución con el objetivo de que puedan 

proteger sus activos críticos. 

 

 

2.6 Metodología para Pruebas de Penetración ISSAF 

La metodología de prueba se diseñó con el objetivo de evaluar la red, el sistema y el 

control de las aplicaciones. ISSAF, 2008, P. 136. 
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Figura 3: Fases para la aplicación de la metodología pruebas de penetración adaptado de 

ESSAF, 2008, P. 147 

 

 

 

 

 

 

 

 

 

  

Ataque de Fuerza Bruta 

 

Es una técnica que permite probar todas las combinaciones posibles hasta encontrar la 

palabra o texto legible que fue cifrado. De la información obtenida en investigaciones 

anteriores (RedInfoCol, 2010) que establecen que un Ataque de fuerza bruta consta de 

siguientes elementos vitales:     

a. Un Charset o alfabeto utilizado para obtener todas las posibles combinaciones. 

b. Una longitud de palabra, la cual nos determina todas las posibles 

combinaciones de la siguiente manera: #Combinaciones = longitud palabra ^ 

longitud_charset; esto quiere decir que por una palabra de 2 letras con un alfabeto de 26 

letras obtenemos 67’108,864 combinaciones posibles. Esto es 2^26 = 67’108,864. 

Entre más grande es la palabra o el Charset, mayor es el número de combinaciones y 

mayor es el tiempo invertido en obtener una posible respuesta.   

c. Palabra cifrada, la cual va a ser usada para romper el ciclo de iteraciones en 

caso de encontrar la palabra legible.   

d. Algoritmo o función de cifrado, ya que sin esta no es posible hacer el 

bruteforce   
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Ataque de diccionario - Un ataque de diccionario es una técnica de violación de 

contraseñas, en la cual se prueban consecutivamente palabras de un diccionario para validar 

una clave correcta, para este tipo de ataques se cuenta con listados de claves o passwords; los 

cuales son archivos de texto que se pueden descargar de Internet como por ejemplo puede ser 

el archivo llamado Rockyou o listados de claves de sitios web que sufrieron ataques en sus 

servidores y los datos de sus usuarios quedaron expuestos. (DragonJAR, 2011) Estos 

diccionarios pueden ser compilados y actualizados con herramientas como Crunch, 

Theharvester, CeWL, entre otros; las cuales son alimentadas con claves de uso común para 

una región, una empresa, nombres que se encuentran en un diccionario o listas de las 

contraseñas más usadas.   

Se puede realizar ataques combinados; los de Fuerza Bruta y Diccionario de Datos 

con lo cual se logra mejorar los tiempos de respuesta en la ejecución de los mismos.    

Existen dos herramientas que son parte principal dentro de un proceso de Ataque por 

Fuerza Bruta con diccionario de datos, las cuales se describen a continuación:   

NMAP. – Herramienta de código abierto para exploración de red y auditoría de 

seguridad. NMAP utiliza paquetes IP crudos para determinar que equipos se encuentran 

disponibles en una red, que servicios ofrecen, que sistemas operativos ejecutan, que filtro o 

cortafuegos se está utilizando entre otras características. (NMAP.ORG, 2016)   

METASPLOIT.  -  Es un proyecto open source que proporciona información acerca 

de vulnerabilidades de seguridad, permite realizar tareas de explotación y test de penetración 

de forma más fácil que los métodos de hacking tradicionales. (Metasploit, 2016)   

Estas herramientas descritas anteriormente se encuentran incluidas en una distribución 

de Linux diseñado y equipado para realizar pruebas de penetración, vulnerabilidad y 

auditorias de seguridad; esta distribución se la conoce como Kali Linux; la misma que es una 

re-construcción basada en Debían de la distribución de BackTrack.   

Con estos antecedentes descritos anteriormente, un ataque de fuerza bruta con 

diccionario de datos es sencillo realizarlo sobre ambientes idóneos, por lo cual; en esta 

investigación se propone realizar un ataque de fuerza bruta por diccionario de datos a un 

escenario planteado, demostrando lo relativamente fácil que puede ser vulnerar un sistema en 

el cual requiere el ingreso de una credencial de acceso como único método de autenticación. 

 

Etapa de Descubrimiento   
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En esta etapa se delimita el área de acción, se debe entender los riegos asociados a la 

Universidad y por último se obtiene información como: Segmentos de redes y rangos de 

direcciones IP’s.  

Una vez que se tiene conexión a la red, desde la máquina Atacante se envía el 

comando #ifconfig –a que permitirá conocer sobre que segmento de red estamos trabajando; 

en este caso en la red 192.168.100.x/24.   

 

Etapa de Exploración    

En esta etapa se aplican técnicas no invasivas para identificar todos los blancos potenciales 

del segmento de red de la Universidad Estatal del Sur de Manabí, para ello se utilizan 

técnicas de scaning; en este caso Nmap con dos variantes:    

a. Desde la máquina Atacante se ejecuta el comando nmap-v-sn 192.168.100.0/24. En la 

Figura 4, se muestra gráficamente la aplicación que permite explorar la red de 254 

hosts que estamos trabajando.  

Figura 4: Exploración de la red 

 

 

  

 

 

 

 

 

 

 

b. Desde la máquina Atacante se ejecuta el comando nmap–O–v 192.168.100.2; en 

donde la dirección IP 192.168.100.2, representa un host activo identificado en el paso 

anterior.  
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Figura 5: Servicios y Sistema Operativo 

 

En la Figura 5, se muestra un ejemplo de escaneo del host cuya dirección IP es 

192.168.100.2; en donde se conoce los puertos abiertos asociados a un servicio, y con la 

opción –O del comando ejecutado; se obtiene la versión del Sistema Operativo y el release 

ejecutado en el host.  Para el caso de estudio el servicio encontrado es FTP por puerto 21 

sobre un S.O Linux cuyo kernel es la versión 2.6.  

 

Etapa de Evaluación   

 

En esta etapa se analizan los datos encontrados en la red de la Universidad Estatal del 

Sur de Manabí para determinar las posibles vulnerabilidades asociadas a los servicios, existen 

numerosos sitios en Internet con información y herramientas para hacer más fácil esta etapa.   

Para este caso de estudio se usa la herramienta Msfconsole, que es una de las consolas 

más populares para Metasploit Framework (MSF); la misma que permite entre otras cosas 

mantener una consola centralizada para todas las opciones disponibles en el Framework y 

manejar comandos intuitivos.   
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En la Figura 6, se muestra la consola msf. Para ingresar a la consola de Metasploit se 

ejecuta el comando:         #msfconsole  

 

 

Figura 6. Consola Msfconsole. 
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Una vez ingresado a la consola MSF se envía a buscar con el comando #search ftp, 

todas las vulnerabilidades asociadas al servicio FTP, para este caso puntual se utiliza el 

auxiliar: auxiliary/scanner/ftp/ftp_login (Una vulnerabilidad sobre la autenticación del 

servicio FTP). 

  

Etapa de Intrusión    

En esta etapa se empieza a vulnerar los servicios encontrados en las etapas anteriores, 

hay que tener en cuenta que es posible que puede que no se logre el objetivo en el primer 

intento, con lo cual se debe buscar posibles alternativas o variantes que permitan concluir con 

la intrusión.      

Una vez encontrado el auxiliar para intentar vulnerar el servicio FTP, se ingresa el 

comando:   

 

 #use auxiliary/scanner/ftp/ftp_login  

 #show options  

 

Este último comando nos muestra las opciones y parámetros a configurar. Para el caso 

de estudio de la Aplicación de Hacking Ético para la Determinación de Amenazas, Riesgos y 

Vulnerabilidades en la Red Wifi de la Universidad Estatal del Sur de Manabí se configura los 

siguientes parámetros:   

 

USERNAME: en este parámetro se coloca el nombre del usuario de la aplicación, 

como desconocemos el nombre del usuario se debe configurar el parámetro 

USERPASS_FILE con un diccionario de posibles nombres.   

PASS_FILE: En este parámetro se coloca la ruta y el archivo donde se encuentra 

nuestro diccionario de datos, para este caso práctico se utilizó el diccionario de datos de 

Rockyou.  

STOP_ON_SUCCES: En este parámetro se habilita para que cuando ya se encuentre 

la clave de acceso; se detenga el test.  

RHOSTS: En este parámetro se configura la IP del host a vulnerar.  

THREADS: En este parámetro se configura el número de hilos de conexión, para este 

caso, 205 hilos.    
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Una vez configurado los parámetros se envía a ejecutar con el comando: #run Como 

se aprecia en la Figura 7, una vez ejecutado el comando #run se empieza a realizar los 

intentos con las posibles claves, hasta que muestra la clave con la que puedo ingresar, 

mostrando el mensaje de LOGIN SUCCESSFULL   

 

Figura 7: Detección de contraseña mediante técnica de Fuerza Bruta 

 

RESULTADOS  

Como último paso de la prueba se intenta conectar al servidor FTP (192.168.100.2) de 

la Universidad Estatal del Sur de Manabí utilizando las credenciales entregadas en el paso 

anterior.  

 

 

2.6.1 Fase B.1: Planificación y Preparación 

La primera etapa se establece un acuerdo de evaluación formal entre ambas  

partes para la concienciación acerca de la manipulación de información, además  

se analizan las fechas destinadas a la evaluación, tiempos de prueba y otros  
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elementos, los cuales permiten montar un área de pentest y cuyo objetivo es  

evitar interferir con otras áreas dentro de la institución. (ISSAF, 2008, p. 136). 

2.6.2 Fase B.2: Evaluación 

En esta etapa se inicia el proceso de pruebas de evaluación basado en un enfoque por 

capas, este método permite ir escalando en privilegios hasta obtener el nivel de acceso 

administrador en los equipos de la institución. 

2.6.2.1 Proceso 1: Recopilación de Información 

Cobra mucha importancia identificar los puntos más importantes donde puede  

existir alguna vulnerabilidad, resulta que el tiempo y recursos son limitados por  

ello es necesario invertir el suficiente tiempo en la recolección de información. 

2.6.2.2 Proceso 2: Mapeo de red 

A partir de la información que se obtendrá en el anterior proceso se realiza un análisis 

técnico, se realiza una supuesta topología de red acerca de cómo está configurada para ello se 

aplican métodos o herramientas que identifiquen esta información. Entre algunas de ellas son: 

 Encontrar hosts activos 

 Escaneo de puertos 

 Determinar el perímetro de la red (Router, firewalls) 

 Identificar servicios críticos 

El mapeo de red podrá esclarecer cualquier duda con respecto a la información 

adquirida en el proceso 1 como marcas de hardware, tipo software (ISSAF, 2008, p. 138). 

2.6.2.3 Proceso 3: Identificación de Vulnerabilidades 

Se tendrán que llevar a cabo varias actividades con la finalidad de detectar puntos 

débiles y que puedan ser explotados (ISSAF, 2008, p. 139).   

Algunas de estas actividades son: 

 Identificar las rutas de ataque y escenarios para la explotación. 

 Identificar el software crítico. 
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 Realizar análisis para buscar vulnerabilidades conocidas y no conocidas  

de sitios de acceso libre como CVE, CERT o SECURITYFOCUS. 

 Enumerar las vulnerabilidades descubiertas. 

 

 

2.6.2.4 Proceso 4: Penetración 

Se intentará obtener acceso no autorizado y eludir las medidas de seguridad con la 

finalidad de ingresar a la red (ISSAF, 2008, p. 140).  

Para ello se utiliza la siguiente herramienta: 

 Herramientas de penetración para esta propuesta, ingeniería social. 

2.6.2.5 Proceso 5: Ganar Acceso y Escalar Privilegios 

Obtener una cuenta de usuario sin privilegios a través de los siguientes medios 

(ISSAF, 2008, p. 141): 

 Descubrir nombres de usuario y contraseñas, a través de ataques de  

fuerza bruta o mediante la aplicación Kali Linux. 

 Descubrir nombres de usuario y contraseñas, a través de cuentas por  

defecto. 

 Explotar la configuración predeterminada para determinar contraseñas y 

configuraciones de la red. 

Proceso A: Comprometer Sistemas Intermedios, esta sección permite crear un baipás 

con la finalidad de evitar medidas de seguridad estos pueden ser ruteadores, firewalls, 

servidores o estaciones de trabajo. 

Proceso B: Comprometer el Objetivo, este el paso final, donde se comprueba  

que el objetivo evaluado ha sido controlado por completo, este elemento  

permite descubrir e identificar cuentas de administrador y escalar privilegios  

sin restricciones. 

2.6.2.6 Proceso 6: Enumerar Entradas 
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Obtener contraseñas cifradas o legibles a través del uso de otras técnicas, explotar sesiones. 

Adicionalmente se puede identificar direcciones de correo. (ISSAF, 2008, p. 141). 

2.6.2.7 Proceso 7: Comprometer Usuarios Remotos y Sitios 

Las comunicaciones entre usuarios remotos no están cifradas por lo tanto no garantiza 

que el punto final de comunicación sea seguro por lo tanto se puede obtener acceso 

privilegiado a la red a través de spoofing o manipulación del símbolo de sistema (ISSAF, 

2008, p. 142). 

2.6.2.8 Proceso 8: Mantener una Sesión 

Un canal oculto que se puede utilizar a través de la implementación de túneles,  

otra opción es la creación de una puerta trasera a través de rootkits capaz de  

controlar el sistema de forma remota por completo, otra forma rápida es habilitar  

la opción de control remoto a través del símbolo del sistema del computador  

afectado utilizando los privilegios de administrador (ISSAF, 2008, p. 142). 

2.6.2.7 Proceso 9: Cubrir Huellas 

En esta última sección el hacker oculta archivos y carpetas durante o  

después de que se haya ejecutado el análisis, el éxito de una evaluación se  

determina por el tiempo que permanece un atacante dentro de la red ya que de  

esta forma se lograra obtener una mayor cantidad de información (ISSAF, 2008, p. 143) 

2.6.3 Fase B.3: Informes, Destrucción y Limpieza 

Se realiza una recopilación de resultados acerca de los procesos anteriormente 

aplicados a través de representaciones en diagramas de red, mapas, cuadros de 

vulnerabilidades y otros elementos que permitan resaltar los riesgos.  La destrucción de 

artefactos se aplica desde la corrección de las vulnerabilidades y finalmente una limpieza 

conlleva a eliminar registros o archivos que se hayan utilizado durante las pruebas de pentest 

(ISSAF, 2008, p. 145). 

2.6.3.1 Proceso 1: Reportes Verbales 

En el transcurso de la fase de evaluación se identifica la vulnerabilidad y se comenta de 

inmediato a los administradores para su pronta solución. 



39 
 
 

2.6.3.2 Proceso 2: Reporte Final 

Se presenta un informe escrito el cual describe el resultado de las pruebas y sus  

recomendaciones. Este debe seguir una estructura que consta del resumen de  

gestión, herramientas utilizadas, fechas y hora de cada prueba en el sistema, el  

resultado  o  salida  de  cada  prueba,  además  de  una  lista  con  todas  las  

vulnerabilidades identificadas con su respectiva solución (ISSAF, 2008, p. 145). 

Todos los archivos que se hayan generado deben ser eliminados, en caso de existir elementos 

que imposibilita su eliminación se debe incluir en el informe final para que los 

administradores puedan retirarlo. 

 

5.3 MARCO CONCEPTUAL 

 

COBIT 5: Es un marco de trabajo que permite comprender el gobierno y la gestión de 

las tecnologías de información (TI) de una organización, así como evaluar el estado en que se 

encuentran las TI en la empresa. 

ISSAF: Está diseñada para evaluar su Red de trabajo, sistema y control de 

aplicaciones. 

PHISHING: Es un método que los ciberdelincuentes utilizan para engañar y 

conseguir que revele información personal, como contraseñas o datos de tarjetas de crédito y 

de la seguridad social y números de cuentas bancarias. Lo hacen mediante el envío de correos 

electrónicos fraudulentos o dirigiéndole a un sitio web falso. 

WLAN: (en inglés; Wireless Local Area Network), es un sistema de comunicación de 

datos inalámbrico flexible, muy utilizado como alternativa a las redes LAN cableadas o como 

extensión de éstas. Utiliza tecnología de radiofrecuencia que permite mayor movilidad a los 

usuarios al minimizar las conexiones cableadas. 

DDOS: Tiene como objetivo inhabilitar un servidor, un servicio o una infraestructura. 

Existen diversas formas de ataque DDoS: por saturación del ancho de banda del servidor para 

dejarlo inaccesible, o por agotamiento de los recursos del sistema de la máquina, impidiendo 

así que esta responda al tráfico legítimo. 
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WEP: (Wired Equivalent Privacy: privacidad equivalente a conexión por cable) es 

una función opcional de IEEE 802.11 que se utiliza para proporcionar una seguridad a los 

datos que sea equivalente a la de los datos de una LAN conectada mediante cable sin técnicas 

de cifrado para mejora de la privacidad. 

SSID: (Service Set Identifier) es una secuencia de 0-32 octetos incluida en todos 

los paquetes de una red inalámbrica para identificarlos como parte de esa red. El código 

consiste en un máximo de 32 caracteres, que la mayoría de las veces son alfanuméricos. 

SPOOFING: Es el uso de técnicas de suplantación de identidad generalmente para 

usos maliciosos. Se pueden clasificar sus ataques en función de la tecnología utilizada. 

DNS: Es un sistema de nomenclatura jerárquico descentralizado para dispositivos 

conectados a redes IP como Internet o una red privada. Este sistema asocia información 

variada con nombre de dominio asignado a cada uno de los participantes. Su función más 

importante es "traducir" nombres inteligibles para las personas en identificadores binarios 

asociados con los equipos conectados a la red. 

WHOIS: Es un directorio público mediante el cual puede saber «quién es» («who is» 

en inglés) el propietario de un dominio o dirección IP. Antes podía utilizar WHOIS para 

conocer algunos datos del propietario, como su nombre, dirección, número de teléfono y 

dirección de correo electrónico.  

HOSTS: Es un ordenador que funciona como el punto de inicio y final de las 

transferencias de datos. Más comúnmente descrito como el lugar donde reside un sitio web. 

Un host de Internet tiene una dirección de Internet única (dirección IP) y un nombre de 

dominio único o nombre de host. 

CVE: Permiten que los especialistas en TI coordinen sus esfuerzos para priorizar y 

solucionar estos puntos vulnerables y mejorar la seguridad de los sistemas informáticos. 

CERT: Un Equipo de Respuesta ante Emergencias Informáticas (CERT, Computer 

Emergency Response Team) es un centro de respuesta a incidentes de seguridad en 

tecnologías de la información. Se trata de un grupo de expertos responsable del desarrollo de 

medidas preventivas y reactivas ante incidencias de seguridad en los sistemas de información. 
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Un CERT estudia el estado de seguridad global de redes y ordenadores y proporciona 

servicios de respuesta ante incidentes a víctimas de ataques en la red. 

ROOTKITS: Sirven para esconder los procesos y archivos que permiten al intruso 

mantener el acceso al sistema, a menudo con fines maliciosos. Hay rootkits para una amplia 

variedad de sistemas operativos, como Linux, Solaris o Microsoft Windows. 

PENTEST: Consiste en atacar un sistema informático para identificar 

fallos, vulnerabilidades y demás errores de seguridad existentes, para así poder prevenir los 

ataques externos. 

AIRCRACK: Es una suite de software de seguridad inalámbrica. Consiste en 

un analizador de paquetes de redes, recupera contraseñas WEP y WPA/WPA2-PSK y otro 

conjunto de herramientas de auditoría inalámbrica. 

TCP CONNECT: Esta es la forma básica del escaneo de puertos TCP. Si el puerto 

está escuchando, devolverá una respuesta de éxito; cualquier otro caso significará que el 

puerto no está abierto o que no se puede establecer conexión con a él. 

TCP SYN: Esta es una amenaza que acecha tanto al ámbito doméstico como también 

en el ámbito profesional de pequeña, mediana e incluso gran empresa. Los ataques TCP SYN 

es uno de los ataques DoS más utilizados para bloquear un servidor, aunque hay formas para 

mitigarlo de manera eficaz. 

FIREWALLS: Un firewall o cortafuegos es un dispositivo de hardware o un 

software que nos permite gestionar y filtrar la totalidad de trafico entrante y saliente que hay 

entre 2 redes u ordenadores de una misma red. 

SERVICIO FTP: Protocolo de transferencia de archivos (File Transfer Protocol 

o FTP) es un protocolo de red para la transferencia de archivos entre sistemas conectados a 

una red TCP (Transmission Control Protocol), basado en la arquitectura cliente-servidor. 

ATAQUES MITM: Este método sólo necesita que el atacante se sitúe entre las dos 

partes que intentan comunicarse; interceptando los mensajes enviados e imitando al menos a 

una de ellas. Por ejemplo, en el mundo offline, se crearían facturas falsas, enviándolas al 

correo de la víctima e interceptando los cheques de pago de dichos recibos. En el mundo 

online, un ataque MiTM es mucho más complejo, pero la idea es la misma. El atacante se 
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sitúa entre el objetivo y la fuente; pasando totalmente desapercibido para poder alcanzar con 

éxito la meta. 

 

 

 

VI.  HIPÓTESIS 
 

El beneficio que se obtendrá con el uso de Hacking ético es la detección de 

vulnerabilidades en los servicios de la red wifi de la Universidad Estatal del Sur de Manabí. 

6.1. VARIABLE INDEPENDIENTE 

 Hacking ético. 

6.2. VARIABLE DEPENDIENTE 
 

 Vulnerabilidad en los servicios de la red wifi. 

VII. METODOLOGÌA 

 

7.1. Métodos 

Histórico – Lógico: La historicidad de los flujos de tráfico por tipo de servicio y 

protocolo es muy importante para el diagnóstico de la problemática de la Red de datos de la 

Universidad Estatal Del Sur de Manabí, es por ello que se aplicará este método investigativo 

que nos llevará a una deducción lógica de la problemática descrita anteriormente. 

Analítico – Sintético: al momento de elaborar el fundamento científico en la 

fiabilidad de la información en la Red de datos que sustenta la solución del problema, ya que 

se recopilará la información existente en libros, revistas e internet y se la sintetizará en el 

denominado marco teórico. 

Inductivo – Deductivo: En el desarrollo del trabajo investigativo se induce una 

solución particular para deducir una solución general a la problemática con la aplicación de 

las Políticas de Calidad de Servicio de Hacking Ético. 
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Método Sistémico: Aplicado para diagnosticar los niveles de sistematización de los 

procesos relacionados con la gestión de red de datos de la Universidad Estatal Del Sur de 

Manabí. 

 

7.2. Enfoque 

El proyecto será desarrollado bajo un enfoque cualitativo porque el problema requiere 

investigación interna, pues es de total importancia lo que se logre detectar con la aplicación 

de Hacking ético para detectar vulnerabilidades en la red wifi de la Universidad Estatal del 

Sur de Manabí, los objetivos son planteados para poder detectar las vulnerabilidades y el 

ataque de intrusos dando por determinada una hipótesis con un fin específico, se emplea un 

trabajo de campo junto con los miembros del departamento de sistemas. 

7.3. Modalidades básicas de la investigación  

 

En la siguiente investigación fueron tomadas en cuenta diferentes modalidades: 

 

Modalidad bibliográfica documentada: sea considerado esta modalidad ya que se 

ha utilizado libros virtuales, tesis de grado, páginas de internet, monografías, etc. Que 

aportaran durante el proceso de la investigación. 

Modalidad experimental: se ha considerado la relación de la variable independiente 

Hacking ético y su influencia en la red wifi para considerar sus causas y efectos. 

Modalidad de campo: Se realizará una investigación de campo porque el estudio del 

problema es en el lugar donde se están generando los hechos; de esta manera podemos 

conocer mejor los inconvenientes que se producen en la empresa al no realizar una detección 

de vulnerabilidades. Ventaja que nos ayudara a proponer posibles soluciones y así cumplir 

con los objetivos del proyecto. 

7.3. Técnicas  

Se ha realizado la investigación exploratoria, ya que permitió plantear el problema de 

la investigación. ¿Cómo la aplicación de Hacking ético influye en la detección de 

vulnerabilidades en la red wifi de la Universidad Estatal del Sur de Manabí? como de misma 
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manera ayudo a plantear la hipótesis El uso de Hacking ético influirá en la detección de 

vulnerabilidades en la red wifi de la Universidad Estatal del Sur de Manabí.  

Se consideró también la investigación descriptiva porque permitió analizar el 

problema en sus partes como delimitar en tiempo y en espacio construyendo el análisis 

crítico, la contextualización y los antecedentes investigativos. 

Por otro lado, se usa la investigación correlacional ya que ha permitido medir la 

compatibilidad de la variable independiente hacking ético con la variable dependiente 

vulnerabilidad en los servicios de red wifi. 

Procedimiento y Análisis de la Información 

Se realizarán encuestas al personal administrativo que labora en la Universidad Estatal 

del Sur de Manabí con el objetivo de confirmar la necesidad de la aplicación de Hacking 

ético que brindara la fiabilidad en la información de la red wifi. 

Presentación de los Resultados 

Los resultados de las encuestas serán tabulados manualmente y posteriormente 

representados a través de las tablas y gráficos estadísticos, utilizando como medidas de 

resumen la frecuencia y el porcentaje. 

7.3.1 Operacionalización de variables   

Tabla 7: Variable independiente 

Concepto Categorías Indicadores Ítems Técnicas e 

instrumentos 

Es una prueba 

de intrusión que 

combina 

técnicas y 

herramientas 

Prueba de 

intrusión  

Grado de 

debilidad  

¿Se ha realizado 

alguna prueba de 

instrucción en la red 

interna de datos? 
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utilizadas para 

una detección 

integral de 

vulnerabilidades 

en redes y 

sistemas 

informáticos, 

etc.  

 

Técnicas  Metodología  ¿Cuentan la 

institución con alguna 

herramienta de 

software para detectar 

vulnerabilidades en la 

intranet? 

Herramientas  Política de 

seguridad 

Existen políticas de 

seguridad dentro de la 

institución? 

Vulnerabilidades  Puertos  Al momento del envió 

de información se 

utiliza encriptación.  

 Servicios   

 Información  Cree que los sistemas 

informáticos 

existentes en la 

organización son 

seguros? 

Sistemas 

informáticos 

Software  Alguna vez la 

información ha sido 

alterada dentro de la 

institución? 

 

 

 

Concepto  Categorías Indicadores Ítems  Técnicas e 

instrumentos  
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Tabla 8. Variable dependiente 

 

 

7.3  Recursos 

Recursos humanos 

 El investigador  

 Personal administrativo  

 Tutor de tesis  

Son puntos 

débiles dentro 

de los 

servicios de 

aplicación que 

utiliza la red 

para compartir 

recursos. 

 

 

Puntos 

débiles  

Acceso.  

Filtración de 

información.  

Contraseñas. 

¿Se permite el acceso 

a los servidores a todo 

el personal?  

¿Existen puntos se 

acceso remoto dentro 

de la institución? 

Entrevista 

aplicada al 

personal del 

departamento de 

sistemas. 

Programas  Usuarios. 

Parches. 

¿Conoce usted si 

existen host que 

ejecuten servicios 

innecesarios? 

Red Servidores. 

Routers  

Servicios  

¿Las contraseñas de 

los servidores son 

reutilizadas en todos? 

Recursos 

compartidos  

Archivos. ¿Los archivos son 

compartidos 

confidencialmente? 
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Recursos institucionales  

 Complejo universitario  

 Universidad Estatal del Sur de Manabí  

Recursos de materiales 

 Computador 

 Materiales  

 internet 

VIII. PRESUPUESTO 

Tabla 8. Presupuesto 

Elaborado por: Autor de la investigación 

Este proyecto de investigación tiene un presupuesto estimado de trescientos catorce 

dólares, lo cual será cubierto en su totalidad para la aplicación de hacking ético de forma 

correcta. 

 

Población y muestra 

La población es el personal administrativo de la Universidad Estatal del Sur de 

Manabí. 

Descripción Unidad Cantidad 
Unit. 

($) 
Total ($) 

Elaboración de proyecto Unidad 1 100,00 100,00 

Viáticos  Unidad 7 2,00 14,00 

Materiales de escritorio Unidad 1 100,00 100,00 

Gastos de revisión Unidad 1 100,00 100,00 

Total $ 314,00 



48 
 
 

Muestra 

Para el cálculo de la muestra se empleará la siguiente formula: 

Datos: 

n: muestra 

N: población 323 

e: error 0,05% 

p: 0,5  

q: 0,5 

z: 95% = 1,96 

Fórmula  

𝑛 =
𝑁. 𝑧2. p. q

(𝑁 − 1)𝑒2 + 𝑧2. 𝑝. 𝑞 
 

𝑛 =
323 ∗ 1,962 ∗ 0,5 ∗ 0,5

(323 − 1)0,052 + 1,962 ∗ 0,5 ∗ 0,5 
 

𝑛 =
323 ∗ 3,8416 ∗ 0,5 ∗ 0,5

322 ∗ 0,0025 + 3,8416 ∗ 0,25 
 

𝑛 =
323 ∗ 0,9604

0,805 + 0,9604 
 

 𝑛 =
310,2092

1,7654 
 

𝑛 = 176 

 

 

IX. ANÀLISIS DE RESULTADOS 
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9.1. Análisis y tabulación de la encuesta 

 

Las siguientes tabulaciones son resultados obtenidos de las encuestas realizadas al 

personal administrativo de la Universidad Estatal del Sur de Manabí las cuales permitieron 

definir la factibilidad del proyecto. 

 

1. ¿Conoce Usted lo que es un el hacking ético? 

Tabla 1: Hacking Ético 

 

 

 

 

Fuente: Estudiantes y docentes de la Universidad Estatal del Sur de Manabí 

Elaborado por: Autor de la investigación 

 

Gráfico 1: Hacking Ético 

 

 

 

 

 

 

 

 

 

Fuente: Estudiantes y docentes de la Universidad Estatal del Sur de Manabí 

Elaboración por: Autor de la investigación 

Alternativas Encuestados Resultados 

Si 140 80% 

No 36 20% 

Total 176 100% 

80%

20%

Pregunta 1 

Si

No
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ANÁLISIS E INTERPRETACIÓN DE RESULTADOS 

 

De acuerdo a los resultados obtenidos, 140 que corresponden al 80% del personal 

administrativo encuestados afirman tener conocimiento sobre que es el hacking ético, 

mientras que 36 que equivalen al 20% no tienen conocimiento. Deduciendo con ello, se puede 

determinar que la mayoría tiene conocimiento acerca de que es el hacking ético por lo que 

resalta la importancia de realizar la aplicación del hacking ético. 

2. ¿Sabe usted si se ha realizado alguna prueba de instrucción (hacking ético) en la red 

wifi de la Universidad Estatal del Sur de Manabí? 

Tabla 2: Prueba de instrucción en la red wifi 

Alternativas Frecuencia Porcentaje 

Si  30 17% 

No 146 83% 

Total 176 100% 

Fuente: Estudiantes y docentes de la Universidad Estatal del Sur de Manabí 

Elaboración: Autor de la investigación 

Gráfico 2 

 

Fuente: Estudiantes y docentes de la Universidad Estatal del Sur de Manabí 

Elaboración por: Autor de la investigación 

 

17%

83%

Pregunta 2

Si

No
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ANÁLISIS E INTERPRETACIÓN DE RESULTADOS 

Según los datos obtenidos, 30 que corresponden al 17% del personal administrativo 

encuestados afirman tener conocimiento sobre si se ha realizado alguna prueba de hacking 

ético, mientras que 146 que equivale al 83% no tienen conocimiento de ello. Deduciendo con 

esto, se puede determinar que la mayoría no tiene conocimiento si se ha realizado o no una 

prueba de hacking ético por lo que resalta la importancia de dar un poco más de información 

sobre este tema. 

3.- ¿Existen políticas de seguridad para la protección de la red y sus datos dentro de la 

institución?  

Tabla 3: Políticas de seguridad 

Alternativas Frecuencia Porcentaje 

Si  50 28% 

No 126 72% 

Total 176 100% 

Fuente: Estudiantes y docentes de la Universidad Estatal del Sur de Manabí 

Elaboración: Autor de la investigación 

 

Gráfico 3 

 

Fuente: Estudiantes y docentes de la Universidad Estatal del Sur de Manabí 

Elaboración: Autor de la investigación 

28%

72%

Pregunta 3

Si

No
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ANÁLISIS E INTERPRETACIÓN DE RESULTADOS 

 
 

Los resultados de las encuestas nos muestran que, 50 que corresponden al 28% del 

personal administrativo encuestados si tienen conocimientos de que, si existen políticas de 

seguridad, mientras que 126 que representan el 72% no tienen conocimiento sobre las 

políticas de seguridad, Por lo tanto, se puede determinar que la mayoría si tiene 

conocimiento sobre la existencia de las políticas de seguridad en la institución. 
 

¿Conecta usted su equipo portátil o algún dispositivo móvil a la red inalámbrica de la 

Universidad? 

Tabla Nº 4: Red inalámbrica de la universidad 

 

 

 

 

Fuente: Estudiantes y docentes de la Universidad Estatal del Sur de Manabí 

Elaboración: Autor de la investigación 

Grafico 4 

 

Fuente: Estudiantes y docentes de la Universidad Estatal del Sur de Manabí 

Elaboración: Autor de la investigación 

94%

6%

Pregunta 4

Si

No

Alternativas Frecuencia Porcentaje 

Si 165 94% 

No 11 6% 

Total 176 100% 
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ANÁLISIS E INTERPRETACIÓN DE RESULTADOS 

Los resultados de las encuestas nos muestran que, 165 que corresponden al 94% 

del personal administrativo encuestados si conectan alguna portátil o dispositivo móvil a la 

red de la universidad, mientras que 11 que representan el 6% no se conectan a la red de la 

universidad, Por lo tanto, se puede determinar que la mayoría si se conecta a la red la 

universidad ya sea a través de portátiles o teléfonos móviles. 

5.- ¿Cree que los sistemas informáticos existentes en la Universidad Estatal del Sur de 

Manabí son seguros para los estudiantes como para la misma institución? 

Tabla Nº 5: Sistemas informáticos de la universidad 

 

 

 

 

Fuente: Estudiantes y docentes de la Universidad Estatal del Sur de Manabí 

Elaboración: Autor de la investigación  

Grafico 5 

Fuente: Estudiantes y docentes de la Universidad Estatal del Sur de Manabí 

Elaboración: Autor de la investigación 

Alternativas Frecuencia Porcentaje 

Si 155 88% 

No 21 12% 

Total 176 100% 

88%

12%

Pregunta 5

Si

No
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ANÁLISIS E INTERPRETACIÓN DE RESULTADOS 

Los resultados de las encuestas nos revelan que, 155 que corresponden al 88% del 

personal administrativo encuestados si consideran que los sistemas informáticos de la 

universidad son seguros, por otra parte 21 que representan el 12% no consideran seguro los 

sistemas informáticos de la universidad, Por lo tanto, se puede determinar que la mayoría si 

considera seguro los sistemas informáticos con los que la universidad cuenta. 

6.- ¿Sabe usted si alguna vez la información de la base de datos de la Universidad ha 

sido alterada dentro de la institución? 

Tabla Nº 6: Información alterada en la institución 

 

 

 

 

Fuente: Estudiantes y docentes de la Universidad Estatal del Sur de Manabí 

Elaboración: Autor de la investigación 

Grafico 6 

 

 

 

 

 

 

Fuente: Estudiantes y docentes de la Universidad Estatal del Sur de Manabí 

Elaboración: Autor de la investigación 

Alternativas Frecuencia Porcentaje 

Si 168 95% 

No 8 5% 

Total 176 100% 

95%

5%

Pregunta 6

Si

No
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ANÁLISIS E INTERPRETACIÓN DE RESULTADOS 

Según los datos obtenidos, 168 que corresponden al 95% del personal 

administrativo encuestados si consideran definitivamente si ha sido alterada la información 

dentro de la universidad, y 8 que representan el 5% no tienen conocimiento de alguna 

alteración en la información dentro de la universidad, Por lo tanto, se puede determinar que 

en su gran mayoría si tienen conocimiento de una alteración de la información en la 

universidad.  

7.- ¿Se permite el acceso a los servidores a todo el personal que labore en el área de 

sistemas de la Universidad Estatal del Sur de Manabí? 

Tabla Nº 7: Información alterada en la institución 

 

 

 

 

Fuente: Estudiantes y docentes de la Universidad Estatal del Sur de Manabí 

Elaboración: Autor de la investigación  

 

Grafico 6 

Alternativas Frecuencia Porcentaje 

Si 5 3% 

No 171 97% 

Total 176 100% 
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Fuente: Estudiantes y docentes de la Universidad Estatal del Sur de Manabí 

Elaboración: Autor de la investigación 

ANÁLISIS E INTERPRETACIÓN DE RESULTADOS 

Según los datos obtenidos, 5 que corresponden al 3% del personal administrativo 

encuestados consideran que, si es permitido el acceso a los servidores de la universidad a 

todo el personal, y 171 que representan el 97% consideran que no está permitido el acceso 

a cualquier personal de la universidad, Por lo tanto, se puede determinar que en su gran 

mayoría saben que no está permitido el acceso a todo el personal a los servidores de la 

universidad. 

8.- ¿Existen puntos se acceso remoto dentro de la Universidad que puedan llegar a ser 

susceptibles para un hackeo de la red? 

Tabla Nº 8: Información alterada en la institución 

 

 

 

 

Fuente: Estudiantes y docentes de la Universidad Estatal del Sur de Manabí 

Elaboración: Autor de la investigación 

Alternativas Frecuencia Porcentaje 

Si 157 90% 

No 19 10% 

Total 176 100% 

3%

97%

Pregunta 6

Si

No
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Grafico 8 

 

Fuente: Estudiantes y docentes de la Universidad Estatal del Sur de Manabí 

Elaboración: Autor de la investigación 

ANÁLISIS E INTERPRETACIÓN DE RESULTADOS 

Los resultados de las encuestas nos revelan que, 157 que corresponden al 90% del 

personal administrativo encuestados consideran que, si existen puntos de acceso remoto 

dentro de la institución, y por otra parte 19 que representan el 10% consideran que no 

existen puntos de acceso remoto dentro de la universidad, Por lo tanto, se puede determinar 

que la mayoría no consideran que haya puntos de acceso remotos dentro de la universidad. 

  

90%

10%

Ventas

Si

No
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ENTREVISTA AL JEFE DEL DEPARTAMENTO DE SISTEMAS DE LA 

UNIVERSIDAD ESTATAL DEL SUR DE MANABÍ 

Objetivo: Determinar la necesidad de la aplicación de hacking ético para la 

determinación de amenazas, riesgos y vulnerabilidades en la red wifi de la 

Universidad Estatal del Sur De Manabí. 

Seleccione su respuesta con una X 

1. ¿Conoce Usted lo que es el hacking ético? 

SI                                    NO 

 

2. ¿Sabe usted si se ha realizado alguna prueba de instrucción (hacking ético) 

en la red wifi de la Universidad Estatal del Sur de Manabí? 

SI                                    NO 

 

3. ¿Existen políticas de seguridad para la protección de la red y sus datos 

dentro de la institución?  

SI                                    NO 

 

4. ¿Conecta usted su equipo portátil o algún dispositivo móvil a la red 

inalámbrica de la Universidad? 

SI                                    NO 

 

5. ¿Cree que los sistemas informáticos existentes en la Universidad 

Estatal del Sur de Manabí son seguros para los estudiantes como para 

la misma institución? 

SI                                    NO 

 

 

 

x 

x 

 

x 

 

x 

 

x 
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6. ¿Conoce usted si alguna vez la información de la base de datos de la 

Universidad ha sido alterada dentro de la institución? 

SI                                    NO 

 

7. ¿Se permite el acceso a los servidores a todo el personal que labore en 

el área de sistemas de la Universidad Estatal del Sur de Manabí? 

SI                                    NO 

 

8. ¿Existen puntos de acceso remoto dentro de la Universidad que puedan 

llegar a ser susceptibles para un hackeo de la red? 

SI                                    NO 

 

  

x 

 

x 

 

x 
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Topología de la red de la Universidad Estatal del Sur de Manabí 
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HACKEO A LA RED WIFI DE LA UNIVERSIDAD ESTATAL DEL SUR DE 

MANABÍ 

Programa que se usó para el Hackeo se conoce como Kali Linux tiene herramientas para 

hacer ataques WEB, ataques de reversin, ataques de explotación, ataques de sniffing, ataques 

de ingeniería social, ataques de phising, entre otras. 
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A continuación, se mostrará el Hackeo a la red wifi de la universidad. 
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CONCLUSIONES 

El uso del método cualitativo permitirá manejar una mejor comunicación con todo 

el personal de la institución, ya que se podrá establecer parámetros básicos que debían 

cumplir cada uno de los activos permitiendo clasificarlos y evaluarlos de mejor forma sin 

la necesidad de utilizar en su mayor parte términos técnicos que estén fuera de su 

comprensión. 

El ataque informático enfocado a las redes inalámbricas se podrá llevar a cabo 

debido a que la institución tiene activado el servicio de DHCP en los ruteadores 

inalámbricos, tales equipos no cuentan con una administración que permita aplicar una 

política de seguridad. por ejemplo  

El resultado de la prueba demuestra que el hacker obtuvo el acceso al sistema 

principal de la institución debido al aprovechamiento de una vulnerabilidad de software, el 

cual permitió conocer el nombre de usuario y su contraseña. 
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RECOMENDACIONES 

Es necesario capacitar a todo el personal ya sea a través de charlas o talleres  

que les permitan identificar a tiempo posibles ataques informáticos provenientes  

del exterior, la institución puede invertir una cantidad razonable de recursos para  

proteger   su   información   a   través   de   equipos   tecnológicos   y   software  

especializado. 

Utilizar tablas de direcciones MAC, esta herramienta podrá restringir el acceso al 

atacante ya que su equipo no se encuentra registrado en la tabla de direcciones y por lo 

tanto no podría acceder a la red ni obtener una dirección IP. 

Algunas de las recomendaciones ya han sido mencionadas durante el análisis de las 

prácticas estratégicas, algunas de ellas sugieren cambios en el diseño de red o aplicar 

políticas de seguridad, todo esto con el afán de que la Universidad pueda aplicarlas. 
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TÍTULO DE LA PROPUESTA 

“DISEÑO PARA LA APLICACIÓN DE HACKING ÉTICO PARA LA 

DETERMINACIÓN DE AMENAZAS, RIESGOS Y VULNERABILIDADES 

EN LA RED WIFI DE LA UNIVERSIDAD ESTATAL DEL SUR DE 

MANABÍ” 

 

  



73 
 
 

DESCRIPCIÓN DE LA PROPUESTA 

Se propone la implementación de Vlans en un Switch capa 3 de Cisco gama media-alta, 

los cuales presentan una auto configuración de snooping, técnica la cual permitirá evitar 

los ataques MITM. Una de las maneras para prevenir el ARP Spoofing de manera manual, 

es el uso de: Tablas de caché ARP de forma estáticas, este protocolo es utilizado para 

supervisar y modificar la tabla de asignaciones de direcciones IP y direcciones MAC las 

cuales son manipuladas manualmente de forma que no existe caché dinámica, cada 

entrada de la tabla mapea una dirección MAC con su correspondiente dirección IP. 

Obtención de certificados EV SSL: estos certificados ayudaran a establecer un canal 

seguro entre dos partes proporcionando autenticación, integridad y confidencialidad. Los 

Certificados EV SSL confirmaran en forma definitiva la identidad de la organización que 

posee el sitio web prestando atención cuando falta el brillo o color verde. Los hackers 

informáticos no tienen acceso a los Certificados EV SSL de los sitios que falsifican y, por 

lo tanto, no pueden imitar el color verde que muestra que un sitio web autenticado es 

seguro. Los objetivos del protocolo SSL son, en orden de prioridad: Seguridad 

Criptográfica. Debe ser usado para establecer una conexión segura entre dos partes. 

Interoperabilidad. Programadores independientes deben poder desarrollar aplicaciones 

que, utilizando SSL, permitan intercambiar en forma exitosa parámetros de cifrado sin 

tener conocimiento del código utilizado por el otro. Flexibilidad. Deberá ser una base 

sobre la cual puedan incorporarse nuevos métodos de cifrado. Esto traerá aparejado dos 

objetivos más: evitar la creación de un protocolo nuevo y la implementación de una nueva 

biblioteca de seguridad Eficiencia. Dado que las operaciones de cifrado consumen gran 

cantidad de recursos, en especial CPU, incorpora ciertas facilidades que permiten mejorar 

este aspecto, además de mejorar el uso de la red. 
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DISEÑO DE L APROPUESTA 
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MÉTODO DE APLICACIÓN DE LA PROPUESTA 

Este diagrama lógico explicara un escenario de ruteo entre VLAN. El escenario puede ser 

expandido para incluir un entorno de switches múltiples configurando y probando en primer 

lugar la conectividad entre switches a través de la red antes de configurar la capacidad de 

ruteo.  

Instrucciones paso a paso para configurar un switch para realizar un ruteo entre VLAN. 

1. Habilitar el ruteo en el switch mediante el comando ip routing. Incluso si se habitó 

previamente el IP Routing, este paso asegura que esté activado. 

Switch(config)#ip routing 

Si el switch no acepta el comando ip routing, actualice a la imagen SMI de la versión 

12.1(11) EA1 o posterior del software Cisco IOS, o a una imagen EMI, y repita este 

paso.  

Recomendación: Comprobar el comando show running-configuration. Verifique si ip 

routing está habilitado. Si el comando está activado, aparece en la parte superior de la 

salida. 

hostname Switch 

! 

! 

ip subnet-zero 

IP Routing 

! 

vtp domain Cisco 

vtp mode transparent 

2. Anotar entre qué VLAN desea enrutar. En este ejemplo, se desea enrutar el tráfico entre 

las VLAN 2, 3 y 10. 

3. Utilizar el comando show vlan para verificar que existen las VLAN en la base de datos 

VLAN. Si no existen, agréguelas al switch. De esta forma podemos agregar las VLAN 

2, 3 y 10 a la base de datos de VLAN del switch 

Switch#vlan database 

Switch(vlan)#vlan 2 

VLAN 2 added: 
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Name: VLAN0002 

Switch(vlan)#vlan 3 

VLAN 3 added: 

Name: VLAN0003 

Switch(vlan)#vlan 10 

VLAN 10 added: 

Name: VLAN0010 

Switch(vlan)#exit 

APPLY completed. 

Exiting.... 

Se recomienda usar el protocolo de conexión troncal de VLAN (VTP) para propagar las 

VLAN a otros switches. Consulte Introducción y configuración del protocolo de conexión 

troncal de VLAN (VTP). 

4. Determine las direcciones IP que desea asignar a la interfaz VLAN del switch. Para que 

el switch pueda enrutar entre las VLAN, las interfaces deben estar configuradas con 

una dirección IP. Cuando el switch recibe un paquete destinado a otra subred o 

VLAN, este busca en la tabla de ruteo para determinar a dónde debe reenviar el 

paquete. El paquete se pasa después a la interfaz VLAN del destino. A su vez, se envía 

al puerto al que está conectado el dispositivo final. 

5. Configurar las interfaces VLAN con la dirección IP que se ha identificado en el paso 4. 

Switch#configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

Switch(config)#interface Vlan2 

Switch(config-if)#ip address 10.1.2.1 255.255.255.0 

Switch(config-if)#no shutdown 

Repetir este proceso para todas las VLAN que se han identificado en el paso 1. 

6. Configurar la interfaz al router predeterminado. En este escenario, tiene un puerto 

FastEthernet de capa 3. 

Switch(config)#interface FastEthernet 0/1 

Switch(config-if)#no switchport 

Switch(config-if)#ip address 200.1.1.1 255.255.255.0 

Switch(config-if)#no shutdown 
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El comando no switchport capacita la interfaz de capa 3. La dirección IP se encuentra en la 

misma subred que el router predeterminado. 

Este paso puede omitirse si el switch alcanza el router predeterminado a través de una VLAN. 

En su lugar, configure una dirección IP para esa interfaz VLAN. 

7. Configurar la ruta predeterminada para el switch. 

Switch(config)#ip route 0.0.0.0 0.0.0.0 200.1.1.2 

En el diagrama de la sección Tareas, observar que la dirección IP del router predeterminado 

es 200.1.1.2. Si el switch recibe un paquete para una red que no se encuentra en la tabla de 

ruteo, lo reenviará a la Gateway predeterminada para su procesamiento. Desde el switch, 

verifique que puede enviar un ping al router predeterminado. 

El comando ip default-gateway se utiliza para especificar la gateway predeterminada cuando 

no se encuentra habilitado el ruteo. Sin embargo, en este caso, el ruteo está habilitado (en el 

paso 1). Por lo que el comando ip default-gateway no es necesario. 

8. Configurar los dispositivos finales para usar la interfaz VLAN respectiva de Catalyst 

3550 como gateway predeterminada. Por ejemplo, los dispositivos en VLAN 2 deben 

usar la dirección IP de la interfaz VLAN 2 como gateway predeterminada.  

Verificación 

En esta sección se encontrará información que le permitirá confirmar que la configuración 

funciona correctamente. 

Algunos comandos show son compatibles con la herramienta intérprete de 

resultados (solamente clientes registrados). Esto permite ver un análisis de la salida del 

comando show. 

show ip route: proporciona una instantánea de las entradas de la tabla de ruteo. 

Cat3550#show ip route 

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP 

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area  

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP 

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area 
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* - candidate default, U - per-user static route, o - ODR 

P - periodic downloaded static route 

Gateway of last resort is 200.1.1.2 to network 0.0.0.0 

200.1.1.0/30 is subnetted, 1 subnets 

C       200.1.1.0 is directly connected, FastEthernet0/48 

10.0.0.0/24 is subnetted, 3 subnets 

-c is directly connected, Vlan10 

-c is directly connected, Vlan3 

-c is directly connected, Vlan2 

S*   0.0.0.0/0 [1/0] via 200.1.1.2 

Tener en cuenta que la tabla de ruteo tiene una entrada para cada subred de interfaz VLAN. 

Por lo tanto, los dispositivos en VLAN 3 pueden comunicarse con los dispositivos en VLAN 

10, VLAN 2 y viceversa. La ruta predeterminada con el siguiente salto (next hop) 200.1.1.2 

permite que el switch reenvíe tráfico a la gateway del último recurso (para tráfico que el 

switch no puede enrutar). 

show ip interface brief: muestra un breve resumen del estado e información de IP de la 

interfaz. Este comando se utiliza para verificar que las interfaces VLAN y los puertos en el 

switch estén activos. 
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