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RESUMEN

El objetivo principal del presente trabajo de investigaciéon trata sobre la
restructuracion de un sistema biométrico en el Decanato de la Facultad de Ciencias Técnicas
de la Universidad Estatal del Sur de Manabi, el cual permitira fortalecer la seguridad y
control de acceso del personal administrativo de dicha facultad, para que de esta manera se
sientan mas seguro en su area trabajo. Los métodos que se aplicaron en este proyecto de
investigacion fueron descriptivo, estadistico y bibliografico, al igual que se emplearon
técnicas como la observacion directa del campo de estudio y entrevista realizada al personal
directivo y administrativo que labora en dicha facultad. Este proyecto beneficiara al Decanato
de la Facultad de Ciencias Técnicas de la Universidad Estatal del Sur de Manabi, ya que
fortalecerd el nivel de seguridad del Decanato ademas como el control del personal directivo
que acceda a dicho departamento de manera autorizada. La propuesta de este proyecto
concluye con la restructuracion de un sistema biométrico, estableciendo los componentes,
requerimientos técnicos de cada componente a utilizar, el cual es de suma importancia para la
seguridad que se aplicara mediante diferentes técnicas como huella dactilar, contrasefias por
medio de PIN de cada usuario, de esta manera fortalecer la seguridad y control para el
Decanato de la Facultad de Ciencias Técnicas de la Universidad Estatal del Sur de Manabi.
Palabras claves: Control de acceso, identificacion, seguridad, sistema biométrico,

restructuracion.
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ABSTRACT

The main objective of this research work deals with the restructuring of a biometric
system in the Dean of the Faculty of Technical Sciences of the State University of the South
of Manabi, which will strengthen the security and access control of the administrative staff of
said faculty, so that in this way they feel safer in their work area. The methods that were
applied in this research project were descriptive, statistical and bibliographic, as well as
techniques such as direct observation of the field of study and an interview with the
managerial and administrative staff working in said faculty. This project will benefit the Dean
of the Faculty of Technical Sciences of the State University of the South of Manabi, since it
will strengthen the security level of the Dean as well as the control of the directive personnel
that access said department in an authorized manner. The proposal of this project concludes
with the restructuring of a biometric system, establishing the components, technical
requirements of each component to be used, which is of utmost importance for the security to
be applied through different techniques such as fingerprints, passwords through PIN of each
user, in this way to strengthen security and control for the Dean of the Faculty of Technical
Sciences of the State University of the South of Manabi.

Keywords: Access control, identification, security, biometric system, restructuring.
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INTRODUCCION

Este proyecto estd enfocado directamente a la restructuracion de un sistema
biométrico para el Decanato de la Facultad de Ciencias Técnicas de la Universidad Estatal del
Sur de Manabi, dicho sistema contara con los implementos necesarios para su debida
reubicacion.

Actualmente en el ambito tecnologico, la importancia de la privacidad y como un
medio de seguridad en las grandes, medias y pequefias empresas tanto publicas como
privadas, para darle mayor seguridad a la informacion, estableciendo medidas de
identificacion y autenticacion con el fin de asegurar que ninguna otra persona acceda a datos
no autorizados o servicios privados.

Un sistema biométrico en general consta de componentes tanto de hardware como
softwares necesarios para el proceso de reconocimiento, los cuales se han desarrollado como
respuesta a la creciente demanda de seguridad existente en la actualidad, sus aplicaciones
abarcan un gran nimero de sectores: desde el acceso seguro a computadores, redes,
proteccion de ficheros electronicos, hasta el control horario y control de acceso fisico a un
area de acceso restringido.

Los sistemas de control de acceso son esencialmente utilizados para la identificacion
biométrica, manejados mediante huellas dactilares, rostro facial, reconocimiento de iris,
reconocimiento de voz, que ofrecen al personal directivo una mejor seguridad y control de
acceso a dicho departamento.

Los sistemas de seguridad biométricos desempenan un papel fundamental en el
control y acceso de lugares, identificando al personal que labora en la institucion, ayudando
de igual manera con el proceso de asistencia del personal directivo, administrativo y docentes

de la Facultad de Ciencias Técnicas para llevar una constancia de la eficacia del personal.



I. TITULO DEL PROYECTO

Restructuracion de un sistema biométrico para fortalecer la seguridad y control de

acceso en el Decanato de la Facultad de Ciencias Técnicas.

II. PROBLEMA DE INVESTIGACION

2.1. Definicion del problema

En el Decanato de la Facultad de Ciencias Técnicas, seria de gran aporte la
restructuracion de un sistema biométrico, el cual resulta evidente que esta area cuenta con
numerosas visitas, por lo tanto, integrando este equipo biométrico permitird mejorar este
departamento permitiendo acceder al personal directivo y administrativo con las respectivas
medidas de seguridad y contar con los accesos de control adecuados para el debido ingreso al
Decanato de la Facultad de Ciencias Técnicas.

Los dispositivos biométricos han proporcionado la facilidad de autenticar personas y
poder validar la integridad de los datos captados, estos dispositivos son utilizados para validar
el ingreso a entidades laborales, permitiendo captar diferentes rasgos unicos de cada persona.

Es por este motivo que se ha creado la necesidad de restaurar el sistema biométrico
del Decanato de la Facultad de Ciencias Técnicas que beneficiara al personal directivo,
administrativo y docentes que laboren en esta area, el proposito de este sistema es fortalecer

la seguridad y control de acceso mediante los procesos de verificacion y autorizacion digital.

2.2. Formulacion del problema
(De qué manera fortalecerd la seguridad y control de acceso la restructuracion de un
sistema biométrico en el Decanato de la Facultad de Ciencias Técnicas de la Universidad

Estatal del Sur de Manabi?



2.3. Preguntas derivadas

e ,Es necesario contar con una restructuracion de un sistema biométrico para
fortalecer la seguridad y control de acceso del Decanato de la Facultad de Ciencias
Técnicas?

e ;Como influird en la seguridad y control de acceso del personal administrativo con
la restructuracion de un sistema biométrico en el Decanato de Facultad de Ciencias

Técnicas de la Universidad Estatal del Sur de Manabi?

e ;De qué manera se beneficiara el personal directivo, administrativo y docentes de

la Facultad de Ciencias Técnicas, con la restructuracion del sistema biométrico?



III. OBJETIVOS

3.1. Objetivo General
Restructurar un sistema biométrico para fortalecer la seguridad y control de acceso en

el Decanato de la Facultad de Ciencias Técnicas.

3.2. Objetivos especificos

e Analizar las aplicaciones de los sistemas biométricos con mecanismos de huella
dactilar para reestructurar el sistema de control de acceso al Decanato de la
Facultad de Ciencias Técnicas.

o Identificar los diferentes dispositivos que conforman un sistema biométrico para la
seguridad y el control de acceso del Decanato de la Facultad de Ciencias Técnicas.

e Realizar la restructuracion de un sistema biométrico para fortalecer la seguridad y
control de acceso mediante huella dactilar para el Decanato de la Facultad de

Ciencias Técnicas de la Universidad Estatal del Sur de Manabi.



IV. JUSTIFICACION

La elaboracion del proyecto se desarrolla con la finalidad de fortalecer la seguridad y
control de acceso del personal directivo del Decanato de la Facultad de Ciencias Técnicas de
la Universidad Estatal del Sur de Manabi, el cual permite tener un sistema de identificacion y
verificacion basado en el control de acceso biométrico, brindando un mayor nivel de
seguridad siendo considerado como el mas seguro, con cualidades Uinicas para cada usuario.

Al utilizar un control de acceso hace referencia a los métodos automaticos que
analizan las caracteristicas humanas con el unico fin de identificar y autentificar a las
personas para acceder a un lugar donde se guarde informacion de mucha importancia, y solo
asi se podra ingresar si se cuenta con los mecanismos de seguridad como es la huella dactilar
para obtener acceso a dicho departamento.

Ademads, cabe mencionar que este proyecto de investigacion beneficiara directamente
al personal directivo, personal administrativo pertenecientes al Decanato de la Facultad de
Ciencias Técnicas ya que permitira fortalecer la seguridad y control de acceso del personal
administrativo que a la vez permite de forma eficaz, aprobar o negar el paso a usuarios no
autorizados.

Con este proyecto se pretende la restructuracion de un sistema biométrico que
justifica la importancia de fortalecer la seguridad y control de acceso permitiendo gestionar el
ingreso de mejor manera y brindar mayor seguridad dentro del Decanato de la Facultad de
Ciencias Técnicas, el cual permita controlar el flujo del personal que entra y sale de dicho

departamento.



V. MARCO CONCEPTUAL

5.1. Antecedentes

De acuerdo a (Cuaran, 2017) la biometria brinda niveles de seguridad y autenticacion
basados en el reconocimiento de caracteristicas fisicas de cada individuo, este sistema
biométrico mediante el reconocimiento de huella dactilar es el mas empleado, debido a los
inferiores precios de fabricacion.

La investigacion del autor (Ferrer, 2018) en el proyecto de investigacion cuyo tema
“Evaluacion técnica de sistemas biométricos de control de acceso para la unidad curricular
seguridad informatica de la Universidad Alonso de Ojeda”, hace referencia a la evaluacion
técnica de los sistemas biométricos, con el objetivo de analizar como estdn constituidos,
conocer su estructura interna; y los atributos que posee este sistema biométricos como:
funcionalidad, seguridad informatica, confidencialidad y facilidad de uso.

Como explica (Delgado, 2018) en la tesis de grado titulada “Implementacion de
sistema de seguridad biométrico para control de acceso ZKTEKO TF1700 mediante huella
dactilar para el laboratorio de Telecomunicaciones en la carrera de Ingenieria en
Computacion y Redes de la Universidad Estatal del Sur de Manabi”, el disefio e implantacion
de un sistema de seguridad biométrica que funcione de forma auténoma para un Optimo
funcionamiento de seguridad y verificacion de seguridad y control de acceso para el
Laboratorio de Telecomunicaciones.

El trabajo que realizd (Felipe, 2016) en el proyecto de investigacion titulado
“Automatizaciéon mediante un sistema de control de acceso con lectores RFID”, hizo
referencia al uso de los sistemas de control de acceso en dichas areas que cada vez son mas
habituales encontrarlos, debido a su eficiencia que hoy en dia brindan, por lo que en la
actualidad los estandares de seguridad son cada vez mas elevados teniendo un mayor control

a la entrada de usuarios a zonas de acceso restringido.



Como afirma (Pincay, 2017) la presente investigacion titulada “Integracion de los
sistemas de control de asistencia del personal administrativo y de servicio de la Universidad
de Guayaquil”, indica que es fundamental obtener recursos tecnologicos dentro de las
instituciones, que brinden una mayor seguridad de la informacién y control de acceso de cada
personal administrativo y de servicio.

De la misma manera (Maya, 2016) menciond que, actualmente los sistemas de control
de acceso emplean distintas verificaciones biométricas, con el objetivo de fortalecer el nivel
de seguridad hacia sitios restringidos que requieran mayor proteccion, permitiéndole acceso
solo a aquellos usuarios que tengan el acceso autorizado.

Por otra parte (Arteaga, 2020) en la tesis de grado denominada “Estudio de
Factibilidad de un sistema de control de acceso biométrico para la secretaria de nivelacion de
la Universidad Estatal del Sur de Manabi”, sefiala que los sistemas biométricos tienen muchas
ventajas al momento de brindar cierto tipo de seguridad, debido a que estos, permiten
identificar a una persona o usuario, para obtener el acceso a ciertas areas, por el cual pretende
resolver el problema que presenta la secretaria de Nivelacion de dicha universidad, que le
permita controlar el flujo de personal que ingrese o salga de dicho departamento.

Asi como indica (Sanchez, 2018) en la investigacion denominada “Disefio de un
sistema de informacion que permita el control de acceso”, los sistemas de control de acceso
se los pueden emplear para diferentes areas, asi mismo puede ser empleado para vehiculos, ya
que tener un control y administracion de ello es mucho mas factible y rapido al momento de
acceder a dicha institucion.

Los autores (Andrade & Morales, 2017) en el proyecto de investigacion titulado
“Implementacion del sistema biométrico en la Registraduria Nacional del Estado Civil”,

expresan que el sistema de acceso es aquel que permite el acceso por huella dactilar a los



usuarios de algun area especifica, para saber quiénes pueden tener acceso y proyectar una
alarma si es forzado dicho sistema de alguna manera.

De acuerdo a (Baque, 2018) en el trabajo de investigacion titulado “Disefio de un
sistema de control de acceso biométrico con lector RFID para la sala de Computo #14 de la
carrera de Ingenieria en Computacion y Redes”, sefala que en base al disefio de un sistema
de control de acceso biométrico permite mejorar el nivel de seguridad a la salda de computo,
equipos informaticos y controlar el ingreso de los estudiantes, docentes y persona a cargo o
autorizada.

Por otra parte (Senteno, 2016) expone en el proyecto de investigacion denominado
“Desarrollo e implementacion de un sistema de control biométrico para la Unidad Educativa
Internacional Bilingilie comunitaria Santiago de Guayaquil”, debido a la problematica que
presentaba dicha institucion en el control de asistencia tanto de docentes como personal
administrativos, concluyen en la implementacion de un sistema que ayude a la verificacion de
entrada y salida del personal antes mencionado, el cual hace referencia mediante el
reconocimiento de huellas dactilares empleando un sistema biométrico.

De la misma manera (Huanca, 2018) menciona que la implementacion de un sistema
de control de acceso para controlar la asistencia de personal y docentes y administrativo, la
cual fue factible a través de encuestas realizadas al personal que demostr6 que si seria factible

la implementacion.



5.2. Base Teoérica
5.2.1. Sistema biométrico

De acuerdo a (Cruz, 2018) mencion6 que los sistemas biométricos basicamente se los
puede emplear en cualquier requerimiento basados en la seguridad, identificacion, control de
acceso a los usuarios, que permiten a los usuarios el acceso autorizado o denegarles el acceso
a intrusos.

Asi mismo, un sistema biométrico es aquel que es capaz de capturar caracteristicas
bioldgicas de un individuo, compararlas electronicamente, contra una poblacion de una o mas
de tales caracteristicas y actuar segln el resultado de la comparacion.

Un sistema biométrico se puede esquematizar de la siguiente manera:

Tlustracion 1

Esquema sistemas biométrico
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Fuente: http://recursosbiblioteca.utp.edu.co/tesisd/textoyanexos/00536821.864.pdf



http://recursosbiblioteca.utp.edu.co/tesisd/textoyanexos/0053682L864.pdf

5.2.2. Funcionamiento de un sistema biométrico

De acuerdo a (Garcia, s.f.) un sistema biométrico es aquel que tiene las capacidades
de medir, codificar, comparar, almacenar, transmitir y/o reconocer alguna caracteristica
propia de una persona, con un determinado grafo de precision y confiabilidad.

El funcionamiento de estos sistemas implica de la necesidad de un potente software
con unas fases diferenciadas en las cuales intervienen diferentes campos de la informatica,
como son: el reconocimiento de formar, inteligencia artificial, complejos algoritmos
matematicos y el aprendizaje, que desempenan el papel més importante en los sistemas de
identificacion biométricos.

Un sistema biométrico se basa en medir, comparar, codificar, transmitir, almacenar y
reconocer un individuo por medio de sus caracteristicas Uinicas dando un resultado altamente
confiable, que se basan en las caracteristicas unicas de cada persona para su respectivo
reconocimiento, el cual se fundamenta en tres etapas:

1. Adquirir datos sensoriales para obtener una representacion de un objeto al cual se

le denomina patron.

2. Extraer caracteristicas del objeto que después seran almacenadas en una base de

datos.

3. Clasificacion donde al patrdn se le asigna una clase especifica.

Iustracion 2

Funcionamiento de un sistema biométrico

o Adgquisicion o ||::> Extraccion de |
> x - | 7, |
| <cepwra | caracteristicas |

Usuario

Plantilla

Rasilids <::; Toma de <:: Comparacion de

decisiones caracteristicas

Fuente: https://bibdigital.epn.edu.ec/bitstream/15000/7731/1/CD-5637.pdf

10


https://bibdigital.epn.edu.ec/bitstream/15000/7731/1/CD-5637.pdf

5.2.3. Requerimientos de un sistema biométrico

De acuerdo a (Reyes, 2016) expone que, para poder conseguir un sistema biométrico
confiable, se debe considerar las caracteristicas Uinicas que posee un individuo tales como:
huella dactilar, iris, voz o firma, el cual debe cubrir los siguientes requisitos:

e Universalidad: cualquier individuo posee esa caracteristica.

Unicidad: la probabilidad de que dos individuos posean una misma caracteristica
es muy baja.
¢ Permanencia: la caracteristica no puede cambiar en un tiempo a corto plazo.
e Mensurabilidad: la caracteristica puede ser medida en forma cuantitativa.
¢ Rendimiento: el rasgo permite el reconocimiento del individuo con rapidez,
robustez y precision.
e Aceptabilidad: el rasgo presenta la calidad de ser aceptado por la mayoria de
poblacion.
¢ Invulnerabilidad: el rasgo permite la robustez del sistema frente a los métodos de
acceso fraudulentos.
Estos requisitos son muy basicos al momento de realizar el estudio y seleccion de un
sistema biométrico.
5.2.4. Caracteristicas de los sistemas biométricos
Para (Sesame, 2019) una técnica biométrica se fundamenta en una caracteristica
bioldgica que debe cumplir los siguientes aspectos:
o Identificar de modo unico a una persona.
e Su falsificacion resulta imposible.
¢ El envejecimiento de toda persona no modifica su valor.

Las caracteristicas pueden agruparse en:

11



e Caracteristicas Fisiologicas: incluyen las relacionadas con el cuerpo humano y

las que no se refieren a un patrén de comportamiento consciente.

e Caracteristicas de Comportamiento: se refieren al comportamiento consciente, y
que por tanto pueden variar dentro de unos limites.

Tlustracion 3

Caracteristica de los sistemas biométricos
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Comportamiento | Forma de Andar
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Fuente: https://core.ac.uk/download/pdf/226167145.pdf

5.2.5. Clasificacion de los sistemas biométricos

De acuerdo a (Méndez, 2021) los sistemas biométricos usan una combinacion de
factores corporales y de comportamiento, todos los seres humanos tenemos caracteristicas
morfoldgicas unicas que nos diferencias. La forma de la cara, la geometria de partes de
nuestro cuerpo, son rangos que nos diferencias del resto de seres humanos, la medicion

biométrica es considerada como el método ideal de identificacion humana.
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Tlustracion 4

Tipos de biometria

Posesion Conocimiento
Caracteristica
S1stema Blométrico
Anatémicas Comportamiento
Cara Manos Ojos Huella dactilar Firma Voz
o #
Estatica Dinamica

Fuente: http://recursosbiblioteca.utp.edu.co/tesisd/textoyanexos/00536821.864.pdf

Cada sistema biométrico utiliza una cierta clase de interfaz para recopilar la
informacion sobre la persona que intenta acceder.
5.2.6. Ventajasy desventajas de los sistemas biométricos
5.2.6.1. Ventajas

Segun (Benito, 2018) sefiala que de acuerdo a los beneficios de los controles de
acceso biométricos muchas instituciones deciden optar por estos para realizar el control de
acceso, entre las que se puede destacar las siguientes ventajas:

e Ayuda a combatir la impuntualidad de los empleados.
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e Facilita el acceso a los empleados porque solo deben utilizar una parte de su
cuerpo, sin recordar accesos o llevar acreditaciones.
¢ Introduce la tecnologia en las instituciones.
e Si el sistema biométrico va acompafiado de un software permite la recopilacion de
informacion sobre la jornada laboral.
e Permite controlar el acceso del personal en areas restringidas.
5.2.6.2. Desventajas
De acuerdo a (Grossman, 2018) los sistemas biométricos también presentan una serie
de inconvenientes muy a tener en cuenta:
¢ Solo se puede utilizar en instituciones donde los trabajadores realicen sus funciones
in situ.
¢ Los sistemas biométricos necesitan mantenimiento periodico.
e A veces las personas no pueden ser identificadas de forma correcta y se han de
introducir varias veces las tomas de identificacion.
5.2.7. Importancia de los sistemas biométricos
Seglin (Cyber Insure One, 2018) las medidas de seguridad fisica son igualmente
importantes para los centros de almacenamiento de datos y los espacios digitales sensibles
que son una parte integral de practicamente todas las empresas.
El acceso fisico no autorizado a estos espacios puede ocasionar pérdidas significativas
al igual que un ciberataque remoto, consecuencias como:
e Devaluacion de la marca
e Demanda y riesgo de dafos
e Espionaje corporativo

e Robo de propiedad intelectual
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5.2.8. Uso de los sistemas biométricos

Los autores (Menéndez & Muiioz, 2016) argumentan que los dispositivos biométricos
son utilizados en programs de seguridad que analizan los rasgos fisicos de las personas, de
acuerdo a estudios realizados recientemente para verificar la identidad de una persona.

Los sistemas biométricos permiten medir la informacion examinada y transformada
en datos matematicos; estos datos son guardados en la memoria del sistema o dispositivo
biométrico como es el nombre PIN, que lo identificara.

5.2.9. Modelo de tecnologias biométricas
5.2.9.1. Recopilacion de datos

De acuerdo a (Juan, 2016) los sistemas biométricos comienzan con la medida de una
caracteristica del comportamiento, es decir, las caracteristicas deben varias en gran magnitud
entre individuos, pero deben variar poco para cada individuo de medida a medida, los
cambios inevitables en el comportamiento afectaran la capacidad de repeticion y la distincion
de la medida.
5.2.9.2. Transmision de datos

Para (Loor, 2016) no todos los sistemas biométricos recogen datos en una
localizacion, pero se almacenan y procesan en otra, tales sistemas requieren la transmision de
datos, si esta implica una gran cantidad de datos, la comprension es fundamental, a fin de
requerir poco ancho y poco espacio para su almacenamiento.

Un campo de investigacion interesante consiste en encontrar, para una técnica
biométrica dad, métodos de la comprension con impacto minio en el subsistema del proceso
de sefial, si un sistema es abierto, los protocolos de la compresion y de la transmision deber
ser estandarizados de modo que cada usuario de los datos pueda reconstruir la imagen

original.
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5.2.9.3. Procesamiento de sefiales

Por otra parte (Sanchéz, 2016) explica que la extraccion es la primera meta, analizar
el modelo biométrico verdadero de la presentacion y las caracteristicas del sensor, en
presencia de las perdidas por ruido y la sefial impuesta por la transmision, luego es preservar
el modelo biométrico para que esas calidades que sean distintivas y repetibles, y desechar las
que no lo sean, o sean redundantes. El propdsito del proceso de concordancia con el modelo
es comparar una muestra actual con la caracteristica de una nuestra salvada, llamada un
modelo, y enviar al subsistema de decision la medida cuantitativa de la comparacion.
5.2.9.4. Almacenamiento de informacion

Asi mismo (Kimaldi, s.f.) hace referencia a la captacion y verificacion de una
caracteristica biométrica determinada de una persona, pero para que el sistema sea capaz de
verificar dicha caracteristica es necesario un paso previo que la persona debe registrarse en el
sistema. Durante el proceso de registro, el sistema captura el rasgo caracteristico de la
persona, como, por ejemplo, la huella digital, y lo procesa para crear una representacion
electronica llamada modelo de referencia.
5.2.10. Técnicas de identificacion biométrica
5.2.10.1. Sistemas de Seguridad por reconocimiento de firmas

La verificacion de firma es un problema dificil de reconocimiento de patrones porque
no hay dos firmas genuinas de una persona que sean exactamente iguales (Neocheck, 2020).

Una manera muy sencilla pero no del todo segura para identificar a una persona es por
medio del uso de la firma, esta firma presenta caracteristicas Unicas, dependiendo de la
caligrafia. Para poder diferenciar una firma de otra se evaluan propiedades de cada firma
como son:

e Las igualdades presentadas en la firma

e Lalegibilidad a la hora de firmar
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e La direccion que toma la firma

e [Lavelocidad con la cual se firma

e FElespaciado entre caracteres

e La uniformidad con la cual se firma

e Formas distinticas que adicionan personas a la hora de personalizar su firma.

Ilustracion 5

Reconocimiento de firma

Fuente: https://www.icon-uk.net/The_Power of a_Signature in_a Digital World.html

El procesamiento en el reconocimiento de personas usando firma consta de tres etapas

principales:

Tabla 1

Etapas del reconocimiento de firmas

Preprocesamiento

En esta etapa se obtiene la firma y se le aplica un
proceso para eliminar ruido y obtener los datos

necesarios para verificarlos.

Extraccion de

informacion

Consta de evaluar la imagen procesada evaluando las
caracteristicas de la firma, posteriormente extrayendo

la informacion.

Verificacion

La informacion extraida se compara con la
informacion de la firma almacenada previamente en
una base de datos dando como resultado si la firma

coincide 0 no.

Fuente: Datos de la investigacion

Elaborado por: Nieves Villamar Klever Xavier
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5.2.10.2. Sistema de seguridad por tarjetas de proximidad
Las tarjetas de proximidad para control de accesos, son tarjetas inteligentes (sin
contacto) que permiten la lectura a una distancia entre 5 y 10 cm del lector, sin necesidad de
que el usuario saque la tarjeta de su cartera, ya que estas se comunican por radiofrecuencia.
Este tipo de sistema permite restringir el acceso a una o varias areas de una
institucion, ademds permite tener un registro de los accesos, de quien es la persona que esta
ingresando o saliendo.

Ilustracion 6

Seguridad por tarjetas de proximidad

Fuente: http://www.tekatronic.com.ec/accesos.html

5.2.10.2.1. Ventajas de las tarjetas de proximidad
Segun (Montafio, 2020) indica que este tipo de tarjetas son comunmente utilizadas
para el control de acceso gracias a las numerosas ventajas que ofrece, algunas de ellas se
describen a continuacion:
e Alto nivel de seguridad, ya que no pueden ser duplicadas
e Gran durabilidad, ya que las tarjetas no se insertan en ningun lector, por lo que no
sufren desgaste por rozamiento ni pierden la codificacion, como puede ocurrir con

las tarjetas de banda magnética.
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e (Cada tarjeta de proximidad se puede configurar para vincularse a un usuario Gnico

con una serie de permisos concretos.

e Comodidad para transportarla, pudiéndola llevar en la cartera junto con el resto de

tarjetas.

e En caso de pérdida no es necesario cambiar ningiin bombin de las puertas de

acceso, solo se necesitaria anular esa tarjeta.

5.2.10.2.2. Cuando utilizar tarjetas de proximidad para el control de acceso

De acuerdo a (Dreamit, 2020) las tarjetas de proximidad son las mas utilizadas por su

bajo costo de implementacion y su efectividad de lectura, y considera cinco cosas que se debe

saber antes de decidir utilizarlas:

Tabla 2

Tarjetas de proximidad para el control de acceso

Flujo de

personas

Disefiadas para inmuebles que tienen accesos de alto flujo, por lo
que facilita la circulacion y evita atochamientos en los accesos, es
utilizada tanto para el acceso de residentes, colaboradores,

proveedores y visitas.

Tipos de

seguridad

Se considera como un nivel medio de seguridad porque si bien la
tecnologia RFID garantiza un alto grado de seguridad contra fraude

por copas de tarjetas y en la autenticacion de las mismas

Costos de
implementacion

y mantenimiento

La relacion costo beneficio es alta, es el
Baja inversion inicial  sistema de control de acceso mds barato

de implementar.

Costo en reposicion de Genera un costo recurrente, en compra

tarjeta: alto. de tarjetas para reponer las extraviadas.

Costo de mantencion El valor de la mantencién de los lectores
de equipamiento: no es alta, dado que no hay desgaste por

bajo. roce.

Durabilidad

Las tarjetas tienen una duracion de hasta 10 afios. Al comunicarse
por radio frecuencia con lector, sin necesidad de contacto, ademas,

tiene una vida 1til de lectura o apertura ilimitada.
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Es facil de administracion, en caso de pérdida se puede dar
Comodidad rapidamente de baja y ser reemplazada a través del software de

control de acceso que se utilice.

Fuente: https://dreamit.cl/blog/cuando-utilizar-tarjetas-de-proximidad/

Elaborado por: Nieves Villamar Klever Xavier

5.2.10.2.3. Caracteristicas de la tecnologia de proximidad

e El uso de tarjeras de proximidad en los sistemas de control de acceso es el mas
indicado por su alto nivel de seguridad, su gran durabilidad y su velocidad de
lectura.

e C(Cada tarjeta dispone de un coédigo unico, estd vinculada a un Unico usuario y
configurada con una serie de permisos.

e Si una tarjeta se pierde, no es necesario cambiar ningun bombin en las puertas de
acceso, bastaria con anular esa tarjeta.

e Al no producirse ningun contacto con el lector, la vida util de una tarjeta de
proximidad para control de accesos es muy larga, pudiéndose reutilizar y
reconfigurar para nuevos usuarios siempre que sea necesario.

5.2.10.3. Sistema biométrico por patron de iris

Segin (Puyol, 2019) sefiala que el reconocimiento del iris es un método de
autentificacion biométrica que utiliza técnicas de reconocimiento de patrones en imagenes de
alta resolucion del iris del ojo de un individuo.

Como el iris humano es relativamente pequefio es necesario contar con Hardware

apropiado para este tipo de técnica capture con detalle la informacion del iris.

Una ventaja esencial del reconocimiento de iris, ademas de la rapidez de la asociacion

y su extrema resistencia a las falsas coincidencias, es la estabilidad del iris como o6rgano
ocular interno, protegido, y pese a ello, visible externamente, ya que, salvo un traumatismo,

este puede durar toda la vida.
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El sistema optico esta formado basicamente por tres capas las cuales se enuncian a
continuacion:

e Capa externa: tiene una funcién principal la cual es proporcionar una proteccion
al iris frente a los elementos externos.

e Capa media: también se lo denomina tracto uveal o simplemente tvea, esta se
encuentra formada por el iris, el cuerpo ciliar y los coroides.

e Capa interna: también conocida como retina, esta capa tiene la funcion de
transformar la luz en un impulso nervioso que es enviado al cerebro.

Ilustracion 7

Sistema de reconocimiento
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Fuente: https://www.ecured.cu/Reconocimiento_del_Iris#/media/File:Sistema_iris.jpg
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5.2.10.3.1. Reconocimiento por medio de la retina del ojo

Segun (Ugalde, 2018) argumenta que un identificador biométrico conocido como
escaneo de retina, se emplea para mapear los patrones unicos de la retina de una persona, este
tipo de escaneo se lo realiza dirigiendo un rayo imperceptible de luz infrarroja de baja energia

hacia el ojo de la persona cuando esta mira a través de la pieza ocular del escéaner.
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Ilustracion 8

Reconocimiento por medio de la retina del ojo

Fuente: https://www.dermalog.com/es/productos/software/identificacion-por-iris

5.2.10.3.2.  Caracteristicas del reconocimiento del iris

El reconocimiento del iris utiliza la tecnologia de las camaras que trabajan dentro del
espectro infrarrojo: con una fina iluminacion infrarroja se reduce el reflejo que se haya
podido producir en la convexa cornea y poder crear detalladas imagenes de las complejas
estructuras del iris.
5.2.10.4. Sistema biométrico por reconocimiento facial o rostro

Un sistema de reconocimiento facial es una aplicacion dirigida por ordenador para
identificar automaticamente a una persona en una imagen digital mediante la comparacion de
determinadas caracteristicas faciales en la imagen y en la base de datos facial.

Ilustracion 9

Reconocimiento facial

Fuente: https://www.vexsoluciones.com/biometria/ventajas-beneficios-reconocimiento-facial/
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5.2.10.4.1.  Beneficios del reconocimiento facial

e Menos probabilidades de robo de identidad: si se quiere un sistema de seguridad
que prohiba el acceso de personas ajenas a la empresa, este sistema es capaz de
distinguir las falsificaciones.

e Mayor precision en la identificacién: la precision de esta tecnologia frente a
otros sistemas de identificacion biométrica suele ser muy efectivos, el
reconocimiento facial le agrega un nivel mas en cuestiones de seguridad siendo
muy provechoso para las instituciones que manejan datos importantes que pueden
perjudicar a su personal.

e No hay manipulaciéon por parte del usuario: el personal no necesita tener
contacto con el dispositivo para utilizarlo, tan solo debe colocar su rostro frente al
equipo para que este pueda identificarlo correctamente.

e No utiliza elementos externos para la identificacion: mediante este sistema de
reconocimiento facil no es necesario contar con tarjetas de identificacion, no
requiere de contrasefias o de algiin elemento de verificacion externo, esta es una
preocupacion menos para el personal.

5.2.10.5. Sistema de seguridad biométrico de huella dactilar

Segun (Merino, 2018) argumenta que la identificaciéon de huellas digitales es el
método de identificacion mads utilizado en todo el mundo, por mucho tiempo el
reconocimiento de huellas dactilares se ha destacado como una de las tecnologias biométricas
mas robustas.

La huella dactilar es la estructura formada en la yema de los dedos por las crestas

papilares, esta estructura es Unica para cada persona, la cual permanece inalterada toda la

vida.
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Los autores (Fermandez, Bigun, Fierrez, Kollreider, & Ortega, 2016) mencionan lo
mas notables puntos fuertes del reconocimiento de huellas dactilares son:
e Proporciona un alto nivel de precision de reconocimiento.
e Permite su uso en una amplia gama de aplicaciones, por ejemplo, comercio
electronico, acceso fisico, etc.
e Factores como lesiones en los dedos pueden provocar que ciertos usuarios no
acceder al sistema de reconocimiento basados en huellas dactilar.

Ilustracion 10

Sistema biométrico de huella dactilar

Fuente: hhttps://sintel.com.mx/sistemas-biometricos-definicion-y-usos-practicos

5.2.10.5.1.  Elementos de una huella dactilar
Para comprenden como funcionan los sistemas biométricos basados en huellas
dactilares se deben conocer los elementos que forman parte de la huella dactilar que se

describen a continuacion.
e Valles: espacio que existe entre las cestas.
e Cresta: son los relieves que forman las lineas o segmentos en el dedo.

¢ Bifurcacion: es la separacion de una cresta en dos, el cual puede ser considerado

como ensanchamiento de una cresta.
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Ilustracion 11

Huella dactilar

Fuente: https://www.cucorent.com/blog/que-es-la-huella-dactilar-sirve/

5.2.10.5.2.  Técnicas de reconocimiento dactilar

De acuerdo a (Ldopez, 2016) las técnicas de reconocimiento dactilar utilizan la
comparacion de las imagenes almacenada con la adquirida mediante la utilizacion de métodos
de correlacion, para realizar la extraccion de patrones mediante esta técnica se describen a
continuacion:
5.2.10.5.2.1. Técnicas basadas en patrones de minucias

Esta técnica identifica la posicion de las minucias que posee una huella dactilar, esta
es una bifurcacion que posee la huella dactilar, para realizar el andlisis de la deteccion de

minucias se procede a realizar lo siguiente:
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Tlustracion 12

Deteccion de minucias

o No se considera
_ como bifuracion
A5 Determinar la ﬁ el inicio de una
= minucio ' cresta en los
o Realizar el ﬁ mediante un bordes de la
. proceso de ! método' magen.
| Captura la ﬁ normalizacion 1ntelrac‘§1V0 el
imagen de la ' para obtener el Cual aSigna un
huella dactilar. mismo tamafio de valor cuando
' la imagen para ocurre una
guardar y bifurcacion y
compar. almaqe;na esta
posicion en un
vector.

Fuente: Datos de la investigacion

Elaborado por: Nieves Villamar Klever Xavier

Para realizar la autenticacion del individuo se procede a realizar la comparacion con
las minucias adquiridas y almacenadas, mediante la utilizacion de un algoritmo estadistico
mediante el célculo de distancia que existe entre estas.

Ilustracion 13

Minucias en una huella dactilar

Fuente: https://fingerchip.pagesperso-orange.fr/biometrics/types/fingerprint _algo.htm
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5.2.10.5.2.2. Técnicas basadas en las caracteristicas de la estructura de crestas y valles

Esta técnica realiza el proceso de alineacion de las huellas adquiridas y almacenadas

antes de ser comparadas, consiguiendo reducir el grado de similitud entre dos huellas, se

establece un sistema de referencia local para realizar la identificacion de las minucias y luego

la autenticacion.

Ilustracion 14
Diferencia entre crestas y valles

Cresta s+ Intensidad e
res
e

Valle /o
f | \
falle

Fuente:https://upcommons.upc.edu/bitstream/handle/2099.1/8082/proyecto%20final%20de

%20carrera.pdf?sequence=1

5.2.10.5.2.3. Técnicas basadas en la textura de la imagen
Esta técnica emplea diferentes métodos estadisticos o transformadas mediante la

comparacion de un conjunto de caracteristicas como son rugosidad, homogeneidad, contraste,

borde y resolucion con la finalidad de extraer las texturas presentes en una imagen.

5.2.11. Control de acceso
Para (CCTV, 2016) un control de acceso es aquel sistema de seguridad que hace

referencia al mecanismo que en funcidn de la identificacion ya autentificada permite acceder
a datos o recursos a personas o grupos de personas a zonas restringidas en funcion de ciertos

parametros de seguridad establecidos por una institucion, empresa, comercio o cualquier otro

ente.
27


https://upcommons.upc.edu/bitstream/handle/2099.1/8082/proyecto%20final%20de%20carrera.pdf?sequence=1
https://upcommons.upc.edu/bitstream/handle/2099.1/8082/proyecto%20final%20de%20carrera.pdf?sequence=1

De la misma manera (Techopedio, 2016) determina que el control de acceso en la
parte informatica es un proceso mediante el cual los usuarios tienen acceso y ciertos
privilegios a los sistemas, recursos o informacion.

Los sistemas de control de acceso permiten ampliar las expectativas de vigilancia y
seguridad de las instituciones, incrementando la eficiencia en las operaciones de produccion,
resguardo y salvaguarda con un alto grado de confiabilidad.

Ilustracion 15

Sistema de control de acceso

Fuente: https://www.ecured.cu/Sistemas_de_control_de acceso

5.2.12. Importancia de los sistemas de control de acceso

De acuerdo a (Laarcom, 2018) los sistemas de control de acceso dentro de una
institucion son muy utiles para controlar la seguridad tanto dentro como fuera de ella, esto
permite tener un monitoreo mas extenso del entorno.

Un sistema de control de acceso puede ser la solucion que permite supervisar diversos
edificios entre ellos integrando los sistemas de video vigilancia, gestion electronica de visitas,
deteccion de intrusion, iluminacion y la alarma contra incendios, entre otros sistemas que

ayuden a tener una mayor seguridad.
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5.2.13. Tipos de control de acceso
5.2.13.1. Sistema de control de acceso autonomos

De acuerdo a (Parrales, 2018) menciona que los sistemas permiten controlar una o
mas puertas, sin estar conectados a un PC o un sistema central, por lo tanto, no guardan
registro de eventos, estos pueden limitar el acceso por horarios o por grupos de puetas,
dependiendo la robustez de la marca, es decir, lo mas sencillo solo usan el método de
identificaciéon como una llave electronica.

Ilustracion 16

Sistema de control autonomo
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Fuente: https://es.aliexpress.com/item/32626799666.html

5.2.13.2. Sistemas de control de acceso en red
Estos sistemas se integran mediante un PC local o remoto, donde se hace uso de un
software de control de acceso que permite llevar un registro de todas las operaciones

realizadas sobre el sistema con fecha, horario, autorizacion, etc.
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Tlustracion 17

Sistemas de control de acceso en red
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Fuente: https://www.tecnoseguro.com/fags/control-de-acceso/que-es-un-control-de-acceso

5.2.14. Beneficios del control de acceso

Segun (Indacochea, 2015) menciona que los beneficios que brindan los sistemas de

control de accesos son los siguientes:
e Control de entradas y salidas
e Mayor seguridad y control del ptblico
e Ahorro en costos de personal

¢ Disminucién en tiempo de registro

e Mejoramiento en la productividad del personal

e Permitir/restringir la apertura de puertas

5.2.15. Ventajas de un sistema de control de acceso

Segun (Tora, 2017) menciona que el sistema de control de acceso cuenta con las

siguientes ventajas:

e Brinda mayor seguridad dentro de las instalaciones de una institucion.

¢ Un sistema de control de acceso permite controlar la entrada.

e Mejora el control y la seguridad de una institucion.
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e Permite restringir la apertura de una puerta a los usuarios que no se encuentren
registrado en el sistema.

5.2.16. Elementos de un sistema de control de acceso

Los sistemas de control de acceso estan compuestos por elementos que son de suma

importancia a la hora de controlar el ingresa en un area determinada, estos elementos son:

e Controlador: es el mas importante, ya que brinda la posibilidad de cada funcién a
controlar, también conocido como cerebro.

e Lectores: validar la huella biométrica por medio de captura de foto.

e Chapas: es muy significativo saber qué tipo de bloqueo ya que existen variedades
de puertas definidas por su constriccion (puertas de metal, cristal, vidrio, hierra,
aluminio o madera).

e Area a proteger: es muy importante definir el area que se va a proteger, la
importancia y el valor son indispensables.

o Infraestructura de datos: la cual estard conectada para el respectivo
funcionamiento.

Ilustracion 18

Elementos de un sistema de control de acceso
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Fuente: 20140924-sistemas-cont-4.jpg (728x435) (casadomo.com)
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5.2.17.

5.2.18.

Componentes del control de acceso

El control de acceso generalmente cuenta con tres componentes:

Tabla 3

Componentes de control de acceso

Permite la autenticaciéon de la entidad (contrasefia, un

Mecanismo de . L. ..
mapa, clave) este mecanismo no es util en si mismo, pero
autenticacion

es esencial para el funcionamiento de los dos siguientes.

. La entidad puede ser autenticada, pero no tiene el derecho
Mecanismo de

autorizacion a acceder a este recurso en un momento dado.

Muchas veces el mecanismo de autorizacién puede ser

insuficiente para garantizar que la entidad tiene el derecho

Mecanismo de -
de acceso a ese recurso, la trazabilidad compensa esta

trazabilidad
carencia mediante la identificacion posterior al

responsable de una accion.

Fuente: Datos de la investigacion

Elaborado por: Nieves Villamar Klever Xavier

Modelos de control de acceso

e Control de acceso basado en atributos (ABAC): otorgan derechos de acceso a
los usuarios mediante el uso de politicas que evaluan atributos (usuario, recursos y
condiciones ambientales)

e Control de acceso discrecional (DAC): es un tipo de seguridad que otorga o
restringe el acceso a objetos a través de una politica de acceso determinada por el
grupo de propietarios y/o sujetos del objeto (identificacion del usuario con
credenciales).

e Control de acceso basado en identidad (IBAC): los administradores pueden

manejar de forma mas efectiva la actividad y el acceso en funcién de las
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necesidades individuales mediante un parametro que los pueda identificar previo al
acceso a un lugar o un sistema.

Control de acceso obligatorio (MAC): es una estrategia de seguridad que
restringe la capacidad de los propietarios de recursos individuales para otorgar o
denegar el acceso a objetos de recursos en un sistema de archivos
(confidencialidad, secreto o alto secreto).

Control de acceso en la organizacion (OrBAC): permite al disefiador de politicas
definir una politica de seguridad independientemente de la implementacion.
Control de acceso basado en roles (RBAC): permite restringir el acceso en
funcién del rol de una persona perteneciente a una organizacion, permite el acceso
segun el titulo del trabajo, elimina en gran medida la discrecion al proporcionar el
acceso a los objetos.

Control de acceso basado en reglas (RAC): se basa principalmente en el
contexto, permitiendo solo el acceso a usuarios determinados a un 4rea por un
cierto momento.

Control de acceso basado en responsabilidad: consiste en el acceso en funcion

de las responsabilidades asignadas a un actor o una funcién empresarial.
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5.3. Marco Conceptual

Acceso: Es el resultado positivo de una autenticacion, correcta, por lo que el sistema
adopta la decision de conceder o rechazar una solicitud de acceso de un sujeto ya autenticado
(Pérez, 2018).

Autenticacion: Busca constatar la identidad digital de un usuario, un software o una
computadora que intenta establecer una comunicacion y conectarse al equipo, este analiza los
datos ingresados y los coteja con la informacidn disponible en su base de datos, si estos datos
coinciden, el sistema permite el acceso, de lo contrario, rechaza la peticiéon (Myers, 2016).

Biometria: Es un andlisis de actividades y fendmenos bioldgicos, por lo general se
refiere a registro de medidas de los seres vivos, que permite reconocer de manera inequivoca,
a un individuo a partir de ciertos rasgos (Yorhagy, 2021).

Base de datos: Es un conjunto de datos pertenecientes a un mismo contexto y
almacenados, es decir, es un archivo que incluye la informacion biométrica de las personas
que estan autorizadas (USS, 2020).

Claves: Son sistemas de identificacion que utilizan fendmenos bioldgicos para llevar
a cabo su funcion, es decir, puede ser un elemento fisico, como la cara o la retina, o un
aspecto conductual (RSM, 2018).

Control: Se lo considera un método de deteccién y correccion de un sistema o
actividad, también se lo denomina al dominio que se tiene sobre algo o alguien para regularlo
manualmente o para probar conocimientos de las personas sobre alguna cosa (Significados,
2020).

Dispositivo: Se trata de un conjunto de varios componentes que trabajan en conjunto
para ejecutar alguna actividad dependiendo de su desarrollo (Agamben, 2016).

Huella dactilar: Son consideradas como el “cédigo de barras” que identifica a cada

uno de los individuos de la especie humana, estas huellas dactilares son los patrones o dibujos
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de las yemas de los dedos, aunque existen también en las palmas y en las plantas de los pies
(Robinson, 2017).

Identificacion: Es la accion y efecto de identificar o identificarse, la identificacion
esta vinculada a la identidad, que es el conjunto de los rasgos propios de un sujeto o de una
comunidad (Mazzoni, 2019).

Lector: Es el encargado de enviar la sefial de radiofrecuencia que permiten detectar
las etiquetas que se encuentran en un determinado rango, estos lectores pueden ser de lectura
o escritura (Inngresa, 2017).

Seguridad: Es un conjunto de sistemas, medios organizativos, medios humanos y
acciones dispuestas para eliminar, reducir o controlar los riesgos y amenazas que puedan
afectar a una persona, institucion o a un objetivo y que quienes puedan acceder a la
informacion que en ¢l se encuentra sean las personas acreditadas para hacerlo (Raffino,
2020).

Sensor: Es un dispositivo que permite detectar magnitudes fisicas o quimicas,
llamadas variables, y transformarlas en variables eléctricas, también conocido como captador
es un dispositivo creado con el fin de recibir informacion (Chura, 2016).

Sistema: Es un conjunto de partes o recursos formador por el hardware, software y
las personas que lo emplean, que se relacionan entre si para almacenar y procesar
informacion con un objetivo comun. (Alegsa, 2018).

Restructuracion: Se refiere la modificacion o alteraciéon de una estructura con la
intencion de introducir mejoras de rendimiento debido a diferentes circunstancias (Orellana,
2016).

Verificacion: Es la accion que alguien lleva a cabo con la mision de comprobar algo,
asi mismo suele ser el proceso que se realiza para revisar si una determinada costa esta

cumpliendo con los requisitos y normas previstos (Florencia, 2017).

35



VI. HIPOTESIS Y VARIABLES

6.1. Hipdtesis
Con la restructuraciéon de un sistema biométrico contribuird positivamente en el
fortalecimiento de la seguridad y control de acceso en el Decanato de la Facultad de Ciencias

Técnicas de la Universidad Estatal del Sur de Manabi.

6.2. Variable independiente

Sistema biométrico

6.3. Variable dependiente

Seguridad y control de acceso
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VII. METODOLOGIA

La metodologia utilizada en el presente proyecto de investigacion permitié determinar
la solucion a la problematica y cumplir con los objetivos establecidos, y fueron los siguientes:
7.1. Métodos
7.1.1. Descriptivo

Se utilizd este método para identificar el problema a investigar, el mismo que la
restructuracion de un sistema biométrico para fortalecer la seguridad y control de acceso del
personal administrativo del Decanato de la Facultad de Ciencias Técnicas.

7.1.2. Estadistico

Mediante este método se pudo obtener datos estadisticos de acuerdo a las entrevistas
realizadas al personal administrativo de la Facultad de Ciencias Técnicas de la Universidad
Estatal del Sur de Manabi.

7.1.3. Bibliografico

Este método se lo empleo para recopilar y seleccionar el contenido empelado en el
marco conceptual el cual fue referenciado desde libros, revistas cientificas, articulos
cientificos, sitios web y repositorios relevantes al proyecto de investigacion.

7.2. Técnicas
7.2.1. Entrevista

Mediante esta técnica se empled una serie de preguntas relacionadas al respectivo
tema de investigacion al personal administrativo de la Facultad de Ciencias Técnicas,
obteniendo informacion de gran valor para el desarrollo del presente proyecto de
investigacion.

7.2.2. Observacion directa
Mediante esta técnica permitié conocer la realidad actual del problema encontrado en

lo que representan la restructuracion de un sistema biométrico en el Decanato de la Facultad
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de Ciencias Técnicas, de este modo se obtiene informacion relevante para la respectiva
investigacion que se estd desarrollando.
7.3. Recursos
7.3.1. Recursos Humano

e Autor del Proyecto, Nieves Villamar Klever Xavier

e Tutora del Proyecto, Ing. Martha Irene Romero Castro MG.IE.

e Personal administrativo del Decanato de la Facultad de Ciencias Técnicas
7.3.2. Recursos Materiales

e Hojas de papel Bond A4

e Preguntas para la entrevista

e Fotocopias

e Tinta para impresora
7.3.3. Recursos Tecnologicos

e Computador

Impresora
e USB

Internet

Impresora
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VIII. PRESUPUESTO

Tabla 4
Presupuesto
RECURSOS
Cantidad Precio Unitario Total
Recurso Material
Resma de papel A4 2 4.00 8.00
CD 3 1.00 3.00
Tinta para impresora 4 8.00 32.00
Recursos Tecnoldégicos
Laptop 1 --- -
Internet 3 meses 25.00 75.00
Recursos Operacionales
Empastado 1 20.00 20.00
Caratula de CD 3 1.50 4.50
Impresiones 400 0.05 20.00
Movilizacion Varios 125.00
TOTAL 287.50

Fuente: Datos de la investigacion

Elaborado por: Nieves Villamar Klever Xavier
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IX. ANALISIS Y TABULACION

La entrevista se la realizd al Decano de la Facultad de Ciencias Técnicas, con el
proposito de conocer su punto de vista y determinar la factibilidad de restructurar un sistema
biométrico para fortalecer la seguridad y control de acceso en el Decanato de la Facultad de

Ciencias Técnicas

1. (Conoce usted acerca de los dispositivos de control de acceso utilizados en el
Decanato de la Facultada de Ciencias Técnicas? ;Por qué?

De acuerdo al encuestado menciona que si, que se tuvo la oportunidad de orientarse

en sus ventajas de funcionamiento sobre los dispositivos utilizados para el control de acceso

en el Decanato de la Facultad de Ciencias Técnicas.

2. (Considera usted que el uso de un sistema biométrico permitira automatizar de
mejor manera el ingreso al Decanato de la Facultad de Ciencias Técnicas? ;Por
que?

Segun el encuestado argumenta que si considera importante el uso de un sistema
biométrico porque se aplicara medio automatizado para mejorar el ingreso del personal

administrativo y docente a dicho Decanato.

3. (Considera usted que los métodos de control de acceso utilizados en el Decanato de
la Facultad de Ciencias Técnicas son los adecuados? ;Por qué?

Segun indica el encuestado que los métodos de control de acceso utilizados en el

Decanato si son los adecuados ya que se podra llevar un mejor control de las personas que

accedan a la oficina.
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4. ;Qué beneficios cree usted que aportaria la restructuracion del sistema biométrico
en el Decanato de la facultad de Ciencias Técnicas de la Universidad Estatal del Sur
de Manabi? ;Por qué?

De acuerdo al encuestado menciona que los beneficios que aportara la restructuracion
del sistema biométrico al Decanato serian; el control de personas a la oficina, el registro de
personas que accedan a la oficina, y por ultimo el reporte de horas de acceso al Decanato de

la Facultad de Ciencias Técnicas de la Universidad Estatal del Sur de Manabi.

5. ¢(Considera usted fundamental la restructuracion de un sistema biométrico para
fortalecer la seguridad y control de acceso en el Decanato de la facultad de Ciencias
Técnicas? ;Por qué?

Seglin el encuestado considera que si es fundamental la restructuracion del sistema
biométrico para fortalecer la seguridad y control de acceso en el Decanato de Facultad de

Ciencias Técnicas.

6. (Cree usted que el Decanato de la Facultad de Ciencias Técnicas debe promover el
uso de nuevas tecnologias de seguridad y control de acceso dentro de sus areas
administrativas? ;Por qué?

De acuerdo al encuestado considera que, si se debe promover el uso de nuevas
tecnologias y control de acceso en las areas administrativas de la Facultad de Ciencias

Técnicas, ya que se estard a la vanguardia de la aplicacion de medios tecnologicos de la

actualidad.
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7. ¢Considera usted que el uso de tarjeta de proximidad en el sistema biométrico de
control de acceso permitira automatizar de mejor manera el ingreso a dicha area?
JPor qué?

Segtn el encuestado considera que el uso de tarjetas de proximidad si permitira
mejorar el ingreso al Decanato de la Facultad de Ciencias Técnicas, debido a que si se
utilizan tarjetas de proximidad se remplazaran las llaves las cuales son mas facil de llevar y

conservar.
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XII. PROPUESTA

12.1. Titulo
Implantacion de un sistema biométrico para fortalecer la seguridad y control de acceso

en el Decanato de la Facultad de Ciencias Técnicas.

12.2. Justificacion

La presente propuesta se basa de acuerdo a la problematica encontrada, la que consiste
en la restructuracion de un sistema biométrico para el Decanato de la Facultad de Ciencias
Técnicas de la Universidad Estatal del Sur de Manabi, en donde se describe las caracteristicas
que se pueden hallar al momento de la restructuracion de un sistema biométrico.

Esta propuesta se justifica desde la seguridad y control de acceso que debe disponer el
Decanato de la Facultad de Ciencias Técnicas, con la implantacion del sistema biométrico se
pretende fortalecer seguridad y control de acceso del personal directivo, administrativo y
docentes.

Para el desarrollo de la factibilidad de la propuesta se contdé con todos los recursos
necesarios, tanto humano, materiales y tecnoldgicos, con el objetivo de efectuar todos los
puntos planteados para el desarrollo de este proyecto de investigacion, previamente para la
implantacion del sistema biométrico para fortalecer la seguridad y control de acceso del

Decanato de Facultad de Ciencias Técnicas.
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12.3. Objetivos
12.3.1. Objetivo General
Implantar un sistema biométrico para fortalecer la seguridad y control de acceso en el

Decanato de la Facultad de Ciencias Técnicas

12.3.2. Objetivos Especificos

e Analizar las caracteristicas técnicas del sistema de control de acceso biométrico
ZKteco para la implantacion en el Decanato de la Facultad de Ciencias Técnicas.

o Identificar las caracteristicas técnicas de los diferentes dispositivos electronicos del
sistema biométrico para el control de acceso en el Decanato de la Facultad de
Ciencias Técnicas.

o Efectuar pruebas de operatividad del sistema de control biométrico para fortalecer
la seguridad y control de acceso en el Decanato de la Facultad de Ciencias

Técnicas.

12.4. Analisis de factibilidad
12.4.1. Factibilidad técnica

Este proyecto de investigacion se puede determinar técnicamente factible, ya que el
Decanato de la Facultad de Ciencias Técnicas de la Universidad Estatal del Sur de Manabi,
dispone de la implantacion de un sistema biométrico mediante huella dactilar para fortalecer
la seguridad y control de acceso de dicho departamento, cada etapa del presente proyecto fue
supervisada por el tutor y autor correspondiente dando valor técnico a cada dispositivo

electronico y equipos utilizados.
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12.4.2. Factibilidad operativa

El sistema biométrico en base a la implantacion se ensamblo perfectamente, ya que se
contd con todos los conocimientos adecuados para llevar a cabo la implantacion del sistema
biométrico, cada pieza en base al modelo y realiza sus funciones con éxito, a la hora de
configurar e instalar el biométrico quedara operacional las 24 horas del dia, ademas, al
implementar dicho sistema no hubo dificultades en la instalacion, debido a que cada pieza

encajo perfectamente.

12.4.3. Factibilidad econémica

El desarrollo de este proyecto de investigacion es factible econdmicamente, debido a
que el autor ha financiado todas las actividades desarrolladas para la implantaciéon del sistema
biométrico que brinde una mayor seguridad y control de acceso a dicho departamento, con la
finalidad de establecer medidas de seguridad automatizadas y llevar un mayor control de
quienes accedan a dicha area para brindar una mayor seguridad de los recursos con los que

posee el Decanato de la Facultad de Ciencias Técnicas.

12.5. Descripcion de la propuesta

La documentacion detallada en la propuesta de este proyecto de investigacion aborda
aspectos teoricos, importante para la implantacion del sistema biométrico con los
requerimientos técnicos en el ambito de seguridad y control de acceso determinando la
necesidad del Decanato de la Facultad de Ciencias Técnicas, la cual se desarrolld mediante

fases que permitan describir punto por punto el desarrollo de cada etapa.
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12.6. Fases de la propuesta

Ilustracion 19

Fases de la propuesta

Fases de la
propuesta
I
Analizar IDENTIFICAR Efectuar
Dispositivos que Caracteristicas Pruebas de
componen un sistema técnicas operatividad

biométrico.

Fuente: Datos de la investigacion

Elaborado por: Nieves Villamar Klever Xavier
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12.7. Descripcion de las etapas por fases
ETAPA 1: ANALIZAR
FASE 1: Caracteristicas técnicas del sistema de control de acceso biométrico ZKteco.

Es un lector biométrico compacto para el control de acceso que incorpora un rapido y
preciso algoritmo de identificacion de huellas digitales, cuenta con lector de huellas digitales,
lector de tarjetas RFID y teclado, permitiendo configurar diferentes modos de verificacion de
usuarios.

Esta disefiado para aplicaciones de control de acceso, conexiones de cerradura
eléctrica, sensor de puerta, boton de salida, salida de alarma, timbre.

Este sistema biométrico es ideal para empresas, instituciones publicas y privadas,
oficinas, fabricas, etc.

12.7.1. Control de accesos ZKTeco por huella dactilar

Es una de las soluciones mas eficaces para mejorar la seguridad de una institucion y
llevar un control de acceso del personal.

La tecnologia de reconocimiento por huella dactilar es una de la mas conocidas
gracias a su relacion calidad-precio, muchos de sus terminales permiten la identificacion
simultanea por tajera (RFID), huella o codigo, ademas, diferentes terminales tienen diferentes
funciones como apertura de puerta, activacion de sirenas, integracion con tornos, etc.

12.7.2. Control de accesos ZKTeco por tarjeta de proximidad

Es un tipo de control de accesos muy utilizado por pequefios negocios gracias a su
sencillez de manejo e instalacion, asi como por su precio.

En este tipo de controles de acceso la llve es sustutuida por una tarjeta personal unica
e instrasferible que ademads registra, gabra y sefiala en el sistema al usuario de la misma.

12.7.3. Caracterisitcas de ZKTeco PS902B

e Laalta estabilidad y caracteristicas de bajo ruido lo hacen ideal para su uso

53



e (Cada unidad de fuente de alimentacion estd equipado en reciento ventilado de
acero resistente con una tapa con bisagras desmontable para un facil acceso

e Proteccion automatica

e Estas fuentes de alimentacion tienen proteccion contra cortocuircuito o sobrecarga
y funcionaran automaticamente en modo a prueba de fallos.

e Seleccionable de alimentacion ininterrupinda.

Tabla 5
Especificaciones de ZKTeco PS902B

FUENTE DE ALIMENTACION

Modelo:
ZK-PS902B
Entrada de voltaje: ‘
220 V AC, 50Hz (110V opcional)
Salida de voltaje:
. 12V DC
Corriente momentanea:
SA
Corriente de salida:
. 2A
Conexion a bateria: i
i
Temporizador:
0alss

Contactos de salida:
Control de acceso, cerradura

electromagnética, boton de salida,

aplicaciones que requieran 12 Vdc /2 A
Temperatura de i
. . -20 -60 grados celsius
funcionamiento:

Elaborado por: Nieves Villamar Klever Xavier
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ETAPA 2: IDENTIFICAR
FASE 2: Caracteristicas técnicas de los dispositivos electronicos del sistema biométrico
12.7.4. Lector biométrico
Es un dispositivo de seguridad encargado de detectar los relieves del dedo por medio
de luz o por medio de sensores eléctricos, posteriormente genera una imagen digital la cual es
enviada a la computadora y almacenada en una base de datos en los que se le asocia con la
informacion de una persona.

Ilustracion 20

Lector Biométrico ZKTeno PS920B

Fuente: Decanato de la Facultad de Ciencias Técnicas

Autor: Nieves Villamar Klever Xavier
12.7.5. Chapa eléctrica
Es un sistema electromecdnico que permite la apertura o cierre de una puerta
mediante un impulso eléctrico que envia el lector biométrico, este tipo de cerraduras tienen la

posibilidad de usarlas remotamente.
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Tabla 6

Caracteristicas técnicas de la chapa eléctrica

CHAPA ELECTRICA
Voltaje: 12 VCC
Velocidad: Apertura de 5 segundos
Forma de apertura: Llave o accionamiento eléctrico
Tipo de puerta: Madera, hierro, aluminio
Tipo de resistencia: Electromecanica

Fuente: Datos de la investigacion

Elaborado por: Nieves Villamar Klever Xavier

Tlustracion 21

Chapa eléctrica

Fuente: https://www.viro.it/es-es/ferreteria/cerraduras-cerraderos-eléctricos/v05

12.7.6. Boton de salida

Este boton salida con placa metal es util cuando se quiere regular las partidas de los
usuarios. La funcién del boton fue hecho para una gran durabilidad mecanica y los
terminadles para conectar el cableado del boton situado a la salida, con la instalacion de estas
placas de boton de salida, los que entran y salen de las instalaciones son mas manejables,

proporcionando una mayor seguridad.
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Tabla 7
Caracteristicas tecnicas del boton de salida

BOTON DE SALIDA

Estructura estandar panel de aluminio
Temperatura de funcionamiento: 10° + 55°
Humedad de funcionamiento 0 - 95%
Material: Acero inoxidable
Funcidn: Perilla de salida

Voltaje: 12V

Fuente: Datos de la investigacion

Elaborado por: Nieves Villamar Klever Xavier

Ilustracion 22

Boton de salida

Fuente: https://www.gsitpma.com/cerraduras-magneticas/boton-salida-o-exit-button

12.7.7. Brazo hidraulico

El brazo hidraulico es un elemento disefiado para cerrar efectiva y suavemente una
puerta sin la necesidad que sea empujada y sin ruidos molestos, cumplen la funciéon de cerrar
la puerta sin necesidad de que sea empujada, estan disefiados para diferentes tipos de puertas

segun el volumen de trafico peatonal y de acuerdo al nivel de seguridad.

57


https://www.gsitpma.com/cerraduras-magneticas/boton-salida-o-exit-button

Tabla 8

Caracteristicas téecnicas del brazo hidraulico

BRAZO HIDRAULICO
Valvulas de cierre independiente: 2
Velocidad de cierre y apertura: Ajustable
Valvula de ajuste de velocidad de cierre: 180°y 15°
Valvula de ajuste de velocidad de bloqueo: 15°y0°
Peso de puerta maxima: 60 — 80 kg
Cantidad de ciclos: 5000
Funcionalidad: Control de acceso

Fuente: Datos de la investigacion

Elaborado por: Nieves Villamar Klever Xavier

Tlustracion 23

Brazo hidraulico

Fuente: http://www.tecoperu.com/control-de-acceso-y-asistencia/
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ETAPA 3: EFECTUAR
FASE 3: Pruebas de operatividad
La prueba de operatividad se basa en la comprobacién de los equipos reubicados en el
Decanato de la Facultad de Ciencias Técnicas para poder verificar su efectividad y su

funcionamiento sea el correcto.
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XIII. CONCLUSION Y RECOMENDACIONES

13.1. Conclusiones

e Se analizaron las caracteristicas técnicas necesarias para la utilizacion del sistema
biométrico, para realizar la restructuracion del sistema de control de acceso en el
Decanato.

e Se configurd el lector biométrico para fortalecer el control de acceso de huella
dactilar implementando cada uno de los dispositivos, logrando un trabajo eficiente
y ordenado en el Decanato de la Facultad de Ciencias Técnicas.

e Se efectuaron pruebas de operatividad para comprobar el correcto funcionamiento
del sistema biométrico de control de acceso en el Decanato de la Facultad de

Ciencias Técnicas.
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13.2. Recomendaciones

e Realizar periddicamente un mantenimiento preventivo a cada uno de los
componentes del sistema biométrico para optimizar su funcionamiento, para asi

evitar cualquier dafo fisico en los componentes.

® Que el sistema biométrico de control de acceso sea utilizado exclusivamente para

el personal administrativo del Decanato de la Facultad de Ciencias Técnicas.

® Que el Decanato de Facultad de Ciencias Técnicas investigue nuevas tecnologias

de seguridad y control de acceso a dicha area.
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XIV. ANEXOS

UNIVERSIDAD ESTATAL DEL SUR DE MANAEI
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it CARRERA DE INGENIERLA EN COMPUTACION ¥ REDES
knExD 1

FORMULARKD DE:

AUTORIZACKIM DE DERECHO DE PUBLICACKIM EM EL REPOSTORIO DIGITAL
IMSTITUCFOMAL LIMESLIE

ElL'La gu= suscribe KLEWER XAWIER MIEVES VILAMAR e=n calidad de autor/z de=l
siguiente trabajo escrito titulado “RESTRUCTURACION DE UH SISTEMA BIOMETRICO
PARA FORTALECER LA SEGURIDAD Y COMTROL DE ACCESO EM EL DECAMATO DE
LA FACULTAD DE CIEMCIAS TECMICAS™, otorga & la Universidad Estatal del Sur de
Manabl, de forma pgratuita y no exclosiva, loe derechoz de reproducciém y
distribucidn plblica d= la obra, que constituye wn trabajo de autoria propia

El autor d=clara gue =l comtenido gue = publicard =z de cardcter académicos y
== enmarca =n las disposiciones defmidas por la Umiversidad Estatal d=l Sur d=
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Aceptando =stz Autorizzicidn, se cede 2 la Univerzidad Estatzl del Sur d= Manrabl
=l derecho =xclusive de archivar y publicar para ser consuliado y citado por
terceros, la obra mundizlments =n formato electrdnico y digital & través ds su
A=pozitorio  Digital Institecional, s=mpre y cuando no s= l= haga para aobtens=r
beneficia eacomntmica.
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UNIVERSIDAD ESTATAL DEL SUR DE MANARI &
Creada el 7 de febrero del 2001, segin Registro Oficial # 261
CENTRO DE IDIOMAS i

CERTIFICADO No. 222- E5.-DIGITAL

Ingeniero
Holger Delgado Lucas, Mg.
DECANO-FACULTAD DE CIENCIAS TECNICAS

En su despacho.-
De mi consideracion:

Por medio de la presente me permito CERTIFICAR que fue corregido el Summary,
correspondiente a la Tesis de Grado “RESTRUCTURACION DE UN SISTEMA
BIOMETRICO PARA FORTALECER LA SEGURIDAD Y CONTROL DE
ACCESO EN EL DECANATO DE LA FACULTAD DE CIENCIAS
TECNICAS.", previo a la obtencion del titulo de Ingeniera en Computacion y Redes,
perteneciente al egresado/a Nieves Villamar Klever Xavler, mismo que fue corregido
por la Lic. Andrea Cevallos Veloz, Mg. Ei.

Particular que hago extensivo para los fines consiguentes.

Jipijapa, 07 de junio de 2021

Atentamente,
PA# A Firmado
DIRA  PAOLAYADIRA.
MOREIRA ?gﬁ:’%ﬂﬁﬂ%ﬁ”

AGUAYO  osi342-0500
Lic. Paola Yadira Moreira Aguayo, Me. EiL
COORDINADORA DEL CENTRO DE IDIOMAS

Co. Archavo
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Preparacion de equipos

Ubicacidn de la fuente de alimentacion
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Cableado del control de acceso

Instalacion del control de acceso ZKTeco
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Formato de entrevista realizada al Decano de la Facultad de Ciencias Técnicas.

l."l' 1% q".r
$ % UNIVERSIDAD ESTATAL DEL SUR DE MANABI f- A
- “1_. __b* e FACULTAD DE CIENCIAS TECNICAS, g 4 %
- CARRERA DE INGENIERIA EN COMPUTACION Y REDES  |° -
“OWREUR .

2
ENTREVISTA
TEMA: “RESTRUCTURACION DE UN SISTEMA BIOMETRICO PARA FORTALECER
LA SEGURIDAD Y CONTROL DE ACCESO EN EL DECANATO DE LA FACULTAD
DE CIENCIAS TECNICAS™

1. ;Conoce usted acerca de los dispositivos de control de acceso urilizados en el Decanato
de la Facultad de Ciencias Técnicas? ;Por qué?

2, ;Considera usted que ¢l uso de un sistema biométrico permitird automatizar de mejor
manera el ingreso al Decanato de la Facultad de Ciencias Técnicas? ;Por qué?

3. ;Considera usted gque los mérodos de control de acceso utilizados en el Decanato de la

Facultad de Ciencias Teécnicas son los adecuados? ;Por que?

4. L;Ql:u'! beneficios cree nsted que aportaria la restructuracion del sistema biométrico en

el Decanato de la facultad de Ciencias Técnicas de la Universidad Estatal del Sur de

Manabi? ;Por qué?

5. (Considera usted fundamiental la restructuracion de un sistema biométrico para
fortalecer la seguridad y control de acceso en el Decanato de la facultad de Ciencias

Técnicas? ;Por qué?

6. ;Cree usted que el Decanato de la Facultad de Ciencias Técnicas debe promover el uso
de nuevas tecnologias de seguridad v control de acceso dentro de sus arecas

administrativas? ;Por qué?

7. (Considera usted gue el uso de tarjeta de proximidad en el sistema biométrico de
control de acceso permitira automatizar de mejor manera el ingreso a dicha irea? ;Por

gué?
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