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RESUMEN

La investigacion del presente trabajo de titulacion tiene como objetivo principal realizar
un analisis de Seguridad de la Informacion basado en la Norma ISO/IEC 27001, para
identificar vulnerabilidades en la sala de cémputo de la Carrera de Ingenieria en
Computaciéon y Redes. Una vez realizado el analisis de seguridad de la informacion se
determin6 que la Norma ISO/IEC 27001:2013, es la norma iddnea para establecer politicas

de seguridad de la informacion para la sala de computo de la carrera.

Para la recopilacion de datos reales en la actual investigacion se vio conveniente utilizar
la técnica denominada encuestas y entrevistas la misma que permitieron obtener las
diferentes opiniones de los encuestados, asi mismo ayudaron a determinar la factibilidad de
realizar el presente proyecto. También se vio conveniente el uso de la técnica de recojo de
datos denominada observacion la cual permitio establecer un contacto directo con el objeto
de estudio, misma que ayudo identificar y analizar la problematica, también se utilizé el
método bibliografico que permitié acceder a diferentes fuentes pertinentes para realizar el
presente trabajo.

Los resultados de esta investigacion confirman que el analisis de seguridad de la
informacion basada en las normas ISO/IEC 27001 tendra un efecto positivo para la gestion
de la seguridad de la informacion. En base al analisis llevado a cabo, se preciso realizar una
propuesta de un manual para la correcta utilizacion de las politicas de seguridad de la
informacidn basado en la norma ISO/IEC 27001:2013 para la sala de computo de la carrera

de Ingenieria en Computacién y Redes.

Palabras Clave: Seguridad de la informacién, Norma ISO/IEC 27001, Vulnerabilidades,

Politicas de seguridad, sala de computo.
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SUMMARY

The investigation of the present titling work has as main objective to carry out an
Information Security analysis based on the ISO / IEC 27001 Standard, to identify
vulnerabilities in the computer room of the Computer and Network Engineering degree.
Once the information security analysis was carried out, it was determined that ISO / IEC
27001: 2013 is the ideal standard to establish information security policies for the computer

room of the race.

For the collection of real data in the current investigation, it was convenient to use the
technique of consultations and interviews that allowed obtaining the different opinions of
the respondents, as well as helping to determine the feasibility of carrying out this project.
It was also convenient to use the observed observation data recovery technique which
specifies establishing direct contact with the object of study, which helped identify and
analyze the problem, also the bibliographic method that will access different Related

sources to carry out this work.

The results of this research confirm the information security analysis based on 1SO / IEC
27001 standards having a positive effect for information security management. Based on
the analysis carried out, it is necessary to make a proposal for a manual for the correct use
of information security policies based on the ISO / IEC 27001: 2013 standard for the
computer room of the Computer Engineering degree and networks

Keywords: Information security, 1SO / IEC 27001, Vulnerabilities, Security policies,

computer room.
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INTRODUCCION

A nivel internacional en nuestra actualidad, diversas empresas realizan inversiones
econdmicas en Sistemas y Tecnologias de la informacion con el fin de compensar las
necesidades de la empresa y lograr un aumento del control sobre sus operaciones realizadas
diariamente. En los actuales momentos todas las instituciones y empresas para tomar
decisiones que permitan la continuidad de sus diligencias se basan en la informacion. Todas
manejan informacion de caracter confidencial por lo que es necesario tomar medidas para
precautelar la seguridad de la misma frente a posibles intrusiones producto de las

vulnerabilidades existentes en los sistemas de seguridad.

El actual proyecto investigacion de Analisis de Seguridad de la Informacion basado en
las Norma ISO/IEC 27001, para identificar vulnerabilidades en la sala de Computo de la
carrera de Ingenieria en Computacion y Redes; es una solucion efectiva no simplemente
porque su uso es de caracter preventivo sino también debido a que el mismo esta basado en
la norma 1SO 27001 con lo cual aumentan los campos de aplicabilidad de salvaguardas;
ademas el anélisis de factibilidad permitio establecer politicas de seguridad adecuadas para
identificar vulnerabilidades y dar una solucion efectiva a los posibles inconvenientes que se

puedan presentar en la sala de COmputo de la carrera.



l. TITULO DEL PROYECTO DE INVESTIGACION

Andlisis de Seguridad de la Informacion basado en las normas ISO/IEC 27001, para
identificar vulnerabilidades en la sala de Computo de la carrera de Ingenieria en

Computacién y Redes.



II. PROBLEMA DE INVESTIGACION
2.1 Definicion del problema

El uso de equipos tecnolégicos con conexion a internet para el procesamiento de
informacidn en las organizaciones o0 empresas permite que se conviertan en un blanco facil
para sujetos malintencionados cuyo objetivo es ocasionar dafios como: robar o destruir
informacion, provocar caidas del sistema, denegar servicios entre otros, ante esto y
considerando el alcance que tiene hoy en dia la tecnologia para vulnerar cualquier sistema
sofisticado, resulta imprescindible que la informacién esté protegida con un nivel de
seguridad lo mas elevado posible. Por tal motivo se hace indispensable que ésta tome en

cuenta aspectos trascendentales como son: confidencialidad, integridad y disponibilidad.

Actualmente la sala de computo de carrera de Ingenieria en Computacion y Redes no
cuenta con un SGSI y tampoco posee un manual de politicas de seguridad de la informacién
basado en la norma ISO/IEC 27001 que permiten identificar posibles vulnerabilidades,
riesgos que ponen en peligro la seguridad de la informacion, ademas no existe

documentacién que permita evidenciar estudios anteriores.

2.2 Formulacién del problema

¢Cudl seria la importancia del analisis de Seguridad de la Informacién basado en las normas
ISO/IEC 27001, para identificar vulnerabilidades en la sala de Computo de la carrera de

Ingenieria en Computacion y Redes?

2.3 Preguntas derivadas
¢De qué manera se puede garantizar que la informacion en la sala de Computo de la carrera

de Ingenieria en Computacién y Redes, solo sea accedida por el personal autorizado?

¢De qué manera se podria garantizar la integridad y disponibilidad de la informacion en la
sala de Computo de la carrera de Ingenieria en Computacion y Redes?

¢ Cual seria la importancia de realizar un manual de Seguridad de la Informacién basado en
las normas ISO/IEC 27001?



I11. OBJETIVOS
3.1 Objetivo General

Realizar un analisis de seguridad de la informacién basado en las normas ISO/IEC
27001, para identificar vulnerabilidades en la sala de computo de la Carrera de Ingenieria
en Computacién y Redes de la Universidad Estatal del Sur de Manabi.

3.2 Objetivos Especificos

v Fundamentar teéricamente todo lo concerniente a la de seguridad de la informacion
basado en la Norma ISO/IEC 27001.

v Determinar las medidas de seguridad mas optimas de la Norma ISO/IEC 27001, para
identificar vulnerabilidad y proteger la informacién en la sala de Computo de la
carrera de Ingenieria en Computacion y Redes.

v" Desarrollar un manual de politicas de Seguridad de la Informacién basado en las
Normas ISO/IEC 27001, para la sala de Computo de la carrera de Ingenieria en

Computacién y Redes.



IV. JUSTIFICACION

Hoy en dia la informacidn es parte de los activos mas relevante dentro de las instituciones
0 empresas publicas y privadas, y a su vez son unos de los activos mas expuestos a
vulnerabilidades. La norma ISO/IEC 27001 abarca un conjunto de normas relacionadas con
la seguridad informatica. Segun esta norma es la principal de la serie, que permite garantizar
la integridad y disponibilidad de la informacion. Ayudando a minimizar riesgos de dafios y
robo de la informacién, ademéas permite garantizar la autenticidad, disponibilidad, y
confidencialidad de la informacién.

En la sala de computo de la carrera Ingenieria en Computacion y Redes de la Universidad
Estatal del Sur de Manabi, la gestion de riesgos y la seguridad informatica son sitios
esenciales que poco se ha indagado a pesar de ser dos de los principales puntos a tomar en
cuenta dentro de cualquier empresa o institucion en la cual se maneje un sistema
informatico. Actualmente la sala de computo de carrera de Ingenieria en Computacion y
Redes no posee con un SGSI y tampoco con un manual de politicas de seguridad de la
informacion basada en los estandares internacionales como son las normas ISO/IEC 27001
que permitan identificar posibles vulnerabilidades. Por lo que se justifica el presente
proyecto de titulacion debido a que el objetivo primordial del actual trabajo es realizar un
analisis de Seguridad de la Informacion basado en las normas ISO/IEC 27001, para

identificar vulnerabilidades en la sala de Computo de la carrera.



V. MARCO TEORICO

5.1 ANTECEDENTES

Segun (Patifio, 2018) la secretaria general de administracion publica del Ecuador
determino la implementacion de las normas ISO/IEC 27001 en respuesta a los continuos
ataques y delitos informaticos presentados. La familia ISO/IEC 27001 brinda los requisitos
para establecer, implementar, mantener y mejorar un SGSI basados en los criterios de
disponibilidad, integridad y confiabilidad de la informacion en las organizaciones. Ademas,
el autor menciona que la norma ISO proporciona un modelo para la creacion,
implementacidn, operacion, supervision, revision, mantenimiento y mejora de un sistema

gestion de la seguridad de la informacién.

Segun (Guevara T. R., 2017) en el proyecto de titulacion con el tema: Sistema de gestion
de seguridad de la informacion basado en la norma ISO/IEC 27001 para el departamento de
tecnologias de la informacién y comunicacion del distrito 18D01 de educacion. Menciona
Guevara que los beneficios mas importantes que alcanzara el Distrito de Educacion con la
implementacién del SGSI serdn integridad, confidencialidad y disponibilidad de la
informacién. Debido a que la implementacién de un sistema de gestion de seguridad de la
informacidén basado en el estandar 1ISO es una solucion efectiva no solamente debido a que
su aplicabilidad es de caracter preventivo sino también que el mismo esta basado en la
norma 1SO 27001 con lo cual aumentan los campos de aplicabilidad de salvaguardas y su

contribucion a establecer politicas de seguridad, y gestionar los riesgos asociados.

Para (Bermudez & Bail6n, 2015) en la investigacion llevada a cabo con el tema: Analisis
de seguridad informatica y seguridad de la informacién basado en la norma ISO/IEC 27001
para la implementacion de un sistema de gestion de seguridad de la informacion basado en
el estandar ISO 27001 para la empresa de servicios financieros. Mencionan que el analisis
realizado demuestra que los activos de informacion de las areas consideradas criticas y la
situacion de la empresa con respecto a la seguridad de la informacion, reflejaban indices de
riesgos, los cuales exponen a la informacion a dafios, robos o modificaciones que pueden
causar un impacto negativo. Pero con la implementacion de controles de seguridad basado
en la norma ISO/IEC 27001 se pudo mejorar tres caracteristicas importantes como: la

confidencialidad, integridad y disponibilidad de la informacion.



Segun (Alcivar, 2017) en la investigacion llevada a cabo con el tema: Plan de seguridad
de la informacion basada en lanorma ISO/IEC 27001, menciona el autor, que la Cooperativa
“La Benéfica” Ltda, poseia insuficiencias en las medidas y procedimientos recogidas en los
planes de seguridad de la informacion, ya que no se regian por los estandares internacionales
que norman los sistemas de gestion de seguridad de la informacidn tanto en la prevencion
como recuperacion ante desastres o ataques;. Por lo que se precisé realizar el estudio de un
plan de seguridad de la informacion basada en la norma ISO/IEC 27001 para mejorar la
seguridad de los datos debido a que el contenido de la ISO 27001 estd orientado al

tratamiento de seguridad de la informacion mediante la gestion de riesgos.

De otra manera (Guachi, 2017) menciona, que la Cooperativa de Ahorro y Crédito San
Francisco Ltda., es una Institucion que cada vez es méas consciente que la informacion que
se maneja debe estar bien protegida, asi también de ser capaces de identificar y gestionar
los riesgos de seguridad de la informacidn y esto se lleva a cabo a través de la definicion de
un Sistema de Gestion de Seguridad de la Informacion mediante de la implementacion de
la norma de seguridad informética ISO 27001. Debido a que el contenido de la ISO 27001
esta orientado al tratamiento de seguridad de la informacion mediante la gestion de riesgos,
ya que describe la manera de mantener y mejorar la seguridad de los activos de informacién

de cualquier organizacion.

Segun (Sandoval, 2015) en el proyecto de titulacién llevado a cabo con el tema: Analisis
de lanorma ISO/IEC 27001. Disefio de Implementacion en lared de una empresa. Menciona
el autor que la implantacion del estandar ISO/IEC 27001, a partir de cuatro fases
fundamentales (Panificar, Hacer Verificar y Actuar), segun el Ciclo de Deming, permite
desarrollar una metodologia de trabajo claray estructurada. La implementacion de la norma
ISO/IEC 27001 en la empresa no solamente permite realizar la reduccion de riesgos, sino
que posibilita llevar a cabo la prevencion de los mismos. Debido a que el estandar ISO/IEC
27001 se relaciona con otros como el ISO/IEC 9001, y se adapta a las condiciones existentes
en Ecuador, se pueden realizar varias certificaciones simultaneamente en esta empresa

siempre que cumpla con lo dispuesto en cada una de las normas.



Segun (Aguilar, 2017) en el proyecto de titulacion con el tema: Plan de seguridad
informatica basado en el Estandar 1ISO-IEC 27001 para proteger la informacion de activos
del Gad Cantonal de Pastaza. refiere a la Norma ISO 27001 como la mejor préctica para
establecer un ciclo de gestion de seguridad de la informacion, mientras que el aporte
indiscutible sobre la gestion de riesgos esta dado por las normas ISO 27005, todos de la
familia 1ISO 27000. Ecuador aun no tiene la legislacién clara en lo referente a la
confidencialidad de la informacidn, sin embargo, son aspectos importantes y que han sido

considerados en la aplicacion de esta metodologia.

Segun (Tola, 2015) el actual proyecto de titulacion cuyo tema versa: Implementacion de
un sistema de gestion de seguridad de la informacién para una empresa de consultoria y
auditoria, aplicando la norma ISO/IEC 27001, relne la informacion necesaria para la
implementacién de un Sistema de Gestion de Seguridad de la Informacién basado en la
norma ISO 27001:2005, para asegurar la proteccion de los activos de informacion y otorgar
confianza a los clientes de A&C Group S.A. La norma adopta un enfoque por procesos para
establecer, implantar, operar, supervisar, revisar, mantener y mejorar un SGSI. ademas,
Tola menciona que los sistemas de Gestidn de Seguridad de Informacion bajo la norma ISO
27001, se basan en la prevencion, por lo tanto, es muy importante identificar los riesgos a

los que estan expuestos los activos para asi evitar pérdidas econémicas u operacionales.

Segun (Guevara E. L., 2018) en el proyecto de titulacion cuyo tema versa: Estudio de las
normativas de seguridad de la informacion de instituciones publicas. Manifiesta que el
Departamento de Tecnologia y Comunicacién de la Escuela Superior Politécnica de
Chimborazo. ante una propuesta de controles de seguridad de la informacién. Se realizo el
estudio sobre los de estdndares internacionales. Al levantar la informacion inicial dio como
resultado que su principal problema es el no poseer un plan estratégico de seguridad de
informacién, por lo tanto, la direccion del departamento ve la necesidad de adoptar una
propuesta con politicas y normativas vigentes en el Ecuador las cuales ayude a mejorar su
nivel de seguridad de informacion basado en un estandar internacional 1ISO 27001 y sus 11

dominios que permiten levantar procesos de alto impacto en el DTIC.



Segun (Cadme & Duque, 2015) en el proyecto de titulacion cuyo tema versa: Auditoria
de seguridad informatica 1SO 27001 para la empresa de alimentos "ITALIMENTOS
CIA.LTDA." Indica Cadme que mediante la implementacion de las técnicas e instrumentos
de recoleccion de informacién, se concluyo6 y se evidencio la necesidad que existe en la
Camara de Comercio de Aguachica, de darle un tratamiento optimo a la informacion que se
maneja en cada uno de los procesos llevados por los testamentos de la institucién; mediante
la implementacion de normas que regulen, estandaricen y garanticen la confidencialidad,
integridad y disponibilidad como principios fundamentales de la informacion como lo es
ISO 27001.

Segun (Daniel & Sanchéz, 2017) mediante la aplicacion de un estandar internacional de
seguridad de la informacion como la ISO/IEC 27001, que, a través de un ciclo de
mejoramiento continuo, y mediante su fase de disefio permitid establecer la documentacion
base que requiere esta norma. Ademas, se pudo conocer el estado actual de los dominios,
objetivos y controles de seguridad mediante un andlisis diferencial y el nivel de
cumplimiento que se tiene en referencia al Anexo A del estandar. Esto a su vez, permitio
elaborar las Politicas de Seguridad de la Informacion generales que deberian ser
comunicadas a todos los funcionarios con el fin de establecer un compromiso en mantener

los niveles de riesgos aceptables.



5.2. BASE TEORICA

5.2.1 Seguridad de la informacion

(Tola, 2015) la seguridad de la informacion hace referencia al conjunto de medidas
preventivas y reactivas de las organizaciones y de los sistemas tecnologicos que permiten
resguardar y proteger la informacion buscando mantener la confidencialidad, la
disponibilidad e integridad de la misma. Entendiéndose por confidencialidad a la propiedad
que impide la divulgacion de informacion a personas o sistemas no autorizados, integridad,
es la propiedad que busca mantener los datos libres de modificaciones no autorizadas y
disponibilidad, nos referimos a la caracteristica, cualidad o condicion de la informacién de
encontrarse a disposicion de quienes deben acceder a ella.

5.2.2 Seguridad informética

Se entiende por seguridad informética al conjunto de reglas y normas delineadas para
garantizar la confidencialidad, integridad y disponibilidad de la infraestructura tecnolégica
abarcando hardware y software. (Bermldez & Baildn, 2015).

llustracién 1: Seguridad informatic
d ~eguncac It

a

i

Fuente: https://www.econectia.com/blog/herramientas-seguridad-informatica
Autor: Econectia
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5.2.3 Activo de informacion

Para (Maureira, 2017) Los activos son los recursos que tienen valor o utilidad para la
organizacién, sus operaciones comerciales y su continuidad, necesarios para que la
organizacion funcione y alcance los objetivos que propone su direccion. En este punto es
importante aclarar que es un activo de informacion en el contexto del 1SO 27001:2013, un
activo de informacion es algo a lo que una organizacion directamente le asigna un valor vy,
por lo tanto, la organizacion debe proteger”. En donde los activos de informacion se
clasifican en:

1. Activos de informacion (datos, manuales de usuario, entre otros)

2. Documentos de papel (contratos)

3. Activos de software (aplicaciones)

4. Activos fisicos (Computadores, medios magnéticos entre otros)

5. Personal (clientes, usuarios)

6. Servicios (comunicaciones).

llustracién 2: Activos de informacion

Autor: Adoc
Fuente: http://www.a-doc.es/web/blog/

5.2.4 Principios de Seguridad de la informacion

Confidencialidad

Segun (Cadme & Duque, 2015) la confidencialidad de la informacién es cuando el usuario
de una empresa garantiza seguridad al momento de ingresar a la informacion, no divulgando
dicha informacidn a personas ajenas a la empresa.

Autenticacion
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Segun (Aguilar, 2017) la autenticacion de la informacion es el contexto en la cual se puede
comprobar que un documento ha sido elaborado. Aplicado a la verificacion de la identidad
de un usuario, la autenticacion se produce cuando el usuario puede aportar algin modo de
que se pueda verificar que dicha persona es quien dice ser, a partir de ese momento se

considera un usuario autorizado.

Disponibilidad

La confidencialidad de la informacion, es el acceder a la informacién de la empresa al
tiempo o la hora que sea con el fin que los usuarios actualicen, respalden los datos con el
fin de no tener pérdidas financieras o personales.

Integridad

La integridad de la informacion hace referencia a que la informacion no puede ser alterada
por ningun personal, solo por la alta direccion, para ello deben de tener un tipo de seguridad
que ayude al manejo debido de los datos para beneficio propio de la empresa. (Cadme &
Duque, 2015).

5.2.5 Objetivos de la Seguridad de la Informacion

La seguridad de la informacion se resume en acciones que persiguen objetivos medibles
con respecto a la proteccidn de los activos de informacidn. Existen 3 pilares basicos en la
seguridad de la informacién: disponibilidad, integridad y confidencialidad de la
informacién. Por lo tanto, los objetivos primordiales de la seguridad de la informacion son:
1. Asegurar que la informacion esté disponible para quienes estdn autorizados en el
momento que la requieran a través de los medios o sistemas destinos para ellos. 2. Asegurar
que la informacion solo pueda ser vista por las personas autorizadas y mantener registro de
acceso a esta informacion. 3. Asegurar que la informacion solo pueda ser modificada por
las personas autorizadas y tener mecanismos para identificar si ocurren modificaciones no
autorizadas. (Mahecha & Coello, 2016).

5.2.6 Politica de Seguridad de la informacién

Para (Maureira, 2017) una politica de seguridad de informacion es un estandares o
normas aplicables a todo nivel de la organizacion, desde la Alta Gerencia, pasando por los
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usuarios hasta el personal técnicos que velan por la salvaguarda de los activos de
informacion, pero buscando mantener un balance adecuado entre el proceso de controlar
(costo y esfuerzo para establecer y monitorear controles) y la productividad (los controles
no deben complicar la labor de los usuarios de T1). Son documentos de alto nivel que revelan

la filosofia corporativa y el pensamiento estratégico de la organizacion.

5.2.7 Esquema gubernamental de seguridad de la informacion

Segun (Contero, 2019) el acuerdo Ministerial 166, publicado en el Registro Oficial el 25
de septiembre de 2013, establece aplicar el Esquema Gubernamental de Seguridad de la

Informacion (EGSI) en las entidades de la Administracion Publica Central del Ecuador.

5.2.8 Seguridad de la informacion y el marco legal en el Ecuador

Segln (Guevara E. L., 2018) el Ecuador ha visualizado a través del tiempo claros
ejemplos de ataques a la seguridad de la informacion Instituciones como: bancos,
ministerios e incluso el gobierno por lo se han creado diferentes leyes y reglamentos que

aseguran la informacion.

5.2.9 Constitucion politica del Ecuador

En la Constitucion del Ecuador no existe claramente un tema que detalle a profundidad
de la seguridad de informacion, pero existen dos Articulos que son importantes mencionar
ya que abordan la tematica.

Art. 18. Todas las personas, y de forma individual o colectiva, tiene derecho a: Acceder
libremente a la informacion generada en entidades publicas, o en las privadas que manejen
fondos del Estado o realicen funciones publicas. No existira reserva de informacion excepto
en caso expresamente establecidos por la ley. En caso de violacion a los derechos humanos,
ninguna entidad pablica negara la informacion.

Art. 389. El estado garantizara el derecho de las personas, las colectividades y la naturaleza
a la proteccién frente a los efectos negativos de los desastres de origen natural o antropico
mediante la prevencion ante el riesgo, la mitigacion de desastres, la recuperacion y
mejoramiento de las condiciones sociales, econdémicas y ambientales, con el objeto de

minimizar la condicion de vulnerabilidad. Aclarando que los desastres de origen antrépico
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hacen referencia a aquellos incidentes de seguridad que puedan ser ocasionados por

personas. (Guevara E. L., 2018).

5.2.10 Sistema de gestion de seguridad de la informacién

Un SGSI es el disefio, implantacién y mantenimiento de un conjunto de proceso para
gestionar eficientemente la accesibilidad de la informacion, buscando asegurar la
confidencialidad, integridad y disponibilidad de los activos de informacion minimizando a

la vez los riesgos de seguridad de la informacion. (Valdiviezo & Rodriguez, 2015).

5.2.11 Importancia de la seguridad de la informacion

(Aguirre, 2018) nos dice que la alta informatizacion de la sociedad actual ha conllevado
el incremento de los Ilamados delitos informaticos, por lo que el establecimiento de un
sistema informatico es seguro si se puede confiar en él y si actia de acuerdo a lo esperado.
La seguridad dentro de los sistemas informaticos es entendida como la agrupacién de planes,
métodos y soluciones técnicas con el objetivo que la informacion que trata los sistemas
informaticos se encuentre resguardado. Del mismo modo, busca establecer un plan de

seguridad en el cual se definan las necesidades y objetivos en cuestiones de seguridad.

5.2.12 Objetivos de la gestion de la seguridad de la informacién

Para (Aguirre, 2018) la funcion principal en seguridad informatica es el bloqueo de los
actos indeseables, y la prevencion de actos que no se hayan estimado, de este modo si se
originan hagan el minimo dafio. En este sentido se indican los objetivos que se deben
realizar:

Identificacidn de los usuarios: Hay diversas técnicas, entre las cuales se encuentran las
claves o sistemas mas complejos como reconocimientos de voz, huella biométrica o la retina
del ojo.

Identificacidn de intrusos en la red: Se tiene que identificar y proceder sobre cualquier
acceso no autorizada a un sistema. Tiene como finalidad la identificacion de personas que
no tengan permisos ni autorizacion en tiempo real, antes de que el sistema haya sido alterado
considerablemente.

Analisis de riesgo: Intenta medir el beneficio conseguido con la proteccion contra amenazas
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de seguridad. Los riesgos son funciones de la frecuencia con la que se inician dichas
amenazas, fragilidad de la proteccion contra las mismas y las pérdidas potenciales que
puedan darse en el caso que suceda alguna.

Clasificacion apropiada de los datos: En la administracion de seguridad se reciben
grandes cantidades de datos recogidos de los ultimos esquemas de control generados a partir
de las acciones que llevan a cabo los usuarios en el sistema. Resulta relevante para una
adecuada inspeccion de la seguridad, el registro de datos convenientemente. Para asi
disminuir el tiempo de analisis.

Control de las nuevas aplicaciones: Cuando se implementa nuevas aplicaciones se debe
verificar que no ingrese nuevas brechas de seguridad especialmente si se instala con
permisos de super admin.

Analisis de los accesos de los usuarios: Es requisito contar con un control para la

identificacion de intentos de acceso no autorizados.

5.2.13 Riesgos de los sistemas informaticos

Segun (Contero, 2019) los riesgos de los sistemas informaticos son aquellos que se
refieren a la incertidumbre ocasionada por la posible ejecucion de una amenaza, cuyo efecto
puede provocar dafios a los servicios informaticos, instalaciones, proyectos, archivos,
programas, datos y demas bienes de una organizacion o empresa.

-Ataque

Se produce un ataque accidental o deliberado cuando se ha materializado una amenaza en
contra de un activo.

-Amenazas

Una amenaza segun el Ministerio de Hacienda y Administraciones Publicas se puede definir
como un incidente que puede ocasionar dafio a un sistema de informacién o a su entorno.
-Vulnerabilidades

Una vulnerabilidad es una debilidad la cual puede ser aprovechada por una o varias

amenazas para causar dafios sobre un activo o sobre una organizacion.

5.2.14 Medidas de seguridad de la informacion
Analisis y evaluacion de riesgos segun 1SO 27001

Segun (Silva, Segadas, & Kowask, 2017) el analisis y evaluacion de riesgos se trata de
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elaborar una adecuada gestion de riesgos que permita a las organizaciones conocer cuéles
son las principales vulnerabilidades de sus activos de informacion que tienen algin valor
para la organizacion.
Asociar las amenazas relevantes con los activos identificados.
Determinar las vulnerabilidades que puedan ser aprovechadas por dichas amenazas.
Identificar el impacto que podria suponer una pérdida de confidencialidad, integridad y
disponibilidad para cada activo.
Metodologia de evaluacion de riesgos

Segun (Silva, Segadas, & Kowask, 2017) una metodologia de evaluacion de riesgo esta
comprendida por las siguientes etapas.
Recogida y preparacion de la informacién.
Identificacion, clasificacion y valoracion los grupos de activos.
Reconocer y clasificacion de las amenazas.
Identificacion y estimacion de las vulnerabilidades.
Establecimiento y valoracion de impactos: identificar, tipificar y valorar los impactos.

Evaluacién y andlisis del riesgo.
Metodologia de analisis de riesgos

Las metodologias de andlisis de riesgos de la informacion son desarrolladas para la
identificacion de la falta de controles y el establecimiento de un plan de salvaguardas.
Dentro del esquema completo de etapas de 1SO 27001 se encuentra el ciclo PHVA (Planear,

Hacer, Verificar y Actuar) (Jiménez & Ximena, 2016).

5.2.15 Etapas de la seguridad de la informacion

Segln (Guevara T. R., 2017) todo sistema de gestion de seguridad se basa en el conocido
ciclo de DEMING (PDCA). Es una estrategia de mejora continua de la calidad la cual se

basa en cuatro fases: planear, hacer, verificar y actuar.

Planificacion. - La direccion toma conciencia de la situacion actual real mediante la
recoleccién y andlisis de datos.
Hacer. - Consiste en la implementacién de procesos a partir del analisis y planificacién

previos.
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Verificar. - Consiste en la monitorizacion y evaluacion de los procesos y de los resultados,
relaciondndolos con los objetivos y especificaciones planteados inicialmente.
Actuar. - Se realizan las correcciones necesarias y se realiza la estandarizacion de los

cambios con el proposito de garantizar el mejoramiento continuo de los procesos.

5.2.16 Norma ISO/IEC 27001

Segln (Bermudez & Bailon, 2015) la norma ISO/IEC 27001 es una norma internacional
que detalla alineamiento de seguridad de la informacion los cuales permiten implementar
en la gestion de la seguridad de la informacion controles para mejorar continuamente la
seguridad fisica y logica de la informacidn ayudando asi proteger los datos de posibles dafios
y robos.

De otra manera (Alcivar, 2017) el estandar para la seguridad de la informacion ISO/IEC
27001 fue aprobado y publicado como estandar internacional en octubre de 2005 por
International Organization for Standardization (ISO) y por la comision International
Electrotechnical Commission (IEC). Los objetivos de seguridad pueden variar
considerablemente dependiendo del sector en el que se encuentre la organizacion, pero de
forma general estos objetivos estdn directamente ligados a la seguridad de procesos
organizativos, procesos de produccion, al ciclo de vida de la informacion y obviamente, al

cumplimiento de la legislacion vigente.
5.2.17 Norma ISO/IEC 27001:2005

Segun (Guachi, 2017) norma ISO/IEC 27001:2005 es la normativa para los Sistemas de
Gestion de Seguridad de la Informacion, la cual evoluciond del estandar 1SO 17799 que a
su vez se derivo de la BS 7799. La finalidad de esta norma es permitir de forma sistematica

minimizar el riesgo y proteger la informacion en las empresas.

5.2.18 Norma ISO/IEC 27001:2013

La norma ISO/IEC 27001:2013 es empleada para la certificacion de un Sistema de
gestion de Seguridad de la informacion, a través del uso de esta norma una organizacion
puede demostrar a todos sus clientes o a las organizaciones con las que guarda algan tipo
de relacion, la integridad en el manejo de la seguridad de su informacion, esta caracteristica

es un valor agregado a disponibilidad de la empresa. La norma ISO 27001:2013 ha sido
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preparada con la finalidad de proporcionar los requisitos para establecer, implementar y
mantener el proceso de mejora continua en un Sistema de Gestion de Seguridad de la
Informacion. La implementacion del SGSI en una empresa u organizacion dependera de las

necesidades, objetivos, tamafio y estructura de la organizacion. (Contero, 2019).

5.2.19 Norma INEN ISO/IEC 27001:2017

El servicio ecuatoriano (INEN) adopta la norma ecuatoriana ISO/IEC 27001 version
2017 la cual proporciona los requisitos para establecer, implementar mantener y mejorar
de manera continua un sistema de gestion de seguridad de la informacion. (Patifio, 2018).

5.2.20 ¢Quiénes deben implementar la norma ISO 27001?

El certificado ISO 27001 le debe de interesar a cualquier tipo de empresa sin importar su
tamafio y diligencia. El factor clave para decidir sobre la implantacion de un sistema de
gestion de la seguridad de la informacion radica en la importancia que los activos de
informacidn tienen dentro de una organizacion como elementos necesarios para la obtencion
de sus objetivos. Actualmente a nivel mundial la norma ISO 27001 es la norma de referencia
para certificar la seguridad de la informacion en las organizaciones (Bermidez & Bailon,
2015).

5.2.21 ¢ Como implementar la 1ISO 270017

Segln (Gualotufia, 2016) realizar una correcta implantacion de la norma ISO 27001 en
una empresa se debe seguir los siguientes pasos.
Obtener el apoyo de la direccién
Utilizar una metodologia la gestién del proyecto
Definir el alcance de SGSI
Definir una politica de seguridad de la informacion
Definir la metodologia de gestion de riesgos
Realizar la evaluacion y tratamientos de riesgo
Redactar la declaracion de aplicabilidad
Redactar el plan de tratamiento de riesgo
Definir la forma de medir la efectividad de sus controles y de su SGSI

Implementar todos los controles y procedimientos necesarios
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k) Implementar programas de capacitacion y concienciacion
I) Realizar todas las operaciones diarias establecidas

m) Monitorear y medir su SGSI

n) Realizar la auditoria interna

0) Realizar la revision por parte de la direccion

p) implementar medidas correctivas.

5.2.22 Fases del sistema de gestion

Fase de planificacion: Esta fase sirve para planificar la organizacion basica y establecer
los objetivos de la seguridad de la informacion y para escoger los controles adecuados de
seguridad.

Fase de implementacion: Esta fase implica la realizacion de todo lo planificado en la etapa
anterior.

Fase de revision: El objetivo de esta fase es monitorear el funcionamiento del SGSI
mediante diversos canales y verificar si los resultados cumplen los objetivos establecidos.
Fase de mantenimiento y mejora: El objetivo de esta fase es mejorar todos lo

cumplimiento detectados en la fase anterior. (Cuervo, 2017)

5.2.23 Certificacion 1SO

Segun (Sandoval, 2015) la certificacion de un SGSI es un proceso mediante el cual una
entidad de certificacidn externa, independiente y acreditada audita el sistema, determinando
su conformidad con ISO/IEC 27001, su grado de implantacion real y su eficacia y, en caso
positivo, emite el correspondiente certificado. Antes de la publicacién del estandar 1SO
27001, las organizaciones interesadas eran certificadas segun el estandar britanico BS 7799-
2. Desde finales de 2005, las organizaciones ya pueden obtener la certificacion ISO/IEC
27001 en su primera certificacion con éxito o mediante su recertificacion trienal, puesto que

la certificacion BS 7799-2 ha quedado reemplazada.
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llustracién 3: Certificados 1SO 27001 en el mundo

Certificados ISO 27001 en el mundo
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5.2.24 Beneficios de la norma 1SO 27001:2013

Segln (BermUdez & Baildn, 2015) es la unica norma certificable y auditable con
certificacion global que Permite disminuir posibles riesgos de vulnerabilidades en los
sistemas informaticos y en la informacién maneja por personal de la empresa, ademas
mejora los procesos y servicios prestados, brindando una mejor organizacién de los
procesos aumentando la competitividad de la empresa, debido a que se demuestra el interés
por de salvaguardar la integridad, confidencialidad y disponibilidad de la informacién de

los clientes.

5.2.25 Funcionamiento de la norma ISO 27001:2013

Segun (Cadme & Dugue, 2015) un sistema de gestion para la seguridad de informacion
sirve para brindar soporte de los datos que se encuentren registrados en la organizacion,
para ello se implementa un SGSI con estandar 27001 para el cuidado de la informacion
brindando confidencialidad, disponibilidad e integridad de los datos para un buen uso de la

informacion y no divulgacién del mismo en Organizaciones ya sean grandes 0 pequefias.
5.2.26 Ventajas de las normas 1SO 27001:2013

Para el autor (Tola, 2015) en el proyecto de titulacion referente a la gestion de la
seguridad de la informacion indica que las ventajas que brinda la Norma 1SO 27001 son:
v Permite a las empresas reducir costos, conseguir mas rentabilidad y aumentar los niveles de
productividad.

v Constituye uno de los medios mas eficaces para conseguir ventaja competitiva.
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Reducir rechazos o incidencias en la produccion o en la prestacion de servicios.
Implementar procesos de mejora continua.

Conseguir un mayor y mejor acceso a grandes clientes y administraciones y a los mercados
internacionales. Los beneficios sobrepasan el &ambito de las empresas y administraciones y
sus clientes, que se ven favorecidos por un mejor servicio, alcanzando también a los
gobiernos, que gracias a las normas ISO pueden:

Asegurarse de que los bienes y servicios cumplen con los requisitos obligatorios

relacionados con la calidad, la seguridad o el medio ambiente, entre otras cuestiones.

5.2.27 Caracteristicas de la norma ISO 27001

Es una metodologia utilizada para optimizar la seguridad de la informacion que se genera
en el interior de las empresas.

Se puede implementar en cualquier organizacién, no importa su tamafio, si es publica o
privada, etc. Sin embargo, resulta obvio que tenga mayor acogida entre las empresas que
tienen estructuras complejas o con diferentes niveles, y en las que los flujos de informacién
son mucho mas elevados.

La norma ISO 27001 permite que se certifiquen las empresas. Su contenido no se queda en
el plano de las recomendaciones. Por el contrario, una empresa independiente es la que se
encarga de confirmar que la seguridad de los datos internos de la organizacion cumple con
los 130 parametros de seguridad que establece la ISO 27001.

Su crecimiento a nivel mundial ha sido enorme. Segun los datos de la propia ISO, en 2007
un total de 7732 organizaciones que habian acogido todos los requisitos de la norma 1SO
27001. En el afio 2012, ese numero se incremento hasta 19.500. (S3perd, 2016)

5.2.28 Importancia de la norma ISO 27001 en las empresas

Segun (Cuervo, 2017) existen cuatro motivos por la cuél es importante implementar la
norma ISO en las empresas ya que permiten.

Cumplir con los requerimientos legales.

Obtener una ventaja comercial.

Menos costo.

Mejor organizacion
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5.2.29 Anexo A de la Norma técnica ISO 27001:2013

Segun (Gualotufia, 2016) el anexo A de la Norma técnica ISO 27001:2013 es una lista
de controles y objetivos de control de seguridad.
Ab5 politica de seguridad de la informacion
Especifica controles de como la politica de seguridad esta escrita, revisa o aprobada por la
alta direccion.
A6 Organizacion de la seguridad de la informacion
Determina controles de como se asignan las responsabilidades, y dispositivos mdéviles y de
teletrabajo.
AT Seguridad de los recursos humanos
Determina controles previos durante y después del empleo.
A8 Gestion de los activos
contiene controles relacionado con el inventario de activos, uso aceptable, clasificacion de
la informacion y manejo de medios.
A9 Control de acceso
Contiene controles para la politica de control de acceso, gestion de usuarios hacia los
sistemas y responsabilidades del usuario.
A10 Criptografia
contiene controles sobre y el cifrado y gestion de claves.
Al1l Seguridad fisica y de los medios ambiente
especifica controles para la proteccion de seguridad fisica de instalaciones y medio
ambiente, equipos su eliminacién o reutilizacion.
Al2 Seguridad en operaciones
Contiene controles para la seguridad de TI (gestion de cambio, seguridad, supervision e
instalacion de software.
A13 Seguridad en las comunicaciones
Contiene controles sobre la seguridad y la segregacion de las redes, servicios; y la
transferencia de informacién por los diferentes medios.
Al4 Seguridad en la adquisicion, desarrollo y mantenimiento de los sistemas de
informacion

Contienen controles que definen requisitos para la seguridad en el proceso de desarrollo,
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adquisicion o mantenimiento de sistemas de Tl

Al15 Relaciones con proveedores

Contiene controles como supervisar y gestionar la seguridad con los proveedores y
prestadores de servicios.

A16 Gestion de incidentes de la seguridad de la informacion

Contiene controles para formar, definir responsabilidades, encontrar respuestas y recogidas
de prueba ante incidentes de seguridad.

A17 Aspectos de la seguridad de la informacién en la continuidad del negocio
Contiene controles para planificar la continuidad del negocio mediante procedimiento y
verificacion, revision o redundancias.

A18 Cumplimiento

Contiene controles para la identificacion de leyes, reglamentos que deben ser aplicables

para la proteccidn, y revisiones de la seguridad de la informacion. (Gualotufia, 2016).

5.2.30 Enfoque de la Norma I1SO 27001

Segun (Mahecha & Coello, 2016) la ISO 27001 adopta un enfoque a procesos para
establecer, implementar, operar, monitorear, revisar, mantener y mejorar el sistema de
gestién de seguridad de la informacion de una organizacion. En el enfoque dado en la
version 2013 de la norma se incluye el ciclo de Deming que consiste en Planificar Hacer-
Verificar-Actuar.

5.2.31 Politica de Seguridad 1SO 27001

La Politica de Seguridad de la Informacion debe establecer las directrices fundamentales
que regiran todas las acciones relacionadas con la Seguridad de la Informacion dentro de la
empresa. Desde la definicion de los Procesos del Sistema de Gestion de la Seguridad de la
Informacion, como en la determinacion de los Objetivos de Seguridad que se establezcan.
La norma ISO 27001 establece explicitamente como requisito, la necesidad de definir una
Politica de Seguridad de la Informacion adecuada a las necesidades de la organizacion. Esto
hace que, en muchas ocasiones, se defina una Politica de Seguridad Unicamente para
cumplir dicho requisito. Lo cual es un error, ya que puede ser utilizado como una

herramienta de Liderazgo de la Direccion y de Concienciacion para los empleados.
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5.2.32 debe incluir la politica de Seguridad de la informacion segun 1SO 27001

Compromiso

La alta direccidn de la organizacion debe expresar sin lugar a dudas, su compromiso total
con el sistema y con su proposito final, que no debe ser otro que cumplir con los
requerimientos en materia de seguridad de la informacion de las partes interesadas en el
sistema.
Comunicacion.
El documento debe establecer quién o quiénes son los encargados de comunicar a las partes
interesadas los alcances y la evolucion del sistema, no solo durante la implementacion del
mismo, sino en adelante, en la medida en que se presenten revisiones, actualizaciones o
mejoras.
Revisiones
La politica de Seguridad de la Informacion segun ISO 27001, debe ser revisada en forma
periddica, y estas revisiones, asi como los responsables de las mismas, y los periodos de
tiempo en los que se efectuardn, son temas que se deben incluir en el documento. (Restrepo,
2017)

5.2.33 Identificacion de vulnerabilidades y amenazas

¢ Qué es una vulnerabilidad?

Segun (Restrepo, 2017) indica que la vulnerabilidad es la debilidad que posee un sistema
de informacion las cuales podrian causar un dafio significativo en el sistema en caso de que
dicha vulnerabilidad sea explotada, entonces podemos decir que una vulnerabilidad se
refleja en la deficiencia en el disefio como por ejemplo en las politicas de seguridad , en el
disefio de protocolos, deficiencia en la implementacion que hace referencia a errores de
programacion, existencia de puertas traseras en los sistemas informaticos, o deficiencia en
la operacion y uso de algin proceso dentro del sistema, entre ellos tenemos la mala
configuracién de los sistemas informaticos, falta de sensibilizacion de los usuarios y

responsables del sistema, disponibilidad de herramientas que facilitan los ataques.

Tipos de vulnerabilidades

Segun (Restrepo, 2017) existen 6 tipos de vulnerabilidades que afectan a los sistemas
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informaticos.
Vulnerabilidad Fisica: Esta relacionada con el acceso fisico al sistema. Es todo lo referente
al acceso y de las instalaciones donde se tienen los equipos de codmputo que contienen la
informacidn o forman partes de los procesos esenciales del sistema.
Vulnerabilidad Natural: Recordemos que las amenazas naturales son todo tipo de
desastres causados por fuerzas naturales que causan dafio a un sistema, por el lado de las
amenazas naturales, estas se refieren al grado en que el sistema se puede ver afectado por
este tipo de eventos.
Vulnerabilidad Hardware: Las vulnerabilidades de hardware representan la probabilidad
de que las piezas fisicas del sistema fallen (ya sea por mal uso, descuido, mal disefio etc.)
dejando al sistema desprotegido o inoperable.
Vulnerabilidad Software: Cada programa (ya sea de paqueteria o de sistema operativo)
puede ser usado como medio para atacar a un sistema mas grande, esto se da debido a errores
de programacion, o porque en el disefio no fueron considerados ciertos aspectos
Red: Las redes pueden llegar a ser sistemas muy vulnerables, al tratarse de una serie de
equipos conectados entre si compartiendo recursos, es posible atacar a toda la red
penetrando primero en uno de los equipos y posteriormente expandirse al resto.
Factor humano: Los elementos humanos de un sistema son los mas dificiles de controlar
lo que los convierte en constantes amenazas y al mismo tiempo una de las partes mas
vulnerables del sistema. Las vulnerabilidades de origen humano méas comunes son la falta
de capacitacion y concienciacién, lo que puede dar lugar a la negligencia en el seguimiento
de las politicas de seguridad, y mal uso del equipo de cobmputo. (Restrepo, 2017)
Tipos de amenazas

Segun (Restrepo, 2017) existen diferentes tipos de amenazar que transgreden contra la
informacion como son:
Amenazas de Personas: Personal (se pasa por alto el hecho de la persona de la organizacion
incluso a la persona ajeno a la estructura informatica, puede comprometer la seguridad de
los equipos)
Amenazas ldgicas: Software incorrecto (a los errores de programacion se les llama Bugs y
a los programas para aprovechar uno de estos fallos se les Ilama Exploits.

Amenazas Fisicas: Robos, sabotajes, destruccion de sistemas. Suministro eléctrico.
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Condiciones atmosféricas. Catastrofes naturales.
Riesgos
El riesgo es la posibilidad de que se produzca un impacto determinado en un activo, en un
dominio o en toda la organizacion. El nivel del riesgo depende de la vulnerabilidad y del
impacto.
Tipos de riesgos

Segun (Restrepo, 2017) existen diferentes tipos de riesgos que transgreden contra la
informacién y son:
Riesgo de integridad: que hacen referencia a la autorizacion y exactitud de la entrada, el
procesamiento y el reporte de las aplicaciones, que se hacen presente en el interface del
usuario relacionados con la autorizacion para ejecutar diferentes funciones en la
organizacion, también en la informacion por la direccion inadecuada de controles que
involucran la seguridad de la informacion que es procesada, a través de la interface también
es un riesgo ya que permite que la informacion sea transferida a otras aplicaciones.
Riesgos de acceso: Son los riegos del uso no apropiado a los datos e informacion y al acceso
de sistemas comprometiendo la integridad y la confidencialidad de la informacién de los
sistemas y de las bases de datos, estos pueden presentarse en los diferentes niveles de
estructura de la seguridad de la informacion como en la administracion de la informacion,
en el entorno de procesamiento, en las redes y a nivel fisico.
Riegos de infraestructura: Cuando en las organizaciones no existe una estructura de
informacién idonea en donde cada uno de sus componentes como el software, redes,
hardware, procesos y personas y que no estén en capacidad de soportar las necesidades
futuras que se presente dicha organizacion. (Restrepo, 2017).

5.2.34 Sala de computo

Una sala de computo, centro de datos o data center es una entidad, oficina o departamento
que se encarga del procesamiento de datos e informacion de forma sistematizada. El
procesamiento se lleva a cabo con la utilizacion de ordenadores que estan equipados con el
hardware y el software necesarios para cumplir con dicha tarea. Por lo general, estas
computadoras se encuentran interconectadas en red y cuentan con conexion a Internet.
(Pérez & Gardey, 2015)
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5.2.34.1 Objetivos de una sala de computo.
El equipamiento en Tecnologias de Informacion y Comunicacion es una necesidad

indiscutida en todas las instituciones educativas y practicamente una obligacion
institucional

en las universidades. En este sentido las necesidades y posibilidades son amplias y variadas,
dado que involucran distintos tipos de actividades y requerimientos para los diferentes
actores.

Apoyar las estrategias de ensefianza para los cursos regulares de FCS, oficiando de soporte
total o parcial de las intervenciones educativas que lo requieren.

Acompafar de forma proactiva los procesos de aprendizaje de los y las estudiantes,
potenciando las habilidades de procesamiento y uso de informacion a través de recursos
informaticos.

Viabilizar el contacto de los y las estudiantes con distintos recursos educativos virtuales.
Habilitar un espacio de uso de equipos, software y conectividad necesarios para actividades
de estudio e investigacion. El aulaen red o laboratorio de informética es un modelo de
innovacion educativa, con un objetivo claro: que los educadores y estudiantes compartan
experiencias de ensefianza aprendizaje para gestionar proyectos educativos con el apoyo de
tecnologias digitales.

Propiciar que las tecnologias lleguen a todos los usuarios, siendo instrumento para sus
investigaciones, ejercicio docente o en su defecto herramientas fundamentales para el
desarrollo educativo.

Automatizar los procesos, integrando la informacion de la organizaciéon con el fin de
mejorar los servicios de atencion, hacer una toma de decisiones més efectiva y mejorar el
desempefio en general.

Coordinar los procesos operativos y actividades relacionadas con las tecnologias de
informacién y comunicacién (redes, servidores, dispositivos de conectividad, etc. (Pérez &
Gardey, 2015)

5.2.34.2 Elementos de una sala de computo
Hardware
El hardware es el conjunto de elementos fisicamente visualizables en un sistema integral de

computacion o Central de Tecnologias de Informacién. Es el equipo propiamente dicho.
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Bajo este término se incluye tanto a la computadora como a los equipos perifericos:
impresoras, discos duros, monitores, unidades de respaldo, etc. Llamamos entonces
hardware al conjunto de dispositivos mecanicos y electronicos que forman parte de la
computadora. Es el primer elemento de un sistema de computacién y comprende a toda la
maquinaria y al equipamiento relacionado al mismo. (Pérez & Gardey, 2015)

Software

El software es el segundo elemento de un sistema de computacion, esté constituido por los
programas, es decir, por el conjunto de instrucciones que se suministran a la maquina para
que resuelva algan problema.

Bajo el concepto de software, entonces, se incluye al conjunto de instrucciones agrupadas
en rutinas y programas junto con la documentacion respectiva que indican como resolver

problemas de naturaleza diversa en una computadora. (Pérez & Gardey, 2015)

5.2.34.3 Caracteristicas de una sala de computo

100% préactico a través de la simulacion real del programa

Completa inmersion en el programa de informética deseado

Atencion a la diversidad

Fomento del trabajo en grupo

Participacion activa entre alumnos y profesores

Personalizacion del método de ensefianza de cada profesor

Configurable para el aprendizaje de cualquier programa de informatica (CAE, 2019)
Beneficios para el profesor

Implementar un laboratorio de informatica en su centro educativo es la mejor solucién para
ampliar su oferta académica y ofrecer a sus alumnos un aprendizaje mucho mas efectivo.
Permite una evolucion del método tradicional del aprendizaje de programas de informatica,
para investigar el proceso cognitivo del aprendizaje de programas informaticos.

Gracias al software de control, el profesor podra saber qué hacen sus alumnos en todo
momento y gestionar mejor el tiempo para aumentar la eficiencia de la clase.

Un laboratorio de informaética permite al profesor llevar un seguimiento individualizado y

maés cercano de cada uno de sus alumnos.
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Beneficios para el alumno

Simulacion real del programa informatico que va aprender el alumno. Por lo que permite
un mejor aprovechamiento de las clases.

Seguimiento personalizado. El profesor sabe en todo momento la evolucion y progreso de
cada uno de sus alumnos y esto hace que cada uno de los alumnos optimice su formacion.
Permite que varios alumnos interactien compartan conocimiento acerca del programa de
informatica al mismo tiempo.

Trabajar con un contenido multimedia, permite a los alumnos mayor flexibilidad y eficacia.
Acceso rapido a la informacion. El uso de un laboratorio de informatica permite a los
alumnos acceder a la informacién de forma rapida y sencilla, fomentando la creatividad,

la innovacién y la formacion continua. (CAE, 2019)

Autor: CAE
Fuente: https://www.cae.net/es/que-es-laboratorio-de-informatica/
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5.3 MARCO CONCEPTUAL

Seguridad de la informacién

(Guevara T. R., 2017) es el conjunto de medidas preventivas y reactivas de las
organizaciones y de los sistemas tecnoldgicos que permiten resguardar y proteger la
informacion buscando mantener la confidencialidad, la disponibilidad e integridad de la

misma.

Seguridad informatica

Se entiende por seguridad informatica al conjunto de reglas y normar disefiadas para
garantizar, la confidencialidad, integridad y disponibilidad de la infraestructura tecnoldgica

abarcando software y hardware. (Bermudez & Baildn, 2015)

Confidencialidad

(Cadme & Duque, 2015) la confidencialidad de la informacién es cuando el usuario de una
empresa garantiza seguridad al momento de ingresar a la informacion, no vulgarizando
dicha informacion a personas ajenas a la empresa. Ademas, la confidencialidad de la
informacion es la propiedad de prevenir la divulgacion de informacion a personas o sistemas

no autorizados.

Disponibilidad

(Alcivar, 2017) la disponibilidad es la caracteristica, cualidad o condicién de la informacion
de encontrarse a disposicion de quienes deben acceder a ella, ya sean personas, procesos o
aplicaciones. En el caso de los sistemas informaticos utilizados para almacenar y procesar
la informacion, los controles de seguridad utilizados para protegerlo, y los canales de
comunicacion protegidos que se utilizan para acceder a ella deben estar funcionando

correctamente.

Integridad

La integridad de la informacion es la participacion que busca mantener a los datos libres de
modificaciones no autorizadas .Consiste en garantizar que la informacion que se recepciona
resulte ser idéntica a la informacion que se ha mandado, lo que representa que no existe
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ninguna alteracion por error al ser transmitida o que muestre alguna modificacion de manera

intencional del contenido. (Aguirre, 2018)

Vulnerabilidad

Es una debilidad o fallo en un sistema de informatico que pone en riesgo la seguridad de la
informacion permitiendo que un atacante pueda comprometer la integridad, disponibilidad
o confidencialidad de la misma, por lo que es necesario encontrarlas y eliminarlas lo antes
posible. (Patifio, 2018)

Amenaza

(Contero, 2019) una amenaza es toda accidn que aprovecha una vulnerabilidad para atentar
contra la seguridad de un sistema de informacion. Es decir, que podria tener un potencial

efecto negativo sobre algun elemento de nuestros sistemas.

Norma ISO

(Tola, 2015) las normas ISO son un grupo de protocolos que tienen como finalidad
organizar la gestion de una empresa en concreto, en todos los &mbitos que comprende. Su
principal caracteristica es que vienen definidas por el Organismo Internacional de
Estandarizacion y que incluyen desde estandares, herramientas y sistemas aplicables para

todo tipo de organizaciones.

Estandar

Un estandar es una publicacion que recoge el trabajo en comun de los comités de
fabricantes, usuario, organizaciones, departamentos de gobierno y consumidores y que
contiene las especificaciones técnicas y mejores practicas en la experiencia profesional, con
el objetivo de ser utilizada como regulacion, guia o definicion para las necesidades

demandadas por la sociedad y tecnologia. (Tola, 2015)

Politica

Son una forma de comunicacion con el personal, ya que las mismas constituyen un canal

formal de actuacién, en relacién con los recursos y servicios informaticos de la
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organizacion. (Aguilar, 2017)

Riesgo

El riesgo no es més que la suma de amenazas y vulnerabilidades encontradas o analizadas

al sistema informatico de una compafiia o entidad. (Murillo, 2017)

SGSI

Un SGSI es un conjunto de politicas de administracion de la informacion. El término es
utilizado principalmente por la norma ISO/IEC207001. EI concepto clave de un SGSI es
para una organizacién el disefio, la implantacion y mantenimiento de un conjunto de
procesos para gestionar eficientemente la accesibilidad de la informacién, buscando
asegurar la confidencialidad, integridad y disponibilidad de los activos de la informacién y

minimizando a la vez los riesgos de seguridad. (Sandoval, 2015)

ISO 27001

(Guevara E. L., 2018) la ISO 27001 es la norma principal de toda la serie ya que incluye
todos los requisitos del Sistema de Gestion de Seguridad de la Informacion en las
organizaciones. En el Anexo A se enumeran los objetivos de control y los andlisis que
desarrolla la norma 1SO27001 para que se puedan seleccionar las empresas durante el
progreso de sus Sistemas de Gestion de Seguridad de la Informacion.

Seguridad fisica

(Arias & Huairicaja, 2015) la seguridad fisica se refiere a las medidas que hay que adoptar
para proteger al personal, equipos e instalaciones relacionados con la tecnologia de la
informacién, de los dafios que puedan ser causados por catastrofes naturales (incendios,

inundaciones, chispas eléctricas, huracanes, terremotos, etc.)
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Seguridad légica

La seguridad logica es la aplicacion de barreras y procedimientos que resguarden el acceso
a los datos y solo se permita acceder a ellos a las personas autorizadas para hacerlo. (Arias
& Huairicaja, 2015)

VI. HIPOTESIS Y VARIABLES
6.1 HipoOtesis

Mediante la aplicacion de un manual para la correcta utilizacion de las politicas de seguridad
de la informacion basado en la norma ISO/IEC 27001:2013 se podra identificar

vulnerabilidades en la sala de Computo de la carrera de Ingenieria en Computacion y Redes.

6.2 Variables

6.1.2 Variable independiente

Seguridad de la Informacion

6.1.3 Variable dependiente
Normas ISO/IEC 27001
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VII. METODOLOGIA

El presente proyecto de titulacion fue realizado mediante el método bibliografico, para
obtener informacion relevante sobre el objeto de estudio, también fue efectuado por medio
de las técnicas de encuestas y entrevistas dirigidas a estudiantes y docentes del periodo
académico noviembre 2019-marzo 2020 de la carrera de Ingenieria en Computacion y Redes
para obtener informacion real, con la finalidad de determinar factibilidad de realizar el
analisis de seguridad de la informacion basada en la Norma ISO/IEC 27001 para la sala de

coémputo de la carrera.

7.1 Métodos

Bibliografico

La metodologia utilizada en la actual investigacion fue de caracter bibliografico dado a
que se accedio a libros, revistas, tesis y documentos de sitios web con la finalidad de obtener
informacion actualiza y acorde al tema de estudio, de esta manera se recopil6 informacion

valiosa que fue usada como sustento cientifico del proyecto.
Estadistico

El método utilizado consistié en varios pasos a seguir para la gestion de datos cualitativos
y cuantitativos de la investigacion. Este método se utilizd para realizar las respectivas
tabulaciones de los resultados de las encuestas realizadas a los estudiantes de Carrera de
Ingenieria en Computacién y Redes. Gracias al uso de dicha metodologia se pudo realizar

un analisis de resultados y proponer alternativas de solucion.

7.2 Técnicas

Observacion

Mediante esta técnica pudo identificar y realizar un analisis de la problemaética de estudio

referente a la seguridad de la informacidn en la sala de computo de la carrera de Ingenieria
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en Computacion y Redes.
Encuestas

Mediante la técnica de las encuestas, efectuadas a un namero especifico de estudiantes
del periodo académico noviembre 2019-marzo 2020 de la Carrera Ingenieria en
Computacién y Redes, se pudo recolectar datos reales sobre las diferentes opiniones de los
encuestados para determinar la importancia de realizar un manual para la correcta
utilizacion de las politicas de seguridad de la informacion basada en la norma ISO/IEC
27001:2013.

Entrevistas

Esta técnica fue un recurso de mucha relevancia por la razén de que fueron hechas al
docente de una manera directa para poder darse a conocer las diferentes interrogantes.
También esta técnica se la utilizo por su alta capacidad en lo que a recopilar informacién se
refiere, ademas esta habilidad permite que la persona investigadora analice de manera
coherente los datos obtenidos.

7.3 Poblacion

La poblacion considerada en el presente proyecto de investigacion es el vinculado
namero de estudiantes del periodo académico noviembre 2019-marzo 2020 de la Carrera de

Ingenieria en Computacion y Redes de la Universidad Estatal del Sur de Manabi.

Tabla 1: Datos de la poblacion

Poblacion N
Estudiantes 83
Total 83

Autor: Datos de la investigacion
Fuente: Datos de la investigacion

7.4 Muestra

Para el calculo de la siguiente muestra se fijo la presente formula.

B N (6%.Z%)
TN —1) + (02.2%)
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Donde:

n= es el tamafio total de la muestra.

N= es el tamafio de la poblacién. 83

6 = representa la desviacion tipica o estandar 0.5

Z?= equivale al nivel de confianza 1.96 que equivale al 95%.

e?= se traduce como el margen de error, para el estudio se ha considerado el 5%.
Resolviendo:

B N (62.Z%)
~ e2(N—1) + (02.22)

n

- 83(0.52 + 1.96%)
"= 0.052(83 — 1) + (0.52 = 1.962)

83( 0.25 = 3.84)
n=
0.0025 (82) + (0.25 = 3.84)

83(0.96)
n=
0.0025 (82) + (0.96)

7968
"= 0.205+096

~79.68
"= 1165
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7.5 Recursos

7.5.1 Talento Humano

Estudiantes
Investigador
Tutor de la investigacion

Docentes

7.5.2 Recursos Tecnoldgicos

Laptop
Internet
Pendrive
Celular

Impresora

7.5.3 Recursos Materiales

Resma de papel A4
CD

Impresiones
Anillados

Empastado

7.5.4 Recursos operacionales

Transporte

Alimentacion
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VIIl. PRESUPUESTO

Tabla 2: Presupuesto

Talento Humano Cantidad R. Tecnoldgicos R. Econdémicos
1 Laptop 600.00
Internet 120.00
1 Pendrive 13.00
1 Celular 165.00
1 Impresora 150.00
R. Materiales
4 Resmas de papel A4 5.50
3 Cd 3.00
Impresiones 15.00
Responsable de la 3 Anillados 3.00
investigacion 1 Empastado 15.00
Mayanquer ~ Andino R. Operacionales
Javier Anibal Transporte 100.00
Alimentacion 40.00
Imprevistos 40.00
Total 1.269,50

Autor: Mayanquer Andino Javier Anibal

Fuente: Datos de la investigacion
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IX. ANALISIS Y TABULACION

Encuesta dirigida a los estudiantes de la carrera de Ingenieria en Computacion y Redes

9.1 Anélisis de las encuestas

Las encuestas realizadas fueron efectuadas a los estudiantes del periodo académico
noviembre 2019-marzo 2020 de la carrera de Ingeniera en Computacion y Redes, con la
finalidad de comprobar factibilidad de realizar un andlisis de seguridad de la informacion
basada en la norma ISO/IEC 27001 para identificar vulnerabilidades en la sala de computo
de la carrera. A continuacion, se detallan las interrogantes que se formularon a los
estudiantes.

1 ¢ Sabe usted, ¢qué es la seguridad de la informacion?

Tabla 3: Seguridad de la informacién

ALTERNATIVA FRECUENCIA PORCENTAJE
Sl 58 84%
NO 11 16%
Total 69 100%

Autor: Mayanquer Andino Javier Anibal
Fuente: Datos de la investigacion

Grafico 1: Seguridad de la informacién

Autor: Mayanquer Andino Javier Anibal
Fuente: Datos de la investigacion

Anélisis e interpretacion:

De los resultados de las encuestas 58 alumnos que pertenecen al 84% Afirman saber qué

es la seguridad de la informacion, mientras 11 alumnos que pertenecen al 16% manifestaron
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lo opuesto. Por lo tanto, se ha podido comprobar que la mayoria de estudiantes conocen
acerca de es la seguridad de la informacion.

2 ¢ Conoce usted algun Sistema de Gestion de seguridad de la informacion?

Tabla 4: Sistema de Gestion de seguridad de la informacion

ALTERNATIVA FRECUENCIA PORCENTAJE
Sl 40 58%
NO 29 42%
Total 69 100%

Autor: Mayanquer Andino Javier Anibal
Fuente: Datos de la investigacion

Gréfico 2: Sistema de Gestidn de seguridad de la informacion

Autor: Mayanquer Andino Javier Anibal
Fuente: Datos de la investigacion

Andlisis e interpretacion:

Como resultado de la encuesta se obtuvo que 40 estudiantes que incumben al 58% dicen
saber que es un sistema de gestion de seguridad de la informacién, pero 29 alumnos que
pertenecen al 42% afirmas no conocer lo que es un sistema de gestion para la seguridad de
la informacidn. Por lo cual se deduce que la mayoria de estudiantes conocen acerca de los
sistemas de gestion para la seguridad de la informacién en la sala de computo de la carrera,
pero se deberia familiarizar a los estudiantes mas sobre los sistemas de gestion de la

informacion.
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3 ¢Ha escuchado mencionar acerca de la Norma ISO/IEC 27001?
Tabla 5: Norma ISO/IEC 27001

ALTERNATIVA FRECUENCIA PORCENTAJE
SI 33 48%
NO 36 52%
Total 69 100%

Autor: Mayanquer Andino Javier Anibal
Fuente: Datos de la investigacion

Grafico 3: Norma ISO/IEC 27001

Autor: Mayanquer Andino Javier Anibal
Fuente: Datos de la investigacion

Andlisis e interpretacion:

Mediante las encuestas realizadas se obtuvo que 33 estudiantes que corresponden al 48%
tienen la nocion de que es la Norma ISO/IEC 27001, mientras 36 estudiantes que
corresponde al 52% manifestaron no conocer que es la Norma ISO/IEC 27001. En
consideracién a lo dicho anteriormente se puede decir que mayoria de estudiantes, no ha
escuchado mencionar sobre la Norma ISO/IEC 27001, por lo que consideran importante

que se dieran charlas y capacitaciones sobre temas relaciones a la Norma ISO 27001.
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4 ¢Sabe usted si la sala de computo de la carrera de Ingenieria en Computacion y
Redes posee politicas de Seguridad de la Informacion?

Tabla 6: Politica de Seguridad de la Informacion

ALTERNATIVA FRECUENCIA PORCENTAJE
Sl 20 29%
NO 49 71%
Total 69 100%

Autor: Mayanquer Andino Javier Anibal
Fuente: Datos de la investigacion

Gréfico 4: Politica de Seguridad de la Informacién

Autor: Mayanquer Andino Javier Anibal
Fuente: Datos de la investigacion

Analisis e interpretacion:

De los resultados obtenidos 20 estudiantes que correspondiente al 29% afirman que en sala
de computo de la carrera de Ingenieria en Computacion y Redes si existen Politica de
Seguridad de la Informacion, pero 49 estudiantes que incumbe al 71% manifestaron lo
contrario. Por lo tanto, se ha podido comprobar que la mayoria de estudiantes. No tienen
conocimiento si en la sala de computo existen politica de Seguridad de la Informacion, por
lo que se considera conveniente aplicar politicas de seguridad de la informacion basada en
la norma ISOI/IEC 27001:2013.
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5 ¢ Conoce usted algn mecanismo o técnica que permita garantizar la seguridad de la
informacion en la sala de computacién de la carrera?

Tabla 7: Técnica que permita garantizar la seguridad de la informacion

ALTERNATIVA FRECUENCIA PORCENTAJE
Sl 31 45%
NO 38 55%
Total 69 100%

Autor: Mayanquer Andino Javier Anibal
Fuente: Datos de la investigacion

Grafico 5: Técnica que permita garantizar la seguridad de la informacién

Autor: Mayanquer Andino Javier Anibal
Fuente: Datos de la investigacion

Analisis e interpretacion:

Mediante las encuestas se obtuvo que 31 estudiante que corresponden al 45% dicen si
conocer mecanismo que garantizar la seguridad de la informacién en la sala de computo de

la carrera, mientras 38 estudiantes que incumbe al 55% manifestaron lo opuesto.

Tomando en consideracion los datos porcentuales se deduce que la mayoria de estudiante
considera que no se utiliza en la carrera un mecanismo que permita garantizar la seguridad
de la informacién, por lo que es conveniente crear técnicas y mecanismos basados en la
norma ISO que garanticen el resguardo de los datos.
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6 ¢Conoce usted si la sala de computo de la carrera posee un plan de contingencia

vigente en caso de desastres naturales?

Tabla 8: Plan de contingencia

ALTERNATIVA FRECUENCIA PORCENTAJE
Sl 52 76%
NO 17 24%
Total 69 100%

Autor: Mayanquer Andino Javier Anibal
Fuente: Datos de la investigacion

Grafico 6: Plan de contingencia

Autor: Mayanquer Andino Javier Anibal
Fuente: Datos de la investigacion

Andlisis e interpretacion:

De acuerdo al resultado de las encuestas se obtuvo que 52 estudiantes que corresponden
al 76% afirman que en la sala de computo si existe un plan de contingencia vigente en caso
de desastres naturales, pero 17 estudiantes correspondiente al 24% manifestaron que no
existe un plan de contingencia. Por lo cual se deduce que la sala de computo cuenta con
plan de contingencia en caso de desastres naturales, pero se recomienda fortalecer dicho
plan mediante las normativas internacionales ISO 27001.
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7 ¢En qué nivel de confiabilidad, integridad y disponibilidad de la informacion

considera usted que se encuentran los sistemas de informacion y comunicacion de la

carrera?
Tabla 9: Sistemas de informacion y comunicacion
ALTERNATIVA FRECUENCIA PORCENTAJE
Alto 16 23%
Medio 34 50%
Bajo 19 27%
Total 69 100%

Autor: Mayanquer Andino Javier Anibal
Fuente: Datos de la investigacion

Gréfico 7: Sistemas de informacion y comunicacion

Autor: Mayanquer Andino Javier Anibal
Fuente: Datos de la investigacion

Andlisis e interpretacion:

De los resultados obtenidos 16 estudiantes que corresponden al 23% consideran que el
nivel de confiabilidad, integridad y disponibilidad de la informacién es alto, mientras 34
estudiante que incumbe al 50% consideran que el nivel de seguridad de la informacion se
encuentre en un nivel medio, pero 19 estudiante que incumbe al 27% consideran que el nivel
de confiabilidad, integridad y disponibilidad de la informacion es bajo. Por lo tanto, se ha
podido deducir que es necesario aplicar medidas de seguridad de los datos en los sistemas
de informacion y comunicacion de la sala de computo de la carrera.
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8 ¢Considera usted importante realizar un manual de politicas de seguridad de la
informacion basada en la norma ISO/IEC 27001 para mejorar la confidencialidad,
integridad y disponibilidad de los sistemas de informacion y comunicacion en la sala
de computo de la carrera?

Tabla 10: Manual de politicas de seguridad de la informacion

ALTERNATIVA FRECUENCIA PORCENTAJE
Sl 55 79%
NO 14 21%
Total 70 100%

Autor: Mayanquer Andino Javier Anibal
Fuente: Datos de la investigacion

Grafico 8: Manual de politicas de seguridad de la informacién

Autor: Mayanquer Andino Javier Anibal
Fuente: Datos de la investigacion

Andlisis e interpretacion:

De los resultados obtenidos en las encuestas 55 estudiantes que corresponden al 79%
consideran importante realizar un manual de politicas de seguridad de la informacion basada
en la norma ISO/IEC 27001, mientras 15 estudiantes que corresponden 21% consideran lo
opuesto. Por lo descrito anteriormente, se ha podido comprobar que seria de mucha
importante y beneficioso para la carrera crear un manual para la correcta utilizacion de las
politicas de seguridad de la norma ISO/IEC 27001:2013, para identificar vulnerabilidades
en la sala de computo.
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9.2 Analisis de las entrevistas

Las entrevistas fueron realizadas a un namero especifico de docentes de la carrera de
Ingeniera en Computacion y Redes, con el proposito de conocer su punto de vistas y
determinar la factibilidad de realizar un analisis de seguridad de la informacion basada en
la norma ISO/IEC 27001 para identificar vulnerabilidades en la sala de computo de la
carrera.
1 ¢Se aplican actualmente politicas de seguridad para gestionar la informacion en la

sala de computo de la carrera de Ingenieria en Computacion y Redes?

Docente 1: Menciono que no, Existen politicas de seguridad en la sala de computo por
existir procedimientos definidos.

Docente 2: Afirmo que en la sala de cbmputo no hay politicas para gestionar la informacion,
por lo que seria relevante, aplicar politicas que permitan gestionar y garantizar la seguridad

de los datos.

Docente 3 Testifico que no, se aplican politicas en la carrera que ayuden a la gestion de la

informacion.

2. ¢Durante el ultimo afio tuvieron algun accidente en cuanto a la seguridad de la

informacion en los sistemas de informacion y comunicacion?

Docente 1: Manifestd no tener conocimiento de si existié algin incidente en cuanto a la

seguridad de la informacion.

Docente 2: Menciono no haber escuchado de incidente ocurridos en sistemas de

informacion en los ultimos afos.

Docente 3: Dijo que, en la carrera, no se han presentado peripecia en lo que es la seguridad

de la informacioén.

3 ¢Considera usted significativo realizar un analisis de seguridad de la informacion
basada en la norma ISO/IEC 27001 para identificar vulnerabilidades en la sala de

computo de la carrera de Ingenieria en Computacion y Redes?

Docente 1 Manifesto que si es importante realizar el analisis para mejorar la seguridad de

la informacion.
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Docente 2 Afirmo que el analisis de seguridad de la informacién basada en la norma Iso

ayudaria a contrarrestar amenazas.

Docente 3: Considera importante el analisis; debido a que mediante el estudio se tendria los

conocimientos de las medidas de seguridad de la informacién.

4 ¢;Considera usted relevante realizar un manual de politicas de seguridad de la
informacion basada en la norma ISO/IEC 27001 para mejorar la confidencialidad,
integridad y disponibilidad de los sistemas de informacion y comunicacién en la sala

de computo de la carrera?

Docente 1: Considera relevante realizar un manual debido a que ayudaria a una correcta

aplicacion en lo referente a politicas de seguridad.

Docente 2: Cree importante aplicar politicas de seguridad de la informacién de la norma
ISO 27001 en la sala de computo, ya que estas permitirian garantizar la seguridad de la

informacion.

Docente 3: Considera necesario el desarrollo de un manual de politicas basada en la norma

ISO/IEC que permitan garantizar la confidencialidad de la informacion.
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Introduccion

X. CRONOGRAMA DE ACTIVIDADES

1 dia

Oct 02/10/2019

Oct 02/10/2019

Problematica

2 dias

Oct 03/10/2019

Oct 04/10/2019

General 1dia Oct 07/10/2019 Oct 07/10/2019
Especifico 1dia Oct 08/10/2019 Oct 08/10/2019
Justificacion 2 dias Oct 09/10/2019 Oct 10/10/2019

Propuesta

11 dias

Jul 02/07/2020

Antecedentes 10 dias Nov 01/11/2019 Nov 10/11/2019
Bases teoricas 30 dias Dic 01/12/2019 Dic 30/12/2019
Marco conceptual 2 dias Ene 05/01/2020 Ene 07/01/2020
Hipotesis 1 dia Ene 08/01/2020 Ene 08/01/2020
Variables 1 dia Feb 01/02/2020 Feb 01/02/2020
| Metodologia [ [ ]
Metodos 1 dia Feb 05/02/2020 Feb 05/02/2020
Tecnicas 1 dia Feb 06/02/2020 Feb 06/02/2020
Recursos 1 dia Feb 07/02/2020 Feb 07/02/2020

Jul 12/07/2020

Descripcion

2 dias

Ago 04/08/2020

Ago 05/08/2020

Manual tecnico

5 dias

Autor: Mayanquer Andino Javier Anibal

Fuente: Datos de la investigacion
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XIl. PROPUESTA
12.1 TITULO DE LA PROPUESTA

Realizar un manual para la correcta utilizacion de las politicas de seguridad de la
informacién basado en la norma ISO/IEC 27001:2013 para la sala de computo de la

carrera de Ingenieria en Computacion y Redes.

12.2 JUSTIFICACION

Hoy en dia los sistemas de informacion y de comunicacion estan ocupando una
amplia area en el sector empresarial, institucional entre otros, los mismos que requieren
que la informacion que se maneja debe ser confidencial, ademas que se cuente con
politicas de seguridad para acceder a la misma. Los sistemas de comunicacion de la sala
de cdmputo de la carrera Ingenieria en Computacion y Redes son vulnerables y no se
encuentran totalmente protegidos tanto la parte de software y hardware, en mas de una
ocasion se han alterado datos por parte de estudiantes, por tal motivo se preciso realizar
varias encuestas a los estudiantes de la carrera para determinar la viabilidad de realizar

un analisis de seguridad de la informacion basado en la Norma ISO 27001.

Por lo especificado anteriormente la presente propuesta del proyecto de titulacion esta
encaminada en desarrollar un manual para la correcta utilizacion de las politicas de
seguridad de la informacion basado en la Norma ISO/IEC 27001, para la sala de
computo de la carrera de Ingenieria en Computacion y Redes. Con la finalidad de
identificar vulnerabilidades a la que esta expuesta la informacion y poder solucionarlas
de manera eficaz mediante la medida de seguridad de la ISO/ IEC 27001:2013.
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12.3 OBJETIVOS
12.3.1 Objetivo General
Realizar un manual para la correcta utilizacion de las politicas de seguridad de la
informacion basado en la norma ISO/IEC 27001:2013 destinada a la sala de computo de
la carrera de Ingenieria en Computacion y Redes de la Universidad Estatal del Sur de
Manabi.

12.3.2 Objetivos especificos

Analizar todo lo concerniente a las medidas de seguridad de la informacién basada en la
Norma ISO 27001:2013.

Determinar las medidas de seguridad de la informacion esenciales de la Norma ISO
27001:2013 para proteger apropiadamente contra amenazas la informacion en la sala de
coémputo de la carrera de Ingenieria en Computacion y Redes.

Crear un manual de politicas de seguridad de la informacién consolidado en la norma
ISO/IEC 27001:2013 para la sala de computo de la carrera de Ingenieria en Computacion

y Redes.
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12.4 ANALISIS DE FACTIBILIDAD
12.4.1 Factibilidad Operativa

Seguidamente una vez terminado el andlisis de seguridad de la informacidn basada en la
Norma ISO/IEC 27001, se pudo determinar que la Norma ISO/IEC 27001:2013 es la
apropiada para crear un manual para la correcta utilizacion de las politicas de seguridad
de la informacién para la sala de computo de la carrera Ingenieria en Computacion y
Redes. La actual propuesta es operativa; ya que en el manual a desarrollarse se describira
las politicas y su correcta utilizacion para proteger y garantizar la seguridad de la

informacion, misma que permitira identificar vulnerabilidades.

12.4.2 Factibilidad Econémica

El actual proyecto de investigacion es econdmicamente viable ya que para realizar el
presente trabajo se utilizo una Laptop, Internet y un USB para almacenar la informacion
y tener un respaldo de la misma. Los dos primeros recursos tecnoldgicos permitieron
acceder a informacion relevante para realizar el analisis de seguridad de la informacion
basada en la Norma internacional ISO/IEC 27001 y posteriormente realizar el manual

de politicas de seguridad.

12.4.3 Factibilidad Técnica

El desarrollo de la actual propuesta de un manual para la correcta utilizacion de
politicas de Seguridad de la Informacion basada en la Norma ISO 27001, para la sala de
computacion de la carrera de Ingenieria en Computacion y Redes, es técnicamente
factible debido a que la norma ISO/IEC 27001:2013 posee las politicas de seguridad
idoneas para ser utilizadas en la sala de computo de la carrera, misma que permitira
identificar vulnerabilidades a la que estan expuestos los activos de informacion y
posteriormente poder mitigar dichas amenazas que se puedan presentar, utilizando la

politica de seguridad de la informacion mas adecuada.
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12.5 DESCRIPCION DEL PROYECTO

El analisis de seguridad de la informacion basado en la Norma ISO/IEC 27001 para
identificar vulnerabilidades en la sala de computo de la carrera Ingenieria en
computacion y Redes, permitié realizar un manual para la correcta utilizacion de las
politicas de seguridad de la informacion instituida en la norma ISO/IEC 27001:2013 la

cual brinda las politicas idoneas para ser utilizadas en la sala de computo de la carrera.

12.5.1 Descripcion del proyecto de investigacion por etapas.

ETAPA 1: Identificar
[ J 4 Fase 2: Politicas de )
seguridad de la
Fase 1: Vulnerabilidades informacién de la
de los activos de norma ISO/IEC
] ., 27001:2013
informacion. \ /

[ ETAPA 2: Establecer ]

/Fase 1: Politicas de\

seguridad de la
informacion idoneas
basadas en la norma
internacional
ISO/IEC 27001:2013

- )

ETAPA 3: Crear ]

Fase 1. Manual para la correcta utilizacion de las
politicas de seguridad de la informacién basada
en la Norma ISO/IEC 27001:2013

12.5.2 Descripcion del diagrama segun sus fases

Etapa # 1: Identificar
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Segun el diagrama la primera fase tiene como objetivo especifico Identificar
vulnerabilidades de los activos de informacion que pueden alteras los datos. También en
la etapa 1, esta la fase 2 que tiene fin identificar politicas de seguridad de la informacion
basada en la Norma ISO/IEC 27001:2013.

Etapa # 2: Establecer

De acuerdo al diagrama la etapa 2 y fase nimero 1 tiene como objetivo establecer las
politicas de seguridad de la informacion idoneas basadas en la norma internacional
ISO/IEC 27001:2013, con la finalidad de identificar vulnerabilidades y corregirlas en la

sala de computo de la carrera.
Etapa # 3: Crear

La etapa 3 y fase 1 tiene como objetivo crear un manual para la correcta utilizacion de
las politicas de seguridad de la informacién basada en la norma ISO/IEC 27001:2013

para la sala de computo de la carrera de Ingenieria en Computacion y Redes.

Etapa 1 identificar
Fase 1: Identificar vulnerabilidades de los activos de informacion

¢ Qué es un activo?

Para (Guamam, 2015) los activos de informacién son aquellos recursos (hardware y
software) con los que cuenta una empresa. Es decir, todo elemento que compone el
proceso completo de comunicacidn, partiendo desde la informacion, el emisor, el medio
de transmision y receptor. Dicho de otra manera, un activo es algo a lo que una empresa

le asigna un valor y por tanto debe proteger.
Clasificacion de los activos de informacion:
Segun (Guachi, 2017) los activos de informacion de clasifican en:

= Datos: los que materializan la informacion

= Servicios: necesarios para organizar el sistema

= Software: aplicaciones informaticas

= Hardware: equipos informaticos

= Soportes de informacion: dispositivos de almacenamiento

» Equipamiento auxiliar: activo informético
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* Redes de comunicaciones: medio que permiten intercambiar la informacion
= Las instalaciones: donde se hospeda los equipos y el personal humano

= Las personas: recurso humano
Amenazas a las cuales estan expuestos los activos de informacion

Segun (Contero, 2019) las amenazas a las cuales estan expuestas los activos pueden
ser de:
De origen natural: corresponden a las amenazas originadas en la naturaleza, las mismas
que o son predecibles y no pueden ser controladas como los terremotos, erupciones
volcanicas, inundaciones, tsunamis, entre otras; ante uno de estos eventos un sistema de
informacidn o su entorno es una victima pasiva, estas amenazas no pueden evitarse, pero
se deben tener en cuenta.
Del entorno: conocidos también como desastres industriales por ejemplo la
contaminacion o los fallos eléctricos; los sistemas de informacion o sus entornos

también son victimas pasivas ante estas amenazas.

Defectos de las aplicaciones: problemas relacionados al equipamiento de los sistemas
informaticos (en su disefio, implementacion u operacion), se denominan también

vulnerabilidades técnicas.

Causadas por las personas de forma accidental: relacionados a los errores u
omisiones (acciones no intencionadas), ocasionadas por personas que tienen acceso a las
plataformas tecnoldgicas o al entorno de la organizacion.

Causadas por las personas de forma deliberada: ocasionadas por personas que tienen
acceso a las plataformas tecnoldgicas o al entorno de la organizacion, las acciones son
ejecutadas de forma mal intencionada e indebidamente con la finalidad de obtener
beneficio o causar un dafio a la organizacion o a una persona en especifico. (Contero,
2019)

Fase 2: Identificar politicas de seguridad de la informacién basada en la norma
ISO/IEC 27001:2013

= Politicas de seguridad de la informacion: Garantizar la correcta y segura
operacion de las areas de procesamiento de informacion (actividades operativas
y concernientes a la plataforma tecnolégica)

= Politica de Control de acceso: Procedimientos y controles para garantizar que

el acceso a los activos de informacion este restringido a personal autorizado.
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Politica de Adquisicidon, desarrollo y mantenimiento de sistemas de
informacion: Procedimientos y controles para asegurar la inclusion de los
controles de seguridad en los nuevos sistemas de informacién (infraestructura,
aplicaciones, servicios, etc.) o por cambios a los mismos.

Politica de Gestion de incidentes de seguridad: Procedimientos y controles que
buscan que los eventos de seguridad de la informacidn y las debilidades asociadas
con los sistemas de informacion, sean comunicados de tal manera que se tome
una accion correctiva adecuada y en el momento indicado.

Politica de Gestidn de la continuidad del negocio: Procedimientos y controles
enfocados en reaccionar en contra de interrupciones de la funcién del negocio y
en proteger los procesos criticos contra fallas mayores en los sistemas de
informacion o desastres.

Politica de Cumplimiento: Procedimientos y controles que buscan prevenir el

incumplimiento total o parcial de las leyes, estatutos, regulaciones u obligaciones

contractuales que se relacionen con los controles de seguridad. (Segovia, 2015)

Etapa 2 Establecer

Fase 1. Establecer las politicas de seguridad de la informacion idoneas basadas en
la norma internacional ISO/IEC 27001:2013

Elementos relevantes para la seguridad de la informacién

Para (Silva, Segadas, & Kowask, 2017) La gestion de seguridad de la informacion

fomenta la adopcion de politicas, procedimientos, directrices y otros elementos

pertinentes cuyo alcance debe comprender la gestion del riesgo sobre la base de costo

/beneficio para la organizacion. En este contexto, para la gestion de la seguridad de la

informacién, los elementos siguientes son los mas relevantes:

Politica de Seguridad de la informacién

Politica de Organizacion de la seguridad de la informacion
Politica de Gestion de activos

Politica de Seguridad del Recurso Humano

Politica de Seguridad Fisica y del entorno

Politica de Gestion de comunicaciones y operaciones

Politica de Control de acceso
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= Politica de Adquisicion, desarrollo y mantenimiento de sistemas de informacion
= Politica Gestidn de incidentes de seguridad de la informacion
= Politica de Gestion de la continuidad del negocio

Etapa 3: Crear

Fase 1: Crear un manual para la correcta utilizacion de las politicas de seguridad
de la informacion basada en la norma ISO/IEC 27001:2013.

1) Politica de seguridad de la informacion
Objetivo

El objetivo de la politica de seguridad de la informacidn es proporcionar orientacion
y apoyo de gestion para la seguridad de la informacidn, mediante el establecimiento de
una politica clara y objetiva, alineada con los objetivos de la sala de computo de la
carrera.

Politica de seguridad de la informacion

= Documentar la politica de seguridad de la informacién

= Andlisis critico de la politica de seguridad de la informacién
Organizando la seguridad de la informacion

Tiene como objetivo presentar controles para gestionar la seguridad de la informacion
dentro de la organizacién y también los controles para mantener la seguridad de los
recursos de procesamiento de la informacién, cuando estan disponibles para las partes
externas. Como partes externas se entiende a todo aquel que no es parte efectiva de la
estructura de la institucion. (Sandoval, 2015)

2) Politica de Organizacion de la seguridad de la informacién

Objetivo: Manejar la seguridad de la informacidn internamente. Se debe establecer
un marco referencial gerencial para iniciar y controlar la implementacion de la seguridad
de la informacion dentro de la sala de computo. La gerencia debe aprobar la politica de
seguridad de la informacion, asignar los roles de seguridad y coordinar y revisar la
implementacién de la seguridad en toda la organizacion. (Sandoval, 2015)

Segun (Sandoval, 2015) Para fomentar la seguridad de la informacién se debe
asegurar que los recursos el sistema de informacion (Software, hardware y datos) sean
utilizados de la manera como se planeo. Debe existir un compromiso de la gerencia con
la seguridad de la informacion, coordinacion de la seguridad de informacién, para los

medios de procesamiento de informacion, acuerdos de confidencialidad, contacto con
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autoridades, contacto con grupos de interés y revision independiente de la seguridad de
la informacion Organizacion interna.
Infraestructura de la seguridad de la informacion
= Compromiso de la direccién con la seguridad de la informacion
= Coordinacion de seguridad de la informacion
= Asignacion de responsabilidad para la seguridad de la informacion
» Proceso de autorizacion para los recursos de procesamiento de la informacion
= Los acuerdos de confidencialidad
= Contacto con autoridades
= Andlisis critico independiente de seguridad de la informacion
Las partes externas
= |dentificar los riesgos con las partes externas
= |déntica la seguridad de la informacion en el trato con los usuarios

= Identificar la seguridad de la informacion en el trato con terceros

La infraestructura de seguridad de la informacion: trata de la estructura de la
seguridad, sus procesos de autorizacion, confidencialidad, y los contactos con otros

grupos.

Las partes externas: se refiere a los controles necesarios para la relaciéon entre la
organizacion y las partes externas que, en algin momento y por alguna razén la

institucion, necesita tener acceso a los recursos informaticos de la organizacion.
3) Politicas de Gestidn de activos

Objetivo: Alcanzar y mantener la proteccion adecuada de los activos de la
organizacion, presentando los controles que se deben aplicar para el tratamiento de la
seguridad de la informacion de los activos.

Segln (Guachi, 2017) la gestion de activos posee dos categorias principales de
seguridad de la informacion.

Responsabilidad de los activos: representa los controles que se aplican a la proteccion
de los activos de la organizacion y la clasificacion de la informacion representa controles

para la clasificacion de la informacion, dandoles un nivel de seguridad adecuado.
Responsabilidad de los activos

= |nventarios de los activos
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= Propietarios de los activos

= Uso aceptable de los activos
Clasificacion de la informacion

» Recomendaciones para la clasificacion

= Rotulos para el tratamiento de la informacién
4) Politicas de Seguridad de los Recursos Humanos

Objetivo: Asegurar que los docentes y alumnos conozcan y cumplan con sus
responsabilidades en la seguridad de la informacion a través de la educacién preventiva.
(Contero, 2019)

Segln (Guachi, 2017) la Politica de Seguridad del Recurso Humano se ocupa de los
controles de seguridad de la informacion durante el ciclo de vida de la prestacion de
servicio de profesionales en la institucion. Estos controles estan dispuestos por la norma
en tres categorias: Antes de la contratacion, Durante la contratacion, La finalizacion o
cambio de la contratacion.
Antes de la contratacion

» Rolesy responsabilidades

= seleccion

»= Términos y condiciones de contratacion
Durante la contratacion

= Responsabilidades de la contratacion

= Sensibilizacion, educacion y capacitacion en seguridad de la informacion

» Procedimiento disciplinario
La finalizacion o cambio de la contratacion

= Cierre de actividades

= Devolucién de los activos

= Eliminacion de los derechos de acceso
Seguridad de los recursos humanos
Roles y responsabilidades
Se debe definir y documentar los roles y responsabilidades de la seguridad de los
empleados, contratistas y terceros en concordancia con la politica de seguridad de la
informacién. Tomar en cuenta el manual de funciones existente que detalla las funciones

de cada cargo. Los roles y responsabilidades deben incluir requerimientos para:

63



= Implementar y actuar en concordancia con las politicas de seguridad de la
informacion del departamento de la organizacion

= Proteger los activos contra el acceso, divulgacion, modificacion, destruccién o
interferencia no autorizada

= Ejecutar procesos o actividades de seguridad particulares

= Asegurar que se asigne a la persona la responsabilidad por las acciones tomadas

= Reportar eventos de seguridad o eventos potenciales u otros riesgos de seguridad
para la organizacion.

= Se debe cuidar el tema de dias y horarios de accesos.

5) Politicas de Seguridad fisica y del entorno

Objetivo: Prevenir y controlar el acceso fisico no autorizado, dafios y demas
vulnerabilidades que pongan en riesgo a la informacion y a las instalaciones de

procesamiento de informacion de la sala de computo de la carrera. (Contero, 2019)

Segun (Sandoval, 2015) la Politica de seguridad fisica y del entorno tiene como
objetivo el tratamiento de la seguridad fisica y del ambiente. También provee dos
categorias principales de seguridad de la informacion: Areas seguras y Seguridad de los
equipos. La seguridad fisica desempefia un papel determinante en la seguridad de la
informacidn puesto que mantener zonas divididas de libre acceso y de acceso restringido
permite otorgar un nivel de confidencialidad més alto para determinada informacién;
ademas de proteger la informacion de distribucién o copia no autorizada, destruccién
accidental o no autorizada, entre otros. La seguridad fisica también tiene relacion con el

acceso fisico no autorizado a infraestructura o equipos de cémputo

Areas seguras

= Perimetros de seguridad Fisica

= Controles de entrada fisica

= Seguridad de las oficinas e instalaciones

= Trabajar en zonas seguras

= Proteccion contra amenazas naturales y externas
Seguridad de los equipos

= |Instalacién y proteccion de los equipos

= Utilidades
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= Seguridad del cableado

= Mantenimiento

» Reutilizacién y eliminacion de equipos

» Retiros de activos.
Areas seguras: se refieren especificamente a las necesidades de seguridad de acceso
fisico a las instalaciones. Presenta controles de seguridad para el perimetro fisico,
controles de entrada a las areas internas y externas
Seguridad de equipos: estan los controles de seguridad que se refieren a la proteccion
fisica de los activos y su funcionamiento sin interrupciones. Es en esta categoria donde
se encuentran los controles para la instalacién de equipos, suministro de energia, aire

acondicionado, mantenimiento de activos etc. (Guachi, 2017)
Politicas de seguridad a nivel fisico

= El ingreso de las personas a la oficina sera restringido con el uso de un
mecanismo electronico de control de accesos basado en lector de huellas
dactilares y el software respectivo que validara el ingreso al personal enrolado
en el sistema y que se encuentre autorizado para su ingreso.

= Todo el personal debe contar con su respectiva tarjeta de identificacion. En estas
tarjetas debe estar anotado la politica de gestion integrada.

= El personal externo debera recibir una tarjeta de visita. En estas tarjetas debe
estar anotado la politica de seguridad de la informacion y mecanismo para
reportar incidentes de seguridad.

= Lasala de computo de la carrera debe permanecer cerrado con llave luego de la
jornada laboral. El custodio de la llave sera el responsable del area de
Administracion.

= Se debera contar con un sistema de deteccion de intrusos a efectos de controlar
el acceso fisico en horas no laborables.

= Se debera mantener extintores contra fuego en la sala de computo y revisarse
anualmente para su respectivo mantenimiento.

= Con el objetivo de proteger los activos de informacion fisicos, se prohibe el
consumo de comidas y bebidas en los escritorios de trabajo donde se encuentren
equipos de computacion y/o documentos fisicos.

=  Se prohibe el consumo de cigarrillos dentro de las areas de trabajo de la oficina.
(Garzon, 2018).
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Politicas de seguridad a nivel Idgico

Todo equipo con sistema operativo Windows debe tener activo el firewall de
comunicaciones para evitar infeccion y posibles ataques al computador.

Todos los equipos con Windows deben contar con software antivirus.

Todo archivo de dudosa procedencia se debe rechazar.

Verificar que el software antivirus se mantenga actualizado.

No usar contrasefias similares para el acceso a sistemas abiertos, como, por
ejemplo: Acceso a las notas que suben los docentes en cada parcial en la sala de
cémputo.

No conectarse a redes inalambricas inseguras si se va a trabajar con informacion
confidencial de la institucion.

Las contrasefias contendran al menos 3 referencias de los siguientes caracteres:
nameros, letras mayusculas, letras minusculas, simbolos; ademés que tenga
minimo 8 caracteres de longitud.

Al finalizar el primer semestre de cada afio se solicitard el cambio de la

contrasefia de acceso al computador. (Garzén, 2018).

6) Politicas de Gestidn de comunicaciones y operaciones

Obijetivo: La politica Gestion de comunicaciones y operaciones tienen por objetivo

garantizar la correcta operatividad y funcionamiento de los recursos informaticos en la

sala de computo de la carrera.

Segln (Guachi, 2017) la gestiébn de comunicaciones y operaciones tiene diez

categorias principales de seguridad de la informacion, y cada uno de ellas cuenta con

controles que deben ser aplicados en el dia a dia en las operaciones y las comunicaciones

de la institucion.

a) Procedimientos y responsabilidades operacionales

Documentos de los procedimientos de operacion
Gestion de cambio

Distribucion de gestiones

b) Gestion de servicios externalizados

Prestacion de servicios

Monitoreo y analisis de los servicios a terceros
Gestidn de los cambios para servicios externalizados
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¢) Planeacion y aceptacion de sistemas
= Gestion de la capacidad

= Laaceptacion de sistemas

d) Proteccion contra codigo malicioso

Las copias de seguridad

= Las copias de respaldo de la informacidon se deben realizar dos veces a la semana
a intervalos definidos.

= Los respaldos se hardn mediante la herramienta correspondiente y serén
almacenados en una unidad de almacenamiento externo.

= Se deben realizar pruebas de restauracion, al menos una vez al afio. (Garzon,
2018).

e) Gerencia de seguridad en las redes
f) Manejos de los medios

g) Intercambio de la informacion

h) Servicio de comercio electronico

i) Uso de software

= Los usuarios no deben instalar o intentar instalar programas, utilitarios o
complementos para navegadores de internet. Esta actividad esté reservada solo
al personal de Soporte Técnico de la sala de computo.

= Esta prohibido el uso de programas sin licencias no autorizadas en la sala de
coémputo de la carrera.

» Todo equipo de computacion debe mantener en forma residente un antivirus
instalado y las actualizaciones de las nuevas versiones, deben realizarse en linea.
(Tola, 2015)

J) Seguridad del software
Segun (Garzdn, 2018) se encuentran prohibidas las siguientes actividades:

= Copiar o distribuir software o su documentacién sin permiso del autor, esto

incluye programas, aplicaciones, datos, codigos y manuales.
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= Promover, permitir, obligar o presionar a los alumnos a utilizar copias no

autorizadas.

= Prestar los programas para que sean copiados, o copiar los programas que han

sido pedidos en préstamo y que son licenciados por el encargado de Soporte

Técnico.

7) Politicas de Control de acceso

Objetivo: Limitar el acceso a la informacion y a las instalaciones de procesamiento

de datos e informacion en la sala de computo de la carrera. (Contero, 2019)

Segun (Guachi, 2017) en el control de acceso se encuentran las categorias que

abordan los controles necesarios a los controles de acceso légico, relacionados con los

privilegios de acceso, contrasefias, acceso a la red, entre otros. En esta seccion hay siete

principales categorias de seguridad.

Requisito de la institucion para el control de acceso
= Politicas para el control de acceso
Gestion del acceso de los usuarios
= Registro de usuario
= Gestion de privilegio
= Gestion de contrasefias de usuario
= Andlisis critico de los derechos de acceso de usuario
Responsabilidades de los usuarios
= Uso de contraserfias
» El equipo de usuario destendido
= Politica de escritorio y pantalla limpia
Control de acceso a la red
Control de acceso al sistema operativo
Control de acceso a las aplicaciones y a la informacion

Computacion mavil y trabajo remoto.

8) Politicas de Adquisicion, desarrollo y mantenimiento de sistemas de informacion

Objetivo: En la seccion (adquisicion, desarrollo y mantenimiento de sistemas de

informacidn) estan los controles sobre la adquisicion, desarrollo y mantenimiento de las

actividades de software. El objetivo de esta seccion es desarrollar la seguridad de la
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informacidn en las aplicaciones de la organizacion. (Silva, Segadas, & Kowask, 2017).

Requisitos de seguridad de los sistemas de informacion

Anélisis y especificacion de los requisitos de seguridad

Procesamiento correcto en aplicaciones

Validacion de datos de entrada
Control de procesamiento interno
Integridad de los datos

Validacion de los datos de salida

Controles criptograficos

Politicas para los controles criptograficos
Gestion de claves

Seguridad de los archivos del sistema

Control del software operativo
Proteccion de datos
control de acceso al codigo

Seguridad en los procesos y desarrollo de soporte

Procedimiento de control de cambio
Revision técnica de las aplicaciones después en el sistema operativo
Restricciones de cambios a los paquetes de software

Gestion de vulnerabilidades técnicas

Control de vulnerabilidades técnicas

Politicas de mantenimiento de equipos

Antes de encender el computador asegurese que se cuente con condiciones
ambientales adecuadas.

Al finalizar la jornada laboral se debe apagar el sistema haciendo uso de la opcion
“Apagar” y esperar hasta que el proceso finalice normalmente.

Se debera contar con proteccion ante fallas o interrupciones de energia mediante
la utilizacion de UPS. (Garzon, 2018)

El equipo se debe mantener correctamente y protegido para reducir los riesgos
de las amenazas y las oportunidades para el acceso no autorizado.

El equipo se debe mantener en concordancia con los intervalos y
especificaciones de servicio recomendados por el proveedor.

Solo el personal de mantenimiento autorizado debe llevar a cabo las reparaciones
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y dar servicio al equipo.

= Se debe mantener registros de todas las fallas sospechadas y reales, y todo
mantenimiento preventivo y correctivo;

= Considerar mantenimiento especializado para servidores y equipos criticos.
(Sandoval, 2015).

9) Politicas Gestion de incidentes de seguridad de la informacion

Objetivo: Asegurar un correcto y adecuado proceso en la comunicacion y
notificacion de incidentes de seguridad de la informacién, asi como la respuesta a estos
en caso de presentarse. (Contero, 2019)

Segun (Guachi, 2017) la gestion de incidentes de seguridad de la informacion se
refiere al reporte de eventos de seguridad, las responsabilidades y el proceso de
recoleccion de evidencia. Tiene dos categorias de seguridad principales.

Reportes sobre los eventos de vulnerabilidades de seguridad de la informacion

= Reportes sobre los eventos de seguridad de la informacion

» Reportes sobre las debilidades en la seguridad informacion
Gestidn de incidentes y mejoras en la seguridad de la informacion

= Responsabilidad y procedimiento

= Aprendizaje debido a los accidentes de la seguridad de la informacion

» Recoleccion de evidencias
Reportes sobre los eventos de vulnerabilidades
El reporte sobre los eventos y las debilidades de la seguridad de la informacidn) tiene
como objetivo asegurar que los eventos y las debilidades de la seguridad sean
comunicados, permitiendo tomar medidas correctivas en tiempo real.

Gestion de incidentes

La gestion de incidentes y mejoras en la seguridad de la informacion) tiene por objeto
garantizar que un enfoque coherente y eficaz sea aplicado a la gestion de incidentes de
seguridad de la informacion.

Registro de fallas

Los registros deben incluir; a) la hora la cual ocurre un evento (éxito o falla); b) la
informacidn sobre el evento (por ejemplo, archivos manejados) o falla (por ejemplo, el
error ocurrido y la accién correctiva); c) cual cuenta y cual operador o administrador
esta involucrado; d) cuales procesos estan involucrados. Los registros de administrador

y operador del sistema deben ser revisados de manera regular. (Guachi, 2017)
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10) Politicas de Gestion de la continuidad del negocio.

Objetivo: Asegurar la disponibilidad de la informacion a través de procesos que

eviten caidas o pérdidas de informaciéon en los sistemas y servicios tecnoldgicos.
(Contero, 2019)

Segun (Silva, Segadas, & Kowask, 2017) la seccidn de gestion de la continuidad del

negocio se encarga de todos los aspectos de la continuidad en el caso de un desastre.

Esta seccion tiene una sola categoria principal de seguridad.

Aspectos de seguridad de la informacion en la gestion de la continuidad del negocio.

Inclusion de la seguridad de la informacion en el proceso de gestion de la
continuidad del negocio

Continuidad del negocio y evaluacion de riesgo

Desarrollo y e implementacion de planes de continuidad que incluyan la
seguridad de la informacion

Estructura para la planificacion de la continuidad del negocio

Pruebas y mantenimiento y reevaluacion de los planes de continuidad

Los aspectos de seguridad de la informacion en la gestion de la continuidad del

negocio tienen como objetivo no permitir la interrupcion de las actividades del

negocio y proteger los procesos criticos contra los efectos de fallas o desastres

significativos, y asegurar su reactivacion de manera oportuna, si es el caso.
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XIl1. CONCLUSIONES Y RECOMENDACIONES

13.1 CONCLUSIONES

Inicialmente se analizé teéricamente todo lo concerniente a las politicas de seguridad de
la informacion basada en la Norma internacional ISO/IEC 27001, mediante la cual se

pueden consideran las siguientes conclusiones.

+ La sala de computo de la carrera Ingenieria en Computacion y Redes no cuenta
con estandares de seguridad informatica ISO/IEC 27001 que ayuden a preservar
las propiedades de confidencialidad, integridad y disponibilidad de los sistemas
de informacion y de comunicacion.

+ El contenido de la norma ISO/IEC 27001:2013 esta orientado al tratamiento de
seguridad de la informacion mediante la gestion de riesgos, ya que describe la
manera de mantener y mejorar la seguridad de los activos de informacion de
cualquier organizacion.

+ Se determinar las medidas de seguridad de la informacion aptas de la Norma I1SO
27001:2013 para ser ejecutas en la sala de computo de la carrera de Ingenieria
en Computacion y Redes.

+ Se creo un manual para la correcta utilizacion de politicas de seguridad de la
informacion basado en la norma internacional ISO/IEC 27001:2013, con la
finalidad proteger la informacion e identificar vulnerabilidades en la sala de

computo de la carrera de Ingenieria en Computacion y Redes.
13.2 RECOMENDACIONES

+ Capacitar al personal encargado de los sistemas de informacion y de
comunicacion, referente a las medidas de seguridad de la informacién basada en
la Norma ISO/IEC 27001:2013 con la finalidad de garantizar la seguridad de la

informacion en los equipos informaticos.

+ Adoptar una metodologia para mantener y mejorar la seguridad de la informacion

en la sala de computo de la carrera.

+ Implementar la norma de seguridad informatica 1SO/IEC 27001:2013 para
mejorar la confidencialidad, integridad y disponibilidad de los sistemas de

informacion y comunicacion en la sala de computo de la carrera.
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XIV. MANUAL DE SEGURIDAD DE LA INFORMACION
PRESENTACION DEL MANUAL DE SEGURIDAD DE LA INFORMACION
BASADO EN LAS NORMAS ISO/IEC 27001

OBJETIVO DEL MANUAL

El propdsito de este Manual es integrar todas las politicas de seguridad de la informacion
que deban incorporarse al aula de informatica de la carrera de Ingenieria en Computacién
y Redes, con el fin de informar a todos los docentes, estudiantes y demas colaboradores
del aula de informética este manual de politicas, se convierte en el herramienta o canal de
apropiacion del Sistema de Gestion de Seguridad de la Informacion para cada docente y
alumnos del aula de informatica mediante un proceso continuo de difusion vy

sensibilizacion.
ALCANCE

Este documento es aplicable a todos los docentes y alumnos e incluye a todo el personal
externo que en alglin momento tenga acceso a recursos informaticos o informacion en la
Sala de Informética. El desarrollo de politicas tecnologicas se basa en la metodologia
ITIL, lanorma ISO / IEC 27001: 2013y las directrices MINTIC. Las politicas definidas
estan de acuerdo con los estatutos y reglamentos internos de la Institucién, asegurando la
calidad, seguridad y optimizacion de los sistemas tecnoldgicos, brindando al usuario las

garantias basicas.
TERMINOS Y DEFINICIONES DE SEGURIDAD DE LA INFORMACION

Los siguientes términos y definiciones se basan en lanorma NTC ISO / IEC 27001: 2013
y son aplicables a la sala de COMPUTO de la carrera de Ingenieria en Computacion y
Redes:

Aceptacion del riesgo: decision de asumir un riesgo.
Activo: cualquier elemento que represente valor para la organizacion.

Alta direccidn: Se considera alta direccion a los directores con el puesto mas alto de la
institucion: director de la unidad de sistemas de TI de la Unesum. En el caso del aula de
informatica de la carrera de Ingenieria en Computacion y Redes, se entiende por Alta

Direccion el Decano de la Facultad de Ciencias Técnicas.
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Analisis de riesgo: uso sistematico de la informacion para identificar fuentes y estimar
el riesgo (Guia 1ISO / IEC 73: 2002).

Adaptabilidad: Define que todos los eventos y bajo qué criterios un sistema debe poder

ser monitoreado y revisado para su posterior control.

Autenticidad: busca asegurar la vigencia de la informacién en el tiempo, forma y
distribucion. Asimismo, se garantiza el origen de la informacion, validando al emisor para

evitar el robo de identidad.

Comité de Seguridad de la Informacion: EI Comité de Seguridad de la Informacién es
un érgano integrado por representantes designados por la Alta Direccion con el objetivo
de garantizar el apoyo manifiesto de las autoridades de la institucién a las iniciativas de
seguridad.

Confiabilidad de la informacién: Garantiza que la fuente de informacion generada sea

adecuada para apoyar la toma de decisiones y la ejecucién de misiones y funciones.

Confidencialidad: propiedad que determina que la informacién no esta disponible o no

se revela a personas, entidades o procesos no autorizados.

Declaracion de aplicabilidad: Documento que describe los objetivos de control y los

controles pertinentes y aplicables a los mismos.

Disponibilidad: Propiedad de que la informacion es accesible y utilizable a solicitud de

una entidad

Propietario del riesgo sobre el activo: Persona o entidad con la responsabilidad de
rendir cuentas y la autoridad para gestionar un riesgo.

Informacion: datos que tienen informacion.

Evaluacion de riesgos: El proceso de comparar el riesgo estimado con un criterio de

riesgo dado, para determinar la importancia del riesgo.

Evento de seguridad de la informacion: presencia identificada de una condicion de un
sistema, servicio o red, que indica una posible violacion de la politica de seguridad de la
informacién o la falla de las salvaguardas, o una situacién previamente desconocida que

puede ser relevante para la seguridad.
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Gestion de riesgos: Actividades coordinadas para dirigir y controlar una organizacion en

relacién con el riesgo.

Incidente de seguridad de la informacion: un evento de seguridad de la informacion no
deseado o inesperado o una serie de eventos que tienen una probabilidad significativa de

comprometer las operaciones comerciales y amenazar la seguridad de la informacion.
Integridad: propiedad de salvaguardar la exactitud y el estado completo de los activos.

Norma: Principio que se impone o adopta para orientar la conducta o el correcto

desempefio de una accién o el correcto desarrollo de una actividad.

Politica: actividad de orientacion ideoldgica para la toma de decisiones de un grupo para
lograr determinados objetivos.

Procedimiento: forma especifica de realizar una actividad o un proceso.

Proteccidn contra la duplicacion: esto es para garantizar que una transaccion solo se
realice una vez, a menos que se especifique lo contrario. Evite que una transaccion se
registre y luego se reproduzca, para simular multiples solicitudes del mismo remitente

original.

Recursos informaticos: Todos aquellos componentes hardware y de programa
(software) que son necesarios para el correcto funcionamiento y optimizacion del trabajo
con ordenadores y periféricos, tanto a nivel individual, colectivo u organizativo, sin

descuidar su correcto funcionamiento.

Registro: Documento que presenta los resultados obtenidos o proporciona evidencia de
las actividades realizadas.

Responsable de Seguridad TIC: En la SALA DE COMPUTO, un comité de seguridad
de la informacion seré el grupo encargado de monitorear y monitorear el Sistema de

Gestion de Seguridad de la Informacién (SGSI).

Responsable de los Activos: Personas responsables del activo de informacion en el

proceso.
Riesgo: el efecto de la incertidumbre sobre los objetivos”. (Icontec, 2011, pag.4)

Riesgo inherente: Nivel de incertidumbre inherente a cada actividad, sin la ejecucion de

ningun control.
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Riesgo residual: nivel de riesgo restante después del tratamiento del riesgo.

Seguridad de la informacion: preservacion de la confidencialidad, integridad y
disponibilidad de la informacion; Ademas, puede involucrar otras propiedades como:
autenticidad, trazabilidad, no repudio y confiabilidad. [NTC-1SO / IEC 27002: 2013].

Sistema de gestion de seguridad de la informacion SGSI: Parte del sistema de gestion
global, basado en un enfoque de los riesgos globales de un negocio, cuyo propdésito es
establecer, implementar, operar, monitorear, revisar, mantener y mejorar la seguridad de

la informacidn.

Sistema de Informacién: Se refiere a un conjunto independiente de recursos de
informacion organizados para la recoleccion, procesamiento, mantenimiento, transmision
y difusion de informacion de acuerdo con ciertos procedimientos, tanto automatizados

como manuales, realizados en la Sala de Computacion.

Tecnologia de la informacion: se refiere al hardware y software operado por la agencia
0 por un tercero que procesa informacion en su nombre, para llevar a cabo una funcién
de la entidad.

Tratamiento de riesgos: Proceso de seleccion e implementacion de acciones de mejora

que permitan mitigar los riesgos.

Evaluacion de riesgos: proceso de analisis y evaluacion de riesgos.

POLITICAS GENERALES

e Los recursos informaticos solo pueden ser utilizados por Docentes y estudiantes
u otros usuarios que cuenten con la debida autorizacion del Jefe de Aula de
Informética, Director Informéatico o Decano de la Facultad.

e Las politicas de tecnologia de la informacion seran aprobadas por el director de
TI. Su socializacion estarad a cargo del responsable de la Sala de Computacion,
estas politicas seran materia de obligado cumplimiento en los procesos de
induccion de nuevos empleados, se incluiran anualmente en la reinduccion anual
de todo el personal.

e El desarrollo de nuevos proyectos que involucren el uso de recursos tecnoldgicos

sera validado y liderado por el area de tecnologias de la informacion.
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La adquisicion de bienes y / o servicios, donde los equipos informaticos se
incluyan como parte integral o complementaria de otros, sera validada por el area
de tecnologia.

Verificard que el equipamiento tecnolégico cuente con: disponibilidad de energia
eléctrica, cableado estructurado y mantenga condiciones fisicas aceptables y
adecuadas de temperatura, entre otros.

El &rea de TI debe velar por la debida privacidad y confidencialidad de los datos
registrados en los sistemas de informacion y en general en la plataforma
tecnoldgica e infraestructura de la Institucion, y el acceso a la informacion
perteneciente a los usuarios de la Institucion solo se permitira cuando lo solicite
formalmente una autoridad competente y con la respectiva justificacion.

Los servicios ofrecidos por el area de Tl (mesa ayuda, back-up etc.) seran
solicitados formalmente y siguiendo los procedimientos que se dicten al efecto.
Una de las funciones del &rea de TI es proponer y revisar el cumplimiento de los
estandares y politicas de seguridad, que garanticen acciones preventivas y
correctivas para el resguardo de equipos e instalaciones informaticas, asi como

bases de datos automatizadas de informacion en general.

RESPONSABILIDADES DE LOS USUARIOS

El equipo asignado es para uso personal, por lo que cada usuario es responsable
del mismo y del uso adecuado que se le dé.

Los usuarios tienen la obligacion de proteger las unidades de almacenamiento que
estan bajo su responsabilidad, incluso cuando no se utilicen y contengan
informacidn confidencial o importante.

No realice cambios en las configuraciones de hardware o software instalados en
el equipo informatico ya que esto solo lo hace el area de tecnologia de la
informacion.

No revelar la contrasefia por ser para uso personal e intransferible, por lo que se
entiende a todos los efectos que solo la conoce el responsable del equipo vy el
administrador de la red.

El usuario que detecte o tenga conocimiento de la posible ocurrencia de un

incidente de seguridad informética debera informarlo al area de Informatica lo
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antes posible, indicando claramente los datos por los que lo considera un incidente
de seguridad informaética.

Cuando exista sospecha o conocimiento de que informacién confidencial o
reservada ha sido revelada, modificada, alterada o borrada sin la autorizacion de
las directivas, el usuario de la computadora debera notificar al area de TI.
Cualquier incidencia que se genere durante el uso u operacion de los activos de
tecnologia de la informacion debe ser reportada al area de TI.

El usuario tiene la obligacion de almacenar la informacion segun el proceso
establecido por TI.

Los usuarios tienen la obligacion de proteger las unidades de almacenamiento que
estdn bajo su responsabilidad, incluso cuando no se utilicen y contengan
informacidn confidencial o importante.

Los usuarios no deben interferir en los procesos informaticos de la Corporacion o
en el correcto funcionamiento de sus servicios y recursos mediante acciones
deliberadas que disminuyan el rendimiento, capacidad o seguridad de los equipos
instalados. EI manejo inadecuado de los sistemas tecnoldgicos serd considerado
causa justa de rescision del contrato.

Esta prohibido mover o reubicar equipos de computadoras 0 comunicaciones,
instalar o desinstalar dispositivos o quitarles los sellos. Lo anterior es
responsabilidad exclusiva del area de TI, por lo tanto, si requiere este servicio,
debe solicitarlo.

Disposiciones generales

Todos los estudiantes y profesores activos durante el periodo tienen derecho a
utilizar el laboratorio.

En el caso de que se esté utilizando la Sala de Computo para impartir un curso,
solo los alumnos matriculados en él podran utilizar el equipo. En este caso, el
alumno o profesor debera consultar qué Sala de Computo esta disponible para su
uso.

La finalidad del uso de las PC es realizar labores universitarias. En el caso de que
todos los espacios del Sala de Computo estén ocupados, se dara prioridad de uso

a las personas que no estén realizando actividades recreativas.
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e Antes de trabajar en el equipo informatico, se debe verificar que no exista
anormalidad en el mismo, en caso contrario se debe notificar de inmediato al
departamento de Tecnologia de la Informacion o al responsable del Laboratorio.

e Antes de retirarse, debe cerrar sesién en los sistemas de correo electrénico y todas
aquellas herramientas web que requieren nombres de usuario y contrasefas.
Ademaés, apague la computadora (incluido el monitor).

e La Sala de Computo de PC cuenta con camaras de vigilancia, que graban las 24
horas del dia. En caso de pérdida de propiedad, la persona interesada enviara la
solicitud de revision de la camara directamente al departamento de Servicio al

Estudiante.
Uso por parte de estudiantes y docentes

e El personal informatico de la Universidad o el responsable de la Sala de Computo
sera el encargado de velar por el correcto uso de los recursos y tendra la facultad
de dialogar con el alumno cuando se produzca una situacion anormal en el
laboratorio.

e No se permite el consumo de ningln tipo de bebida o alimento dentro del
laboratorio.

¢ No se permiten mascotas ni animales.

e En el caso de que el usuario guarde temporalmente sus archivos en el disco duro
de la computadora, serad de su responsabilidad en caso de que los archivos sean
dafiados o eliminados.

e No se permite la instalacion de software. El departamento de informética sera el
encargado de realizar las instalaciones como excepcion en los cursos donde no se
requiera una aplicacién especifica instalada.

e No se permite la modificacién de la configuracion del equipo. Cualquier
modificacion debe ser realizada por el personal del departamento de Tecnologias
de la Informacién y Comunicaciones (TI).

e Solo el personal informatico esta autorizado para realizar cualquier movimiento
de equipos dentro del mismo laboratorio. Si por algun motivo el profesor o los
alumnos necesitan realizar alguna mudanza, deberan realizar la solicitud con al

menos una semana de antelacion. En caso de que se apruebe el movimiento, el
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personal de TI realizard el movimiento respectivo. Sin excepcion, el equipo
informético no sale del laboratorio.

Es responsabilidad de los estudiantes y maestros informar al encargado de la Sala
de Computo cualquier falla que ocurra durante el uso del equipo.

El lugar de trabajo debe estar limpio y ordenado al final de cada sesion de trabajo.
Se permitira un maximo de 2 personas por estacion de trabajo.

Si necesita acceder a contenido multimedia (audio o video), debe usar auriculares.
Cuando se desarrollen las lecciones, dependera del maestro asegurarse de que los
estudiantes apaguen el equipo antes de irse (después de que finalice la leccion).
Cualquier otro caso no previsto en este reglamento quedara a criterio del director

del laboratorio.

SOFTWARE

Todo el software adquirido para el uso de la Sala de Computacion debe ser
gratuito y es responsabilidad directa del area de TI cumplir con el estandar.

La adquisicion de cualquier software debe contar con el aval y aprobacion del area
de TI.

El &rea de TI debe realizar inspecciones de los equipos de la Sala de Computo al
menos dos veces al afio para asegurar que el software instalado en las
computadoras esté en perfecto estado de funcionamiento.

Todos los productos de software utilizados deben ser de uso gratuito y cumplir

con los requisitos del sistema operativo.

DERECHOS DE AUTOR

Para garantizar que no se violen los derechos de autor, los usuarios no pueden copiar

ningun programa instalado en las computadoras de la Corporacion bajo ninguna

circunstancia sin la autorizacion por escrito de TI.

No se le permite instalar ningin programa en su computadora sin el permiso por escrito

deT.I

Esta prohibido cargar o descargar programas informéaticos no autorizados de

Internet, que puedan utilizarse para comercializar obras con derechos de autor.
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e Esta prohibido intercambiar o descargar archivos de musica digital (MP3, WAV,
etc.) de los que no es autor o no posee los derechos de distribucion.

e Si un usuario desea usar programas de una computadora autorizados por el
encargado de la Sala de Computo, debe verificar con TI para asegurarse de que
dicho uso esté permitido.

e Los usuarios utilizardn el software solo de acuerdo con los lineamientos de la
norma y no instalaran copias no autorizadas del software comercial.

e Segun las leyes de derechos de autor actuales, las personas involucradas en la
reproduccion ilegal de programas informéticos pueden estar sujetas a sanciones
civiles y penales, incluidas multas y encarcelamiento. No se permite la

duplicacion ilegal de programas de computadora.

SOPORTE

La Sala de Computacién solicitara el apoyo de los servicios profesionales del area de Tl
de UNESUM para la mesa de ayuda, cuyos funcionarios tendran las siguientes

atribuciones y / o responsabilidades:

e Podran acceder de forma remota a los ordenadores Unica y exclusivamente para
la resolucion de problemas y a peticion explicita del Decano de la Facultad, y con
programas remotos autorizados por el area de informatica.

e Deben actualizar la informacion de los recursos informaticos, cada vez que
compra e instala equipos o software.

e Deben auditar periédicamente los sistemas y servicios de red sin previo aviso,
para verificar la existencia de archivos no autorizados, musica, configuraciones
invalidas o permisos extra que pongan en riesgo la seguridad de la informacién.

e Realice la instalacion o adaptacion de sus sistemas informaticos de acuerdo con
los requisitos de seguridad.

e Reportes incidentes de brechas de seguridad al area de TI, junto con cualquier
experiencia o informacion que ayude a fortalecer la seguridad de los sistemas

informaticos.
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EQUIPO DE COMPUTO

Para el correcto funcionamiento de los equipos informaticos, el mantenimiento
preventivo se debe realizar al menos cada 6 meses, de acuerdo con el plan de
mantenimiento preventivo elaborado por el area de TI.

El area de informética se encargard de asignar y distribuir los equipos
informaticos.

Debe determinar la vida util de los equipos informaticos, con el fin de optimizar
Su uso.

El &rea de informaética instalara todas las aplicaciones informaticas y software que
utiliza la SALA DE COMPUTO.

Verificard que los proveedores de programas informaticos suministren los
manuales correspondientes al funcionamiento de los equipos o programas
especializados.

El area de Tl mantendrd un inventario de hardware y software (programas)
instalados en la Sala de Computo, el cual se conciliard anualmente con la

contabilidad.

SEGURIDAD

Seguridad del recurso humano

Todo nuevo personal del area de informéatica debera ser notificado al area de
informatica o por el Decano de la Facultad de tal forma que se asignen los recursos
correspondientes (equipamiento informatico, creacion de un usuario para la red,
perfil de usuario en el directorio activo) o en caso de desistimiento, anular y
cancelar los derechos otorgados como usuario de computadora.

El otorgamiento de acceso a la informacion esta regulado por las normas y
procedimientos definidos al efecto.

Todos los usuarios, asi como profesores, alumnos y terceros deberan devolver
todos los bienes de la | Sala de Computo que tengan a su cargo al finalizar la clase

0 préctica.
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Acuerdo de autenticidad

Los acuerdos de confidencialidad o no divulgacion deben tener en cuenta el requisito de
proteger la informacién confidencial, para identificar los requisitos de los acuerdos de

confidencialidad o no divulgacion, se deben considerar los siguientes elementos:

e Una definicion de la informacion a proteger (por ejemplo, informacion
confidencial).

e Responsabilidades y acciones de los firmantes para evitar la divulgacion de
informacién no autorizada (como "solo lo que necesita saber” para realizar su
trabajo).

e Propiedad de la informacion, conocimientos técnicos sobre secretos comerciales
y propiedad intelectual, y cdmo esto se relaciona con la proteccién de la
informacion confidencial.

e Uso permitido de informacion confidencial y los derechos del firmante de usar la

informacion.
Sala de computo

e El acceso a la Sala de Computo esté restringido y solo el personal autorizado por
el area de TI puede acceder al mismo.

e EIl acceso a las computadoras de la Sala de Computacién ya sea mediante la
consola de administracion local o una consola de administracion remota esta
restringido al personal no autorizado por el area de TI.

e Limpielo al menos una vez al mes para mantenerlo libre de polvo.

e Estar libre de contactos e instalaciones eléctricas en mal estado.

e La Sala de Computo debe mantener la temperatura del aire acondicionado entre
18 y 21 grados centigrados para evitar dafios a los equipos o en el peor de los
casos incidentes relacionados con incendios.

e Siga los estandares de proteccion eléctrica actuales para minimizar el riesgo de
dafio fisico a los equipos y servidores de telecomunicaciones, etc.

e Contar con un esquema que asegure la continuidad del servicio.

e Tenga al menos un extintor de incendios adecuado cerca de la sala de

computadoras.
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Seguridad perimetral o de red

Los equipos electronicos para la gestion e infraestructura de la red de la Sala de
Computo seran instalados, configurados y mantenidos exclusivamente por el area
de tecnologias de la informacion.

Ningun funcionario, excepto el area de tecnologia de la informacién, esta
autorizado a manipular los componentes activos de la red (conmutadores,
enrutadores, dispositivos inalambricos, cableado, etc.).

El &rea de TI es responsable de brindar a los usuarios acceso a los recursos de
conectividad.

Seguridad de la informacion

Los usuarios deben guardar la informacién en las carpetas asignadas y segun las
tablas de retencion de documentos, en el proceso correspondiente y segln la
politica de archivo, para garantizar que dicha informacion esté respaldada.
Diariamente se realizan copias de seguridad automaticas a la informacion
almacenada en las carpetas segin los mecanismos establecidos en el
procedimiento de "seguridad de la informacion”.

Las computadoras deben tener un protector de pantalla protegido por contrasefia
con un tiempo de espera de 10 minutos para evitar el acceso no autorizado.
Todos los accesos a los principales programas estaran protegidos mediante un
mecanismo de usuario y contrasefia, asi como permisos de acceso. Del mismo
modo, las sesiones personales de LINUX estaran protegidas con contrasefia.

Para la carpeta compartida (en la sala de informatica) se accedera de acuerdo con
la matriz de seguridad.

Los usuarios deben abstenerse de divulgar o compartir sus datos de acceso a
programas y sesiones de Linux.

La pérdida de informacion personal encontrada en cada computadora no es
responsabilidad del area de TI. La informacion de la Sala de Computo se debe
trabajar desde las carpetas compartidas para cada usuario previamente
configurado en la red de la sala.

Todo acceso a la informacion de la Sala de Computo debe contar con las
respectivas autorizaciones y accesos, que garanticen su respectiva seguridad,

integridad y confidencialidad de la informacion almacenada.
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e Elresponsable de la Sala de Informatica o el Personal de Informatica debe realizar
revisiones periddicas de la informacion almacenada para no guardar informacion
innecesaria.

e Los respaldos o respaldos deben realizarse de acuerdo con el plan definido.

Restaurar copias de seguridad

Las copias de seguridad se restauraran de forma aleatoria mensualmente para validar la

integridad de los datos almacenados en los equipos del laboratorio.
Continuidad del servicio de Tl

e EI area de TI desarrollara un plan integral de continuidad del servicio
Tecnologico, y realizard& mejoras periédicamente o en caso de cambios
significativos como procesos y / o tecnologia; para lo cual las diferentes areas de
los procesos identificados como criticos deben participar activamente en dicha
revision.

e Deben estar disponibles las plataformas de computacion, comunicaciones e
informacion necesarias para soportar las operaciones definidas.

e EI area de TI debe contar con documentacion actualizada de roles y tareas
detalladas para cada una de las personas involucradas en la ejecucion del plan de
continuidad del servicio de TI.

e La estrategia de continuidad de los servicios de tecnologia de la informacién y
recuperacion deberd disefiar e implementar actividades de prevencion y
recuperacion que ofrezcan las garantias necesarias para el restablecimiento de las
operaciones de la Sala de Computacion luego de un desastre.

e Se debe establecer el tiempo aceptable para recuperar los datos que tiene la Sala
de Computo en caso de una interrupcion o desastre y se debe garantizar una
recuperacion eficiente.

e Se debe garantizar la difusion y conocimiento de las politicas y el plan de
continuidad del servicio de TIy recuperacion ante desastres dentro de la Sala de

Computo.

85



USO DE INTERNET

En el caso de que cualquier acceso solicitado se identifigue como una amenaza para la
seguridad de la informacion del Laboratorio, no se otorgaran los permisos, tales como

accesos remotos, VPN externas, carpetas publicas, etc.
Prohibicion del Internet

e P4ginas con contenido pornografico.

e Descarga desde cualquier aplicacion sin autorizacion del area de tecnologia.
RENOVACION DE EQUIPOS

e Se deben definir los tiempos de vida util estimados de los equipos informéticos y
de telecomunicaciones para programar con anticipacion su renovacion.

e Cuando la Sala de Computacion requiera un equipo para el desempefio de sus
funciones ya sea para (5 afos) reemplazo o para el mejor desempefio de sus
actividades, deberan consultar al area de tecnologia para seleccionar el equipo
adecuado. Sin la aprobacion del responsable de TI, no se puede liberar una orden

de compra.

CUMPLIMIENTO

Los diferentes aspectos contemplados en este Manual son obligatorios para todos los
profesores, alumnos, practicantes y usuarios del Laboratorio. En el caso de que las
politicas de seguridad sean violadas, ya sea de manera intencional o por descuido, la

Institucion tomara las acciones disciplinarias y legales correspondientes.
CONTROLES

El Manual de Politicas de Seguridad de la Informacién del Sala de Computo esta
respaldado por un conjunto de procedimientos que se documentan en archivos
complementarios a este manual. Los usuarios de los servicios y recursos tecnoldgicos de
la Institucion pueden consultar los procedimientos a través de la Division de Planeacién

y Sistemas y a traves del Sistema de Gestion de la Calidad.

86



DECLARACION DE APLICABILIDAD

e LaDeclaracion de Aplicabilidad (Statement of Applicability - SOA) referenciada
en el numeral 6.1.3d de la Norma 1SO 27001, es un documento que enumera los
objetivos y controles a implementar en la Sala de Computacion de la Universidad,
asi como las justificaciones de aquellos controles que no seran implementados.

e El Departamento de la Unidad de Sistemas Informaticos de la UNESUM evaluara
el cumplimiento de la guia - Controles de Seguridad y Privacidad de la
Informacion, para cada uno de los controles establecidos en el SALACOMPUTO
DE COMPUTO de Computacion y Redes o cuestiones relacionadas con la
gestién de la seguridad de la informacién. y una vez finalizado este analisis, se

hara la declaracion de aplicabilidad.

FICHAS TECNICAS
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SALA DE COMPUTO

FORMATO PARA REGISTROS DE USO DE COMPUTADORAS

N DOCENTE FECHA HORA CURSOSE | ConeciaLiDAD SECCION ACTIVIDADES | o
° RESPONSABLE Ingreso | Salida MESTRE Matutina | Vespertina | REALIZADAS

Estado de la sala de computo
/ Cableado / Sugerencia \

Novedades / Sugerencias:




REPORTE DE DANOS EN EQUIPOS DE LA SALA DE

COMPUTO
Reporte N°...cvviiiniiiiinniiennnns Fecha: ...c.cocvvviiiinniiiiinnnnn.
Apellidoy
DATOS DEL Nombre:
SOLICITANTE Cargo:
Cadigo:
Ubicacion del
Equipo
Hardware
DATOS DEL

EQUIPO DANADO
software

Observaciones

Apellidoy
Nombre
RESPONSABLE Diagnostico del
DE LA SALA DE gE oo
COMPUTO quip
Observaciones
Firma de Solicitante Firma del responsable
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FICHA DE SOLICITUD DE INSTALACION DE SOFTWARE

AGREGAR / QUITAR SOFTWARE

- DATOS GENERALES \
Solicitante: Cargo:
Fecha: E-mail:

Ubicacién y cddigo
del equipo: Teléfono de
Contacto:

DATOS DE SOFTWARE

Nombre del Version Idioma Observacion
Software
Firma solicitante Firma del responsable
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FORMATO PARA REGISTRO DE MANTENIMIENTO DE

EQUIPOS DE COMPUTO

DIAGNOSTICO DEL

EQUIPO \

Ubicacion:

NOTAS ADICIONALES

Solucioén:

Firma del responsable de la Sala de computo.
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PR {

USO DE EXTINTOR

Como usar un Extintor ior
4 PASOS BASICOS

Conserva una distancia aproximada
de 3 metros de la base del fueqgo

T
~

5

2 Sacar el seguro

Sujeta la manguera, oprime la palanca y
dirige la descarga a la base de la llama.

1 Descolgar

Mover la boquilia
en forma de abanico

) Fecha de
Elaboro Reviso Aprobo .
Aprobacién
Nombre: Javier | Nombre: Ing. Martha | Nombre:
Mayanquer Romero
Cargo: Egresado Cargo: Tutor Cargo:
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XIV. ANEXQOS

lustracion 5: Encuestas realizadas a los estudiantes de la carrera de Ingenieria en Computacion y
Redes.
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lustracion 6: Preguntas de las encuestas realizas a los estudiantes de la carrera de Ingenieria en

Computacion y Redes.







llustracion 7: Preguntas de la entrevista realiza a docentes de la carrera de Ingenieria en

Computacion y Redes.







s MAYANO

Dedan
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