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INTRODUCCION

En la actualidad la importancia de las tecnologias de informacion esta presente en todos
los aspectos de nuestras vidas. Hemos adoptado una cultura que depende en gran parte al
funcionamiento que estas nos brindan, como consecuencia de esto las organizaciones han
tenido que evolucionar para mantenerse a la par de los constantes cambios que las Tl
generan en nuestro entorno, automatizando procesos industriales y requiriendo una
infraestructura de TI sélida para poder funcionar, asi como personal capacitado en TI que
pueda prevenir riesgos y disefiar productos o servicios basados en las oportunidades que
la tecnologia brinda.

Los sistemas de seguridad para el acceso a lugares, verificacion o identificacion de
personal, basados en utilizar rasgos biométricos se presentan como el futuro en el campo
de la seguridad puesto que son los méas confiables y actualmente estan siendo usados en

muchas partes del mundo sin mayores problemas.

En el Perd, como en la gran mayoria de paises en vias de desarrollo, la falta de tecnologia
es algo comun por lo que el uso de sistemas biométricos para la seguridad seria un gran
avance. Teniendo en cuenta que la implementacion de sistemas biométricos no
necesariamente seria algo costoso, puesto que hay lectores biométricos con costos bajos
ya que esta tecnologia va avanzando y progresando rapidamente, habria que tomar en

cuenta la idea de ir mejorando y creciendo junto con la tecnologia.

La implementacion de estos sistemas significaria un mayor control de acceso fisico,
evitaria largos tiempos de espera para ingresar a ciertos lugares publicos y/o privados
como seria el caso a una universidad por parte de los alumnos, protegeria transacciones
financieras, verificaria el tiempo de llegada y salida de empleados de sus centros
laborales, evitaria robos y plagios, siendo estos Gltimos ejemplos dos de las mayores

razones para la utilizacion de sistemas de seguridad mas confiables.

Uno de los problemas mas delicados a los que se enfrentan las empresas e instituciones
educativas es el control de asistencias de su personal. Histéricamente, se han utilizado
mecanismos manuales o semi-automatizados (tarjetas de asistencia, listado de asistencia,
etc.), en conjunto con sanciones econdmicas y administrativas para coaccionar a los

empleados a cumplir con sus obligaciones de horarios.



Con laevolucion de las tecnologias asociadas a la informacidn, nuestra sociedad esta cada
dia mé&s conectada electrénicamente, los controles de asistencia por medio de dispositivos
biométricos con huellas dactilares estan compuestos por sensores de reconocimiento de
huellas, sensores por medio de tarjeta magnéticas, la biometria es la ciencia que se dedica
a la identificacion de individuos a partir de una caracteristica anatbmica o un rasgo de su
comportamiento. Una caracteristica muy importante la cual tiene la cualidad de ser
relativamente estable en tiempo real es la huella dactilar, también patrones de la retina o
el iris, un indicador biométrico que satisface estos requisitos es la huella dactilar. Este
indicador o tecnologia, ha sido utilizado por mas de cien afios por los seres humanos para
la identificacion personal, en la actualidad las huellas dactilares representan una de las
tecnologias biométricas mas maduras y son consideradas pruebas legitimas de evidencia

criminal en cualquier corte del mundo.

Este proyecto pretende representar una solucion, como apoyo al control de ingreso de
estudiantes a sus respectivas jornadas de clases de la Carrera de Tecnologias de la
Informacion de la UNESUM, la cual incluira un sistema que permitira registrar el ingreso
diario de los estudiantes a sus respectivas aulas la cual creara registros diarios, semanales

y mensuales, mediante el uso de tecnologia biométricas.

Vi



RESUMEN

El tema de esta investigacion es: “CONTROL DE ASISTENCIA DE ESTUDIANTES
MEDIANTE DISPOSITIVOS BIOMETRICOS RFID EN LA UNIVERSIDAD
ESTATAL DEL SUR DE MANABI”, el uso de desarrollo de la tecnologia ha
evolucionado tanto que ahora es capaz llegar a solucionar las tareas cotidianas de la vida;
los controles de asistencia y el uso de estas incrementan dia a dia siendo cada vez méas
innovadoras y funcionales, el control de asistencia es una de las herramientas que permite
a los empleadores conocer las horas de entrada, salida, duracion de la jornada de trabajo,
tiempos de descanso y ausencias de los trabajadores, entre otros aspectos, con el propdésito
de tener un mejor control de los empleados, esta herramienta ofrece una gran diversidad
de ventajas a los empleadores, tales como: ser un medio de prueba ante alguna
controversia con los trabajadores, en relacion con la jornada de trabajo, horas extra,
periodos de descanso y asistencia. En este proyecto se detalla todo lo referente a la
implementacion sobre controles de asistencia, utilizando metodologia de investigacion
deductivo-experimental con técnicas de campo y bibliografica, con encuestas como
instrumento de investigacion para cumplir con los objetivos de analizar las ubicaciones
de los controles de asistencia, establecer los componentes necesarios, disefiar una base de

datos e implementar un sistema de ingreso para procesar las asistencias.

Palabras claves: cotidianas, diversidad, implementacion, componentes, aplicacion,

controles.
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SUMMARY EXECUTIVE

The topic of this research is "STUDENTS ATTENDANCE CONTROL TROUGH
BIOMETRIC DEVICES RFID IN THE ESTATAL DEL SUR DE MANABI
UNIVERSITY™", the use of technology development has evolved so much that it is now
able to solve the daily tasks of life; the attendance controls and the use of these increase
day by day, being more and more innovative and functional, the assistance control is one
of the tools that allows the employers to know the hours of entry, exit, duration of the
working day, rest periods and absences of workers, among other aspects. These controls
are used by the human resources department, with the purpose of having a better control
of the employees, this tool offers a great diversity of advantages to the employers, such
as: being a means of proof before any controversy with the workers, in relation to the
working day, overtime, rest periods and assistance. This project details everything related
to the implementation of assistance controls, using deductive-experimental research
methodology with field and bibliographic techniques, with surveys as a research
instrument to meet the objectives of analyzing the locations of assistance controls,
establish the necessary components, design a database and finally create an application to

process the assistance.

Keywords: everyday, diversity, implementation, components, application, controls.
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I. TITULO DEL PROYECTO

“CONTROL DE ASISTENCIA DE ESTUDIANTES MEDIANTE DISPOSITIVOS
BIOMETRICOS RFID EN LA UNIVERSIDAD ESTATAL DEL SUR DE MANABI”



Il. EL PROBLEMA DE INVESTIGACION

2.1 Definicién del Problema
En la actualidad la tecnologia, las telecomunicaciones y las redes electronicas han tenido
un fuerte impacto en la sociedad, adaptandose a las necesidades de los usuarios. La
inseguridad ha sido siempre una preocupacion a nivel mundial, en la que dia a dia se

buscan implementar nuevas soluciones para corregir ese problema.

La seguridad en conjunto con la tecnologia ha ido avanzando dia a dia de manera
acelerada, cada vez mas instituciones tanto publicas como privadas, locales e incluso
viviendas constan con medidas de seguridad biométrica por este motivo la carrera de
Tecnologias de la Informacién de la Universidad Estatal del Sur de Manabi debe contar

con un sistema de seguridad biométrico.

Es asi como se crearon los dispositivos biométricos lo cual tienen particularidad de emitir
sonidos de alerta al momento de que cierta persona no autorizada intente acceder por

medio del terminal sin estar previamente registrada.

Con la implementacion del sistema de control de asistencia de estudiantes mediante
dispositivos biométricos RFID para la carrera de Tecnologias de la Informacion se
pretende brindar una mayor responsabilidad y puntualidad por parte de los estudiantes,
mejorando asi un rendimiento sobresaliente la cual brindara una mayor eficacia a los

docentes al momento de pasar el control del listado de estudiantes.

Este sistema sera consultado por los docentes mediante secretaria, los docentes tendran
un informe ya sea diario, mensual y por parciales o en mayor condicion ver si el estudiante
podra rendir examen si obtiene mas del 80% de asistencia, en caso contrario no podra

rendir examen dicho estudiante.

2.2 Formulacion del Problema
¢Qué beneficios brindara el sistema de control de asistencia de estudiantes mediante

dispositivos biométricos RFID para la Universidad Estatal del Sur de Manabi?

10



111, OBJETIVOS
3.1. Objetivo General

Disefiar un sistema de control de asistencia de estudiantes mediante dispositivos

biométricos RFID para la Universidad Estatal del Sur de Manabi.

3.2. Objetivos Especificos
» Analizar el proceso de registro de asistencia de los estudiantes en la Carrera de
Tecnologias de la Informacion
» Determinar los diferentes dispositivos que hacen posible el registro de huellas
dactilares de los estudiantes
» Implementar el sistema de control de asistencia de estudiantes mediante

dispositivos biométricos RFID en la carrera de Tecnologias de la Informacion.

11



IV. JUSTIFICACION

Los principales beneficiados con la implementacion de dicho sistema de control de
asistencia seran los estudiantes de la carrera de Tecnologias de la Informacion, los cuales
estardn diariamente introduciendo sus huellas dactilares para asi ir regularizando su
asistencia y en caso de presentarse cierto imprevisto se deberia presentarse en secretaria

para aclarar la situacion.

El presente proyecto es muy beneficioso para la carrera de Tecnologias de la Informacion
ya que no cuenta con un sistema de control de asistencia para estudiantes, lo cual permitira

dar mayor puntualidad y responsabilidad a los estudiantes de la carrera.

La puntualidad tanto en estudiantes debe ser dptima, visible y exclusivamente dedicada
para no tener irregularidades tanto en el ambito profesional como estudiantil. La carrera
de Tecnologias de la Informacion no posee el presupuesto suficiente para adquirir los
equipos biométricos necesarios para regularizar el control de asistencia por parte de los

estudiantes.

La implementacion del sistema de control de asistencia de estudiantes para la Carrera de
Tecnologias de la Informacidn contara con dispositivos que permitiran registrar la huella
dactilar por cada estudiante en el dispositivo biométrico, el sistema contara también con
una base de datos en la cual el sistema guardara los registros de asistencia de cada

estudiante por paralelo.

El dispositivo biométrico incluird conexion a internet mediante protocolos TCP/IP, la cual
nos guardaréa la informacion de registros ya sean diarios, mensuales o por parciales en el

computador de la encargada de secretaria.

Los sistemas de control de asistencia mediante dispositivos biométricos, se estan
haciendo cada vez mas comunes en las oficinas, escuelas, universidades e incluso en las
puertas principales de las casas es necesario contar con un dispositivo biométrico que

permita el registro mediante huellas dactilares.

12



V. MARCO TEORICO

5.1. Antecedentes Investigativos
A continuacion, a modo de referencia se presentan trabajos similares y que a la vez

sustentan y orientan el proyecto en desarrollo

En su proyecto de tesis “Sistema de Control de Asistencia de Personal de la Universidad
del Bio-Bio” de la Universidad del Bio-Bio, Chillan, Chile; afirma que tiene como
objetivo: Disefar y desarrollar un software el cual permita registrar el ingreso y salida de
los funcionarios de la universidad del Bio-Bio a través de una aplicacion movil utilizando
el GPS del dispositivo y un sistema web que permita imprimir los registros que se estimen
necesarios, para de esta forma facilitar el ingreso de funcionarios al establecimiento y

solucionar los problemas que el sistema actual posee. (Flores & Urrutia, 2016)

Segun (ROBINSON, 2016), en su proyecto de tesis “Desarrollo de un Sistema de Control
Asistencia y Calificaciones Para los Alumnos del Jardin Mundo de Aventura” de la
Universidad de Guayaquil, Ecuador; tiene como objetivo Desarrollar un Sistema de
Control de Asistencias y Calificaciones para el Jardin Mundo de Aventuras utilizando
herramientas web con el fin de ayudar a los padres de familia a tener un mejor control

académico.

Johanna Xiomara Sandoval lllescas y Rosa Eliana Siguenza Céardenas, de la Universidad
Politécnica Salesiana Sede Cuenca en su tesis titulada “Analisis, Disefio e
Implementacion del Sistema de Control de Asistencia de Personal Docente y
Administrativo de la Escuela Fiscal Mixta Rafacl Aguilar Pesantez”, concluye que: Los
planteles educativos estan en constante crecimiento y evolucion por lo que es necesario
avanzar tecnoldgicamente para brindar un mejor servicio tanto a alumnos como padres
de familia, es por eso que surge la necesidad de adquirir un sistema de control de
asistencia para automatizar el proceso que se lo realizaba manualmente. (ILLESCAS &
CARDENAS, 2011)

13



5.2. Bases Tebéricas

A continuacion, se presentan las bases tedricas que respaldan la investigacion.

“Sistema de control de asistencia de estudiante Mediante Dispositivos Biométricos RFID

99
1.

para la Universidad Estatal del Sur de Manab

5.2.1 Introduccion a la Biometria

El répido progreso de las tecnologias biométricas y su aplicacién generalizada estos
altimos afios precisan de un estudio pormenorizado desde el punto de vista de la
proteccion de datos. Una utilizacion amplia y sin control de la biometria es preocupante
desde el punto de vista de la proteccién de los derechos y libertades fundamentales de las
personas. Este tipo de datos es de una naturaleza especial, ya que tienen que ver con las
caracteristicas comportamentales y fisioldgicas de una persona y pueden permitir su

identificacion inequivoca. (Cuervo, 2003)

(Cuervo, 2003), Una preocupacion especifica relacionada con los datos biométricos es
que el pablico se insensibilice, mediante la ampliacion del uso de esos datos, ante los
efectos que pueda tener el tratamiento para la vida cotidiana. Por ejemplo, el uso de la
biometria en las bibliotecas escolares puede hacer que los nifios sean menos conscientes
de los riesgos relativos a la proteccion de datos que pueden tener consecuencias para ellos

en una etapa posterior de su vida.

Segun (Cuervo, 2003) nos dice que Anteriormente, el uso de la biometria estaba limitado
sobre todo a los ambitos del ADN y la comprobacion de las huellas digitales. La
recopilacion de las huellas digitales se utilizaba especialmente para fines legales (por
ejemplo, investigacion criminal). Si la sociedad fomenta el desarrollo de bases de datos
de huellas digitales u otras bases de datos biométricos para otras aplicaciones corrientes,
se puede incrementar la reutilizacion potencial de esos datos por parte de otros como
elemento de comparacién e investigacion en el marco de sus propios fines, sin haber
pretendido inicialmente ese objetivo; las autoridades encargadas de hacer cumplir la ley

podrian figurar entre esos otros.

(Olguin S, 2010), La biometria toma en cuenta elementos morfoldgicos Unicos y propios

de cada persona.
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El desarrollo tecnolégico de la mano con el aumento incesante de las comunicaciones;
tanto en volumen como en diversidad, conlleva a la necesidad de asegurar la identidad de
los usuarios en los accesos locales y remotos a los datos informatizados. La importancia
y valor de estos datos manejados, motiva a los delincuentes a superar los sistemas de
seguridad existentes, lo que obliga a los usuarios a instalar nuevos sistemas cada vez mas

potentes y fiables.

Estas necesidades de autentificacion y seguridad, unidas a las ya existentes anteriormente
en materia de seguridad de accesos fisicos, han determinado un interés creciente por los

sistemas electrdnicos de identificacion y autentificacion.

Su denominador comun es la necesidad de que sean medios simples, practicos y fiables,
para verificar la identidad de una persona. (Olguin S, 2010)

5.2.2. Historia de la Biometria

La biometria se remonta siglos atras cuando los antiguos egipcios median a las personas
para identificarlas (antropometria). Esta manera rudimentaria de
identificacion se basaba en las medidas de algunas partes del cuerpo y sigue siendo
utilizada desde entonces. (Miller, 2004)

Segun (Miller, 2004), nos dice lo siguiente que la biometria es una técnica que se ha
presentado desde tiempos remotos, por lo consecuente argumenta que, la identificacion
con la huella dactilar se remonta a la antigua China. La biometria no se puso en préactica
en las culturas occidentales hasta finales del siglo XIX, pero era utilizada en China desde
al menos el siglo XIV. Un explorador y escritor que respondia al nombre de Joao de
Barros escribi6 que los comerciantes chinos estampaban las impresiones y las huellas de

la palma de las manos de los nifios en papel con tinta.
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5.2.2.1. Que es la biometria, Tipos y caracteristicas

La biometria es un método de reconocimiento de personas basado en sus caracteristicas
fisiolégicas o de comportamiento. Es un proceso similar al que habitualmente realiza el
ser humano reconociendo e identificando a sus congéneres por su aspecto fisico, su voz
o0 su forma de andar, entre otros. (CHECA, 2018)

Las técnicas biométricas existentes se clasifican en funcion del rasgo analizado:

» Fisioldgico: el reconocimiento de huella dactilar, de iris, de retina y de rostro,
entre otros.
» De comportamiento: el reconocimiento de voz, de firma o de la manera de

andar, entre otros

Cuando se hace referencia a las computadoras y la seguridad, la biometriaes la
identificacion de una persona mediante la medicion de sus caracteristicas bioldgicas. Por
ejemplo, un usuario que se identifica a una computadora o edificio por su huella dactilar

0 voz se considera una identificacion biométrica. (CHECA, 2018)

(CHECA, 2018), Nos trata de decir que la biometria es una de las formas mas segura que
se puede utilizar hoy en dia cuando se compara con una contrasefia, este tipo de sistema
es mucho mas dificil de falsificar ya que es Gnico para la persona. Otros métodos comunes

de una exploracion biométrica son la cara, la mano, el iris y la retina de una persona.

5.2.2.2. Tipos de dispositivos Biométricos
A continuacién, hay una lista de todos los dispositivos biométricos conocidos que se

pueden usar para ingresar datos biométricos en una computadora.

» Escaner de la cara — escaneres biométricos faciales identificar a una persona
mediante la adopcién de medidas de la cara de una persona. Por ejemplo, la
distancia entre la barbilla, los ojos (distancia-interpupilar), la nariz y la boca
de la persona. Estos tipos de escaneres pueden ser muy seguros suponiendo
que son lo suficientemente inteligentes como para distinguir entre una imagen
de una personay una persona real. Consulte nuestra pagina de reconocimiento
facial para obtener mas informacidn sobre este término.

» Escaner de mano: al igual que su huella dactilar, la palma de su mano también
es Unica para usted. Un escaner de mano biométrico identificara a la persona

con la palma de su mano.
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> Escaner de dedos: al igual que la imagen que se muestra en esta pagina, un
escaner biométrico de dedos identifica a la persona por su huella
dactilar. Estos pueden ser un método seguro para identificar a una persona. Sin
embargo, los escaneres de huellas dactilares baratos y menos sofisticados
pueden engafarse de varias maneras. Por ejemplo, en el show Myth Busters
pudieron falsificar una huella dactilar utilizando un dulce de caramelo Gummy
Bear.

> [Escaner de retina o iris: una retina biométrica o un escaner de iris identifica
a una persona escaneando el iris o la retina de sus 0jos. Estos escaneres son
esquemas de autenticacion biométrica mas seguros en comparacion con los
otros dispositivos porque no hay forma conocida de duplicar la retina o el iris.

» Escaner de voz: finalmente, un escaner de analisis de voz analizard
matematicamente la voz de una persona para identificarlos. Estos escaneres
pueden ayudar a mejorar la seguridad, pero con algunos escaneres menos
sofisticados pueden pasarse por alto con una grabacion de cinta. (CHECA,
2018)

5.2.2.3. Necesidad de biometria y objetivos
Durante todo el siglo pasado han sido muchas las empresas que han concentrado sus
esfuerzos en desarrollar sistemas biométricos para garantizar su seguridad, asi como lo

han hecho los propios Departamentos de Defensa de varios paises.

Encontrar un sistema infalible e inequivoco para reconocer personas es el objetivo ultimo
de la biometria. Hoy en dia contamos con una gran variedad de equipos capaces de
identificar a las personas a partir de la informacion de alguna parte de su cuerpo como las
manos, la retina, el iris, los dedos, las huellas dactilares, la voz, o la firma. Incluso se esta
investigando en la posibilidad de crear un sistema basado en el ADN. (César & Alvaro,
2013)

5.2.2.4. Funcionamiento de un sistema biometrico

(César & Alvaro, 2013), nos dice lo siguiente que; un equipo biométrico es aquel que
tiene capacidades para medir, codificar, comparar, almacenar, transmitir y/o reconocer
alguna caracteristica propia de una persona, con un determinado grado de precision y

confiabilidad.
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La tecnologia biométrica se basa en la comprobacidn cientifica de que existen elementos
en las estructuras vivientes que son unicos e irrepetibles para cada individuo, de tal forma
que, dichos elementos se constituyen en la Unica alternativa, técnicamente viable, para
identificar positivamente a una persona sin necesidad de recurrir a firmas, passwords, pin
numbers, codigos u otros que sean susceptibles de ser transferidos, sustraidos, descifrados
o falsificados con fines fraudulentos. (César & Alvaro, 2013)

El funcionamiento de estos sistemas implica de la necesidad de un potente software con
unas fases diferenciadas en las cuales intervienen diferentes campos de la informaética,
como son: el reconocimiento de formas, la inteligencia artificial, complejos algoritmos

matematicos y el aprendizaje. (César & Alvaro, 2013)

Estas son las ramas de la informatica que desempefian el papel mas importante en los
sistemas de identificacion biométricos; la criptografia se limita a un uso secundario como
el cifrado de los datos biométricos almacenados en la base de datos o la trasmision de los
mismos. (César & Alvaro, 2013)

Los escaners de huellas digitales y equipos de medicion de geometria de la mano son los
dispositivos mas corrientemente utilizados. Independiente de la técnica que se utilice, el
método de operacion es siempre la verificacion de la identidad de la persona para una

comparacion de las medidas de determinado atributo fisico. (César & Alvaro, 2013)

5.2.2.5. Biometria Estatica
La biometria estatica es la que se fija en los aspectos fisicos de una persona, como puede

ser los siguientes ejemplos que tendremos a continuacion:

Huella Dactilar
Reconocimiento Facial
Lector de iris

Lector retina

Reconocimiento por voz

YV V V V V V

Firma

5.2.2.6. Huella Dactilar
(Delgado Parra, 2014) La lectura de la huella dactilar es la mas antigua y posee un alto
grado de precisién ya que la misma es Unica e inalterable. Existen dos métodos de

coincidencias de lectura de muestras, el primero es basado en minucias que consiste en la
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determinacion de formas facilmente identificables y el segundo método es basado en
correlacion el cual analiza el patron global de la huella.

Figura 1: Diferentes tipos de huellas

Fuente.http://tesis.pucp.edu.pe/repositorio/bitstream/handle/123456789/988/balmelli_chuquisengo_luis_s

istemas_biometricos_universidad.pdf?sequence=1

5.2.2.7. Reconocimiento Facial

(Cantd, 2018), La tecnologia de reconocimiento facial, como adelantadbamos, va mucho
mas alla del smarthphone que llevamos en nuestro bolsillo. De hecho, el reconocimiento
facial tiene un inmenso potencial en el ambito de la sequridad ciudadana, la autenticacién
en aplicaciones financieras, en sistemas sanitarios, en el control de acceso a eventos, en
la basqueda de personas y mascotas perdidas, en el ambito del ocio, en la publicidad

dirigida, en la autenticacion en comercios o en la seguridad en aeropuertos.

El rostro y la huella dactilar son datos biométricos inmutables, pero no incorruptibles. El
Reglamento general de proteccion de datos no contiene un apartado especifico sobre
reconocimiento facial, pero si reconoce los datos biométricos identificativos. Algunos
expertos en proteccion de datos aseguran que la normativa actual ya protege a los
ciudadanos, aunque otros alertan ante la falta de debate y de regulacion suficiente. (Canto,
2018)

5.2.3. Como funciona la tecnologia de reconocimiento facial.
La tecnologia de reconocimiento facial realiza un “escaneo” del rostro tomando puntos

invisibles de referencia de nuestra cara para crear un mapa de profundidad del rostro. Este
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mapa de profundidad se transforma en una representacion matematica que es capaz de
adaptar el sistema a los cambios fisicos que podamos sufrir con el paso del tiempo.
(Cantd, 2018)

Si ponemos este sistema en accion, mas alla del desbloqueo del teléfono o del portétil, y
lo llevamos, por ejemplo, a la celebracién de un evento deportivo de envergadura, el
procedimiento de reconocimiento facial se dividiria en dos fases: la deteccion y la
identificacion.

Tras la deteccion de los rostros que coinciden en una misma imagen de pantalla, se
comparan las caras que ha captado el sistema contra una extensa base de datos de
imagenes. Si existiera una coincidencia respecto al individuo o individuos que se estan
buscando, se produce la identificacion del sujeto y se genera una alarma, todo ello en
tiempo real. (Cantg, 2018)

Sin embargo, estos sistemas estan levantando ampollas en muchos usuarios que ven en
esta tecnologia una nueva intromision en la intimidad y una posible merma en la libertad

de expresion cuando esta tecnologia sea aplicada en seguridad ciudadana.

La reciente polémica suscitada por la incorporacion del reconocimiento facial por defecto
en la red social Facebook en Estados Unidos y la peticion a los usuarios de Europa y
Canada de habilitar esta opcion, sigue alimentando la polémica sobre esta tecnologia que,
a pesar de estas barreras, previsiblemente, acabara implantandose por completo tarde o
temprano. (Canto, 2018)

Figura 2: Tecnologia-de-reconocimiento-facial.

Fuente: https://www.bilib.es/fileadmin/imagenes/tecnologia-de-reconocimiento-facial.jpg
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5.2.3.1. Lector de Iris

El escaner de iris es una tecnologia que lleva con nosotros desde los afios 90, aunque la
idea de reconocer a personas por su patron del iris es de principios del siglo XX. Hoy en
dia podemos ver esta tecnologia en los controles de seguridad de algunos aeropuertos en
Reino Unido e incluso en smartphones. (Ortega, 2016)

El fundamento de esa tecnologia, resumiéndolo mucho, es basicamente pasar el mapa de
tu iris a un nimero o unos cuantos numeros. El iris es la zona de color que rodea a la
pupila, parte negra que deja pasar la luz dentro del ojo. Con este mapa se calculan las
coordenadas polares de cada irregularidad fijandolas en circulos concéntricos que
toman como centro de las coordenadas la pupila. Las coordenadas de las diferentes
irregularidades son Unicas para cada persona. (Ortega, 2016)

El reconocimiento mediante el escaner de iris es unas 10 veces mas seguro que el escaner
de huellas. Como hemos podido leer dltimamente las huellas dactilares ser pueden
copiar pero el iris de ojo es algo mas complicado, por lo tanto bastante méas seguro.
(Ortega, 2016)

No debemos confundir esta tecnologia con el escaner de retina, en la cual necesitamos
acercar mucho el ojo. El escaner de iris funciona con el dispositivo a varios centimetros
de la cara en una posicion mucho mas natural, aunque tienes que hacerlo sin gafas y en

algunos casos sin lentes de contacto, sobre todo las de colores. (Ortega, 2016)

Figura 3: Lector de Iris

Fuente: https://fscl01.fonpit.de/userfiles/6727621/image/2016/HeroS-random/AndroidP1T-eye-sensor-

scanner-w782.jpg
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5.2.3.2. Lector de retina

Los lectores biométricos de retina analizan los capilares que estan situados en el fondo
del globo ocular. El usuario debe acercar el ojo al lector y fijar su mirada en un punto.
Una luz de baja intensidad examina los patrones de los capilares en la retina. (Pachay,
2011)

Figura 4: Lector de Retina

Fuente: http://2.bp.blogspot.com/-jqvVVQ-
KFEXI/TjwjltVBKbI/AAAAAAAAAAU/LABxgLFLUHI/s1600/_1809561_eye300.jpg

Este procedimiento es intimidante para algunos y hace de los lectores de retina los
biométricos méas impopulares, el usuario siente que su integridad fisica puede peligrar por
que percibe un objeto extrafio en su cuerpo, en ese caso la luz (esta caracteristica no
deseada de los lectores biométricos es conocida en inglés como intrusive) para que el
lector pueda realizar su trabajo, el usuario no debe tener los lentes puestos) La tecnologia
biométrica representa un area de los sistemas de seguridad que las compafiias no pueden

ignorar. (Pachay, 2011)

5.2.3.3. Historia de los Lectores Biométricos de Retina

El analisis de retina es uno de los métodos biométricos mas antiguos. Alrededor de los
afios treinta se sugirié que los patrones de los vasos sanguineos, en la parte posterior del
0jo humano, eran Unicos en cada persona. Afos mas tarde, a mediados de la década del
setenta, el concepto se hizo méas popular, permitiendo patentar el primer escaner de retina

en 1978, para luego ponerlo disponible en el mercado en 1981. (Pachay, 2011)

5.2.3.4. Funcionamiento

Este tipo de andlisis biométrico comprende el escaneo de la retina y de la capa de vasos

sanguineos, en la parte trasera del ojo. Para lograr esto, se usa una fuente de luz de baja

intensidad y un acoplador 6ptico que lee patrones especificos con mucha precisién. Un
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andlisis de este tipo requiere que el usuario se quite sus lentes (si los usa), ubique sus 0jos
cerca del dispositivo y los enfoque en un punto determinado.

El usuario generalmente mira una pequefia luz verde, a través de una pequefia abertura
en el aparato de escaneo. De la misma manera, el usuario debe mantener su cabeza quieta
y mirar la luz verde por varios segundos, para que el dispositivo pueda establecer su
identidad. EIl proceso de identificacion toma entre 10 y 15 segundos. (Pachay, 2011)

5.2.3.5. Reconocimiento por voz

(Bejarano, 2013), El reconocimiento de voz es una de las formas de comunicacion con
las méaquinas que se estd sobreponiendo con més fuerza a otras formas de interaccion mas
tradicionales, sobre todo los botones fisicos, aunque también estd desplazando a la

funcionalidad tactil en algunos casos.

El reconocimiento de voz juega un papel importante en el segmento empresarial y en
ciertas profesiones, como en el dictado médico o en laboratorios, donde la transcripcion
ahorra mucho tiempo. Hoy en dia las grandes compariias de tecnologia cuentan con
equipos dedicados a la mejora de los comandos por voz. El caso méas conocido es el de
Apple con Siri, pero también Microsoft, Samsung o IBM tienen sus propios sistemas.
(Bejarano, 2013).

Figura 5: Reconocimiento de voz Siri

Fuente: https://www.eldiario.es/turing/siri-reconocimiento_de_voz_EDIIMA20131127_0659_4.jpg
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5.2.3.6. Firma

Esta tecnologia biométrica se puede dividir en dos grandes areas: métodos estaticos y
métodos dinamicos. Los métodos estaticos verifican caracteristicas de la firma que no
varian con el tiempo, en este caso es una tarea de reconocimiento de patrones y los

métodos dinamicos verifican caracteristicas dinamicas en el proceso de la firma.

5.2.3.7. Méas modalidades biométricas

Actualmente existen mdaltiples modalidades biométricas, a parte de las explicadas
anteriormente, existen otras muchas modalidades biométricas, como pueden ser: el
reconocimiento de labios, reconocimiento de olor, reconocimiento de ADN,
espectroscopia de la piel, termografia facial, reconocimiento de marcha, reconocimiento
de patrones de tipeo, reconocimiento huella del pabellon auricular, reconocimiento
vascular, reconocimiento de ufia, dinamica del Mouse, pulso cardiaco, radiografias
dentales, marcas de mordida, reflexion de ondas acusticas en la cabeza, impedancia de la
piel, crestas de las articulaciones de los nudillos, arrugas del dedo, perfil de presion de la
mano, reconocimiento dinamico de asimiento, transmision de sonido de los huesos,
campo Bioeléctrico, firma bio-dindmica, seguimiento del movimiento del ojo, topografia

de la superficie de la cornea, superficie tridimensional del dedo, etc.

5.2.4. Sistemas Biomeétricos

Entenderemos por sistema biométrico a un sistema automatizado que realiza labores de
biometria. Es decir, un método que fundamenta sus decisiones de reconocimiento
mediante una caracteristica personal que puede ser reconocida o verificada de manera

automatizada. (Mufioz, 2018)

Segun (Mufoz, 2018) nos dice y da a entender lo siguiente; los patrones de las huellas
dactilares son considerados a menudo un método perfectamente seguro de identificacion,
pero los investigadores se han dado cuenta que no siempre esto es asi. Algunos estudios
recientes han demostrado que es posible engafar a los sistemas Biométricos de huellas
dactilares utilizando dedos artificiales, los cuales estan elaborados con materiales que

pueden encontrarse facilmente en el supermercado.

(César & Alvaro, 2013), Un método biométrico en general consta de integrantes punto

hardware como programas precisos para el sumario de espaldarazo. Dentro del hardware
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se incluyen principalmente los sensores que son los mecanismos encargados de tirar de
la caracteristica deseada. Una ocasion obtenida la asesoria del sensor, sera requerido
verificar sobre ella las laboras de amoldamiento necesarias, para ello se emplean
diferentes estilos dependiendo del estilo biométrico utilizado. Por ello se han descrito los

principales tipos de sistemas biométricos existentes:

Reconocimiento de la huella dactilar
Reconocimiento de la cara
Reconocimiento de iris/retina
Geometria de dedos/mano

Autentificacion de la voz

YV V. V V V V

Reconocimiento de la firma

(César & Alvaro, 2013) Para cada uno de estos sistemas se ha descrito su funcionamiento
y algunas de las técnicas que se utilizan para procesar los datos obtenidos a partir de los
sensores. Los sistemas biométricos se han desarrollado como respuesta a la creciente
demanda de seguridad existente en la actualidad y aungue algunos de ellos son altamente
fiables, ningun sistema es efectivo al 100%, y estos sistemas también son susceptibles de

ser engafiados.

La biometria se implementa generalmente, en ambientes donde los niveles de seguridad
deben ser bastante mas altos que el promedio y las soluciones de verificacion de personal
no bastan. A medida que los niveles de seguridad se van quebrando y que los fraudes
transaccionales aumentan, se evidencia la necesidad de usar esta clase de tecnologias.
(SE, 2010)

5.2.4.1. Aplicaciones de los sistemas biométricos
(Balmelli Chuquisengo, 2006) Para las diferentes aplicaciones se tiene que tomar en

cuenta lo siguiente:

5.2.4.2. Registro

La persona proporciona un documento de identidad para demostrar su identificacion.
Después la persona presenta el biométrico (por ejemplo, las yemas del dedo, baza, o
diafragma) a un mecanismo de consecucién. Una o mas sefiales se adquieren, se

codifican y se almacenan como plantilla de la narracion para las metaforas futuras.
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5.2.4.3. Verificacion

(Balmelli Chuquisengo, 2006) Se debe constatar que una persona es quien dice ser.
Después de comentar un documento de fichay una caracteristica biomeétrica,
el método captura los elementos biométricos y genera una plantilla de examen, la cual es
comparada con la plantilla de la noticia de la persona (almacenada en el sistema durante
la etiqueta) para determinar si hay semejanza entre ambas plantillas. (pag. 20)

5.2.4.4. Identificacién

Se desea identificar quién es la persona. En este caso no se presenta documento de
identificacion. La plantilla de ensayo se compara contra las plantillas almacenadas de
referencia de todos los individuos listados en el sistema. Existen dos tipos de sistemas de

identificacion: positivo y negativo.

En los positivos se determina si la persona que desea acceder es identificada en la lista
del sistema. Los sistemas negativos son disefiados para asegurarse de que la informacion

biométrica de una persona no esta presente en la base de datos.
5.2.4.5. Falsa Captura

(Balmelli Chuquisengo, 2006) Una falsa comparacion ocurre cuando el sistema acepta
dos plantillas de diferentes usuarios incorrectamente como si fuese una sola identidad.
Las capturas falsas pueden ocurrir por semejanza entre las caracteristicas de los

individuos.
5.2.4.6. Falso Rechazo

Ocurre cuando un sistema rechaza una identidad valida. Ocurren porque no hay suficiente
semejanza entre la plantilla de inscripcién y la plantilla de ensayo; esto se da a causa de

envejecimiento o alguna lesion. (pag. 21)

5.2.5. Cémo funcionan los sistemas biométricos.

(inngresa, 2016) Los sistemas biométricos son sistemas automatizados de identificacion
y verificacion de un individuo, en donde solo se analizan determinados patrones
biométricos que no pueden ser alterados, manipulados, falsificados o robados para recrear

informacion personal o acceder a la informacion de otros.

(inngresa, 2016) Estos patrones son caracteristicas fisicas y de comportamiento, tales

como huella digital, iris, retina, forma de la mano, voz, firma, escritura a mano, entre
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otros patrones. Utilizando una sola caracteristica de tu cuerpo, podras identificarte muy
facilmente. En comparacion con los sistemas de identificacion convencionales, los

sistemas biométricos son mucho méas seguros.
Existen dos tipos basicos de biometria:
5.2.5.1. Fisioldgica

La biometria fisiologica es la mas utilizada para el control de asistencia en las empresas,

en donde se analizan los siguientes patrones:

5.2.5.2. Huella digital: Los lectores de huella digital, funcionan de forma muy efectiva
y rapida. Son confiables, seguros y rapidos en la identificacion de los trabajadores.
Primero, toman una imagen del dedo. Luego, el lector guarda caracteristicas especificas
de cada dedo analizado y las almacena en forma de clave biométrica encriptada. Debido
a que es imposible cambiar el algoritmo a una imagen, nadie podra duplicar tu huella

digital.

5.2.5.3. Facial: A través de esta técnica, las personas son identificadas por sus

caracteristicas y rasgos faciales.

5.2.5.4. Forma de las manos: Dentro de esta técnica, se mide el tamafio de los dedos, la

forma de las palmas y manos de las personas.

5.2.5.5. Retina: Para analizar la retina, se verifica el vaso sanguineo que se encuentra
detras del ojo, esto permite corroborar si se trata de la misma persona. Para escanear la

retina, se emplea una luz de baja frecuencia.

5.2.5.6. Firma: Para la verificacion de la firma, se analiza la forma de escribir, el patron
de palabras, entre otras caracteristicas especificas para corroborar que la firma le

pertenece a la misma persona.

5.2.5.7. Vena: Dentro de esta técnica, se analiza la vena que se encuentra detras de la

mano o en la mufieca.

5.2.5.8. Voz: El reconocimiento de voz incluye el andlisis del tono, frecuencia, entre otros
rasgos especificos. Aungue no es la mas efectiva, muchas empresas e instituciones la

usan.
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5.2.5.9. ADN: Esta es considerada como la técnica méas costosa de todas. Sin embargo,
es la méas efectiva ya que es imposible falsificar el ADN de una persona.

Comportamiento

Dentro de la técnica biométrica de comportamiento, se analizan determinadas
caracteristicas de las personas, tales como la forma de caminar, ondas cerebrales, entre
otras. Esta técnica también puede ser utilizada como control de asistencia, pero la
instalacion de los equipos necesarios es muy costosa, por lo que es la menos utilizada.
(inngresa, 2016)

5.2.6.1.1. Ventajas y Desventajas de los Sistemas Biométricos

(Gallego, 2013) Los sistemas de identificacion biométricos, como toda nueva tecnologia,

presentan una serie de ventajas y desventajas a la hora de su aplicacion.

Siempre, a lo largo de la historia, cada innovacion tecnoldgica tiene repercusiones sobre
las personas. Y la biometria, y su potencial cuando se une a las nuevas tecnologias,
también las tiene. Vamos a repasar cuales son las principales ventajas, pero también, las

desventajas que ofrecen los sistemas de identificacion biométrica.

Figura 6: Identificacion biométrica

Fuente: http://d2hn3ossnygbfu.cloudfront.net/wp-content/uploads/2013/07/Toshiyuki-IMAL.jpg

5.2.6.1.2. Ventajas de la biometria

Sin duda, la principal ventaja de la biometria es que es mas cémoda y segura que los
sistemas tradicionales como las contrasefias, llaves, o tarjetas. Es mas comoda porque no
se puede perder ya que el elemento de identificacidon es una parte de nosotros mismos y

no un elemento externo (como por ejemplo las tarjetas o llaves). La biometria es méas
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segura: al no haber contrasefia, no puede ser olvidada y resulta compleja de falsificar. Y,
ademas, se puede combinar con otros sistemas de seguridad. (Gallego, 2013)

Econdmicamente también presenta ventajas ya que no supone coste de mantenimiento.
Al no haber ningun dispositivo externo de identificacion, no hay que renovarlo cada cierto

tiempo por caducidad, desperfecto, robo o pérdida.

Sin dudas, las tecnologias biométricas pueden ser una alternativa o un complemento de
las técnicas de identificacion y autenticacion ya existentes. A continuacion, hacemos una
comparacion directa entre estas, destacando los beneficios que resultan del uso de

biometria junto con aspectos en los que las técnicas tradicionales siguen siendo

superiores.
Mecesidad de secreto X
Posibilidad de robo X
Posibilidad de pérdida bt
Reqistro inicial y posibilidad de regeneracidn X
Proceso de comparacion X
Comodidad del usuario X
Vulnerabilidad ante el espionaje X
Vulnerabilidad a un ataque por fuerza bruta X
Medidas de prevencion X
Autenticacion de usuarios ‘reales’ A
Coste de implantacién X
Coste de mantenimiento X

Figura 7: Tabla de probabilidad de riesgos biométricos

Fuente: http://d2hn3ossnygbfu.cloudfront.net/wp-content/uploads/2013/07/tablal.png

Necesidad de secreto

Las contrasefias han de ocultarse y las tarjetas no deben estar al alcance de terceros,
mientras que la biometria no requiere de estas medidas de proteccion que son

exclusivamente dependientes del usuario.
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Posibilidad de robo

Las contrasefias son facilmente olvidables y las tarjetas se pueden perder. Los rasgos
biométricos permanecen invariables salvo en contadas excepciones y siempre estan con

el sujeto a quien identifican.
Registro inicial y posibilidad de regeneracion

La facilidad con la que se puede enviar una contrasefia o tarjeta nueva contrasta con la
complejidad que supone el registro en un sistema biométrico, ya que requiere de la
presencia fisica del individuo en esta fase. Hay que afiadir que los rasgos biométricos son
por definicion limitados, mientras que la generacion de contrasefias tiene la ventaja de ser

ilimitada.

Proceso de comparacion

La comparacion de dos contrasefias es un proceso sencillo. Sin embargo, comparar dos

rasgos biometricos requiere de mayor capacidad computacional.
Comodidad del usuario

El usuario ha de memorizar una o multiples contrasefias y, en el caso de que use una
tarjeta, ha de llevarse siempre consigo. Utilizando tecnologia biométrica no se necesita

realizar estos esfuerzos.
Vulnerabilidad ante el espionaje

Una discreta vigilancia de nuestra actividad podria servir para obtener nuestra contrasefia

0 robar nuestra tarjeta. Ese método no es valido ante los sistemas biométricos.
Vulnerabilidad ante un ataque por fuerza bruta

Las contrasefias tienen una longitud de varios caracteres. Por su parte, una muestra
biométrica digitalizada emplea cientos de bytes, lo que complica mucho los ataques por

fuerza bruta.
Medidas de prevencion

Los ataques contra sistemas protegidos por contrasefia o tarjeta se producen desde hace

afios, y las medidas de prevencién contra ellos ya se encuentran maduras. Por el contrario,
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los ataques a los sistemas biométricos son un érea en la que estas medidas de prevencion

se estan generando en estos momentos.
Autenticacion de usuarios “reales”

La autenticacion de usuarios mediante contrasefia o tarjeta y su efectividad, dependen
absolutamente de la voluntad del usuario a la hora de hacerlas personales e intransferibles.
La biometria est& altamente relacionada con el propio usuario pues no puede ser prestada

ni compartida.
Coste de implantacion

En el momento de la implantacion, el hecho de instaurar un sistema de contrasefias tiene
un coste bajo, mientras que en el caso de un sistema basado en muestras biométricas es

mas costoso.
Coste de mantenimiento

El coste de mantenimiento de un sistema biométrico, una vez estd implantado con éxito,
es menor al de un sistema de contrasefia o tarjeta ya que no conlleva gastos de gestion

asociados a la péerdida u olvido de credenciales.

Estas ventajas de las técnicas biométricas, apareceran en menor o mayor medida segun la
técnica utilizada. Teniendo en cuenta estos factores, podemos decir, que la biometria es

una técnica muy recomendable para la identificacion de personas. (Gallego, 2013)
5.2.6.1.3. Desventajas de la biometria

También existen distintas formas de engafiar a sistemas biométricos poco elaborados, por
el simple hecho de que los rasgos utilizados no son secretos. Por ejemplo, si usamos el
rostro de una persona para acceder a un sistema y nosotros podemos replicarlo con el uso
de una fotografia, no sélo también tendremos acceso, sino que, aunque se detecte dicho

acceso, dificilmente podréa ser reemplazado.

Otro ejemplo es el uso de un dedo de silicona con la huella de una persona, para acceder
a un recinto protegido por un lector de huella dactilar. También se puede imitar la voz o

la forma de caminar para engafar a distintos sistemas. (Gallego, 2013)
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5.2.6.1.4. Sensores Biométricos

(César & Alvaro, 2013) En lo que a sensores para sistemas biométricos se refiere, pero
hay muchos fabricantes, hablando en extremos generales se utiliza el mismo sistema de
captacion de la caracteristica deseada, en otras palabras, para confirmacion de iris se
emplea una pieza o para agradecimiento de palabra un micréfono. El Unico estadio adonde
parece sobrevenir una longeva clase de razonamientos es en el de captacién de sorpresa

digital.
A continuacion, se muestran diferentes tipos de sensores: +
Sensores Opticos

(César & Alvaro, 2013) El uso 6ptico es uno de los mas comunes que suele estar alineado
por garitas de video de tipo Ccd. Estos sensores se emplean tanto en agradecimiento de
representacion digital como de percepcion.

Fotctransistar
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Figura 8: Sensor 6ptico

Fuente:
http://recursostic.educacion.es/secundaria/edad/4esotecnologia/quincenall/4quincenall contenidos_3g.h

tm

Sensores Termoeléctricos

(César & Alvaro, 2013) El método termoeléctrico es menos comin. Actualmente s6lo
existe en el mercado el Atmel Fingerchip™ para reconocimiento de huella dactilar. El
Fingerchip™ utiliza un sistema unico para reproducir el dedo completo "arrastrandolo" a
través del sensor. Durante este movimiento se realizan tomas sucesivas (slices) y se pone

en marcha un software especial que reconstruye la imagen del dedo. Este método permite
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al Fingerchip™ obtener una gran cualidad, 500 puntos por imagen impresa de la huella

dactilar con 256 escalas de gris.

Figura 9: Sensores termoeléctricos

Fuente: https://es.slideshare.net/jurique/sensores-termoelectricos
Sensores capacitivos

(César & Alvaro, 2013) El método capacitivo es uno de los més populares para
reconocimiento de huella dactilar. Al igual que otros escaneres, genera una imagen de las
cresta y valles del dedo. En la superficie de un circuito integrado de silicona se dispone

un arreglo de platos sensores capacitivos conductores cubiertos por una capa aislante.
Sensores sin contacto

Un sensor sin ésculo funciona de fase equivalente al sensor optico. Normalmente con
un lente de precision Optica a unalongitudde dos o tres pulgadas de
la representacion digital mientras tanto se escanea el dedo. La yema del dedo se introduce

en un area con un hueco.
Procesamiento de la informacién

Aunque estos artefactos se basan en tecnologias en gran medida diversas, si se consideran
de faceta general se puede creer un estilo biométrico comun de identidad, dividido en
cinco subsistemas: cosecha de numeros, audicion, procesado de sefial, resolucién y
almacenaje de elementos. La subsiguiente figura notificacion de guisa sindptica estos

cinco subsistemas y como se relacionan entre si.
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Recoleccién

Los métodos biométricos comienzan con la medida de una caracteristica del talante o
estructurada. La clave de todos los sistemas es la Hipotesis latente que la caracteristica
biométrica medida es distintiva entre los tios y en un cierto lapso repetible para el mismo

prototipo.
Transmision

Los sistemas biométricos recogen documentos en una delimitacion sin embargo se
almacenan y/o procesan en otra. Tales usos requieren la audicion de apuntes. Si esta
implicada una gran puntuacion de factores, la compresion es importante, a fin de reclamar

poco extendido de faja y poco punto para su almacenaje.
Procesado De Sefal

Adquirida y entregada una caracteristica biometrica, debemos prepararla para remontarse
con otra. El lienzo anterior divide el subsistema de enjuiciamiento de sefial en tres

ocupaciones: procedencia, cuidado de subordinacion, y consonancia con el prototipo.
Almacenamiento

El subsistema restante que se considerara es el del almacenaje. Habra una o mas guisas
de acopio a estilar, dependiendo del sistema biométrico. Los prototipos de la caracteristica

seran salvados en una basa de apuntes para la parabola en la seccion de matching.
5.2.6.1.5. Normas y Estandares biométricos

(itu, 2010) Aunque las primeras normativas de biometria fueron creadas por los gobiernos
y los seres de confianza del Estado en los 80 para permutar apuntes sobre lacras digitales,
el actual ritmo acelerado de crecimiento de ordenanzas no comenzd aun 2002.
Actualmente, estan elaborando riquezas legislaturas maltiples organismos regionales e
internacionales entre los que puede quedar la Organizacion Internacional de
Normalizacion (ISO), la Comisién Electrotécnica Internacional (CEl) y el Sector de

Normalizacion de las Telecomunicaciones de la UIT (UIT-T).
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5.2.6.1.6. Estandar Biométrico

La "biometria informética" es la aplicacion de técnicas matematicas y estadisticas sobre

los rasgos fisicos o de conducta de un individuo, para “verificar” identidades o para

“identificar” individuos. (Quiroz, 2011)

En las tecnologias de la informacion (TI), la autentificacion biométrica se refiere a las

tecnologias para medir y analizar las caracteristicas fisicas y del comportamiento

humanas con propésito de autentificacion.

Entre los més relevantes estandares tenemos los siguientes:

>

Estdndar ANSI X.9.84: creado en 2001, por la ANSI (American National
Standards Institute) y actualizado en 2003, define las condiciones de los sistemas
biométricos para la industria de servicios financieros haciendo referencia a la
transmision y almacenamiento seguro de informacion biométrica, y a la seguridad

del hardware asociado.

Estandar ANSI / INCITS 358: creado en 2002 por ANSI y BioApi Consortium,
presenta una interfaz de programacion de aplicacion que garantiza que los

productos y sistemas que cumplen este estandar son interoperables entre si.

Estandar NISTIR 6529: también conocido como CBEFF (Common Biometric
Exchange File Format) es un estandar creado en 1999 por NIST y Biometrics
Consortium que propone un formato estandarizado (estructura logica de archivos

de datos) para el intercambio de informacién biométrica.

Estandar ANSI 378: creado en 2004 por la ANSI, establece criterios para
representar e intercambiar la informacion de las huellas dactilares a través del uso
de minucias. El propoésito de esta norma es que un sistema biométrico dactilar
pueda realizar procesos de verificacion de identidad e identificacion, empleando

informacion biométrica proveniente de otros sistemas.

Estandar 1SO 19794-2: creado en 2005 por la ISO/IEC con propositos similares

a la norma ANSI 378, respecto a la que guarda mucha similitud.
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» Estandar PI1V-071006: creado en 2006 por el NIST y el FBI en el contexto de la
norma FIPS 201 del gobierno de EE. UU, establece los criterios de calidad de
imagen que deben cumplir los lectores de huellas dactilares para poder ser usados
en procesos de verificacion de identidad en agencias federales.

5.2.6.1.7. {Qué es RFID?

Identificacion por Radio Frecuencia: es una tecnologia que permite la captura automatica
de datos identificando objetos mediante el uso de ondas de radio frecuencia. (Liriano
Reyes, 2013)

Un sistema de RFID esta constituido por varios componentes:

Frecuencias de operacion
Tags

Lectores

Antenas

a > Wb PE

Middleware Impresoras

Como ha sucedido con la radio, la television y las computadoras, la tecnologia de
identificacion por radiofrecuencia (RFID) ha sido utilizada modestamente durante los
altimos treinta afios. En la actualidad, la implementacion de la tecnologia de RFID a nivel
de consumo masivo y en la cadena de abastecimientos, nos pone al frente de una nueva
revolucion tecnoldgica que afectara la forma en que las compafias desarrollaran sus

negocios. (Liriano Reyes, 2013)

Los costos de la tecnologia han comenzado a reducirse y los estandares ya se encuentran
disponibles; sin lugar a dudas la tecnologia RFID tendra un impacto mucho maés profundo

que el generado por la introduccion del codigo de barras en los afios “80.

Para alcanzar el éxito en un entorno hipercompetitivo como el actual, fabricantes,
mayoristas y minoristas deben administrar efectivamente el nivel de los inventarios, el

procesamiento de ordenes y el servicio al cliente.
Un sistema de RFID esta constituido por cuatro componentes principales:

» Tags
» Lectores
» Antenas
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» Host (sistema central)
Un Tag RFID estd compuesto por una antena y un microchip.
El lector permite leer y escribir la informacion almacenada en el Tag.

Para obtener respuesta de una etiqueta RFID, el lector emite una onda de radio. Cuando
el Tag se encuentra dentro del rango del lector, le responde identificAndose a si mismo.

Los Tags pueden leerse a distancia sin contacto fisico o linea de vista con el lector.
(Liriano Reyes, 2013)

5.2.6.1.8. Lectores RFID

Son dispositivos que almacenan y recuperan datos de dispositivos denominados etiquetas,
tags RFID. Esta transmision la hacen mediante ondas de radio, cada lector es conectado

a una 0 mas antenas.

Cuando capta una sefial de una etiqueta (la cual contiene informacién de identificacion
de esta), extrae la informacion y se la pasa al subsistema de procesamiento de datos.
(Martinez Verand, 2018)

Figura 10: Lector RFID

Fuente: http://webrc.co/xdrone.html
Tags

Cuando el lector transmite en el espacio, espera normalmente una respuesta de otro

elemento para mantener la comunicacion, en los sistemas RFID es el Tag quien responde.

Un Tag RFID esta compuesto por tres partes: el chip, la antena y un sustrato. El chip es
como un ordenador que almacena informacion, también contiene la l6gica de lo que hay

que hacer para responder a un lector.
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La antena, que permite al chip recibir energia (electromagnética) y comunicacion
procedente del lector, para emitir la suya y poder intercambiar flujos de datos entre ellos.

Existen tags RFID Activos, Semi pasivos y pasivos, los activos y semi pasivos hacen uso
de una bateria y soportan mayor informacion como temperatura, velocidad y otros a

diferencia del pasivo. (Martinez Verand, 2018)

Figura 11: Tag RFID

Fuente: Aspa.lt

Tags Pasivos

Los tags pasivos son aquellos que no tienen alimentacion de energia. La sefial que les
llega de los lectores induce una corriente eléctrica minima que basta para operar el

circuito integrado del tag para generar y transmitir una respuesta.

Los tags pasivos tienen alcances entre los 10 cm hasta unos pocos metros. Como no tienen

autonomia energética el dispositivo puede resultar muy pequefio, como una etiqueta.

El funcionamiento de los tags RFID pasivos se da con una tecnologia “sin contacto” y
consta de etiquetas compuestas de una antena y un chip que contiene datos de
identificacion, y son Ilamados pasivos al no incorporar bateria Los tags son leidos al
acercar una antena que interroga por tecnologia via radio (a muy baja potencia) a la

etiqueta y ésta le retransmite los datos a leer. (Martinez Verand, 2018)
Tags Activos

(Martinez Verand, 2018) Los tags activos tienen su propia fuente autbnoma de energia,
que utilizan para dar corriente a sus circuitos integrados y propagar su sefial al lector.
Estos tags son mucho mas fiables que los pasivos debido a su capacidad de establecer

sesiones con el lector.

Gracias a su energia se transmiten sefiales mas potentes que los tags pasivos, por esto son

mas eficientes en lugares dificultosos para la radiofrecuencia como el agua o el metal.
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Generan respuestas claras a partir de recepciones débiles y tienen distancias de alcance
de sefial mayores. El funcionamiento de los tags de RFID activos al igual que los
dispositivos Wireless envian diminutas sefiales a un intervalo regular (configurable y

predeterminado)
Tags Semipasivos

Los Tags Semipasivos poseen una fuente de alimentacion propia, pero la utiliza para
alimentar el microchip y no para transmitir una sefial. La energia contenida en la
radiofrecuencia va hacia el lector como si fuese un tag pasivo. Los Tags RFID
Semipasivos responden mas rapidamente por los que son fuertes en el radio de lectura
que los pasivos, tiene una fiabilidad similar a los tags activos y poseen una duracion

mayor, a la vez que pueden mantener el rango operativo de un tag pasivo.
5.2.6.1.9. Clasificacion de los sistemas RFID

Sistemas de baja frecuencia: Las etiquetas y los lectores de baja frecuencia, operan
normalmente en 125 kHz y son las que habitualmente encontramos en garajes o en tarjetas
para el control de acceso de personal. La distancia operativa se limita a centimetros entre

el chip y el lector.

Sistemas de alta frecuencia: Las etiquetas y dispositivos lectores que operan con 13,56
MHz ocupan esta gama y pueden operar con distancias mas amplias (Martinez Verand,
2018)

Modelo del proceso de identificacion personal

(Alvarado Zambrano & Landeta Rodriguez, 2010) Cualquier juicio de filiacién personal
puede ser incluido a través de un maniqui simplificado. Este postula la sinceridad de tres

exponentes de identificacion que definen el enjuiciamiento de ficha:

» Conocimiento: la persona tiene conocimiento (por ejemplo: un c6digo),

» Posesion: la persona posee un objeto (por ejemplo: una tarjeta), vy
Caracteristica: la persona tiene una caracteristica que puede ser verificada (por
ejemplo: una de sus huellas dactilares). Cada uno de los indicadores anteriores
genera una estrategia basica para el proceso de identificacion personal.

Ademas, pueden ser combinados con. (pag. 35)
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5.2.7.1.1. Caracteristicas de un indicador biométrico

(Alvarado Zambrano & Landeta Rodriguez, 2010) Un indicador biométrico es alguna
caracteristica con la cual se puede realizar biometria. Cualquiera sea el indicador, debe

cumplir los siguientes requerimientos:
> Universalidad: cualquier persona posee esa caracteristica;

> Unicidad: la existencia de dos personas con una caracteristica idéntica tiene una

probabilidad muy pequefia;
» Permanencia: la caracteristica no cambia en el tiempo.

» Cuantificacion: la caracteristica puede ser medida en forma cuantitativa.

Caracteristicas de un sistema biométrico

(Alvarado Zambrano & Landeta Rodriguez, 2010) Para filiacion personal Las
caracteristicas esenciales que un sistema biométrico para ficha personal debe atesorar
pueden hacerse entender a través de las exclusiones que deben ser satisfechas. Ellas
apuntan, basicamente, a la consecucion de un sistema biométrico con conveniencia

practica.
Las restricciones antes sefialadas apuntan a que el sistema considere:

> EIl desemperio, que se refiere a la exactitud, la rapidez y la robustez alcanzada en
la identificacion, ademas de los recursos invertidos y el efecto de factores
ambientales y/u operacionales. El objetivo de esta restriccion es comprobar si el
sistema posee una exactitud y rapidez aceptable con un requerimiento de recursos

razonable.

» La aceptabilidad, que indica el grado en que la gente esta dispuesta a aceptar un

sistema biométrico en su vida diaria.

Es claro que el sistema no debe representar peligro alguno para los usuarios y debe
inspirar "confianza" a los mismos. Factores psicologicos pueden afectar esta Ultima

caracteristica.
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El sistema biométrico debe reconocer caracteristicas de una persona viva, pues es posible
crear dedos de latex, grabaciones digitales de voz protesis de 0jos, etc. Algunos sistemas
incorporan métodos para determinar si la caracteristica bajo estudio corresponde o no a

la de una persona viva. (pag. 36)
Arquitectura de un sistema biométrico para identificacion personal

(Alvarado Zambrano & Landeta Rodriguez, 2010) Los dispositivos biométricos poseen

tres componentes basicos.

El primero se encarga de la consecucion analoga o dactilar de algun indicativo biométrico
de una persona, como, por ejemplo, la compra de la metafora de una pista digital por

medio de un escaner.

El segundo maneja la compresion, procesamiento, almacenaje y encarnacion de los
numeros adquiridos (en el arquetipo una escena) con los factores almacenados. El tercer

participante establece una interfaz con aplicaciones ubicadas en el mismo u otro sistema.
(pag. 37)
5.2.7.1.2. Fase Operacional de un sistema de identificacion de personal

(Alvarado Zambrano & Landeta Rodriguez, 2010) Un sistema biométrico en su fase

operacional puede operar en dos modos:
» Modo de verificacion
» Modo de identificacion

Un sistema biométrico operando en el modo de verificacion comprueba la identidad de
algun individuo comparando la caracteristica s6lo con los templetes del individuo. (pag.
40)

5.2.7.1.3. Métodos biométricos
Aceptacién del usuario

El problema basico en la implantacién de los métodos biométricos es la aceptacion del
usuario. Varias teorias al respecto estan hoy enfrentadas. Parte de la sociedad rechaza de
entrada la idea de identificarse mediante sus huellas o algin sistema que controle
su anatomia porque creen que su intimidad es invadida, sienten que se les esta espiando

o controlando de algin modo, o simplemente creen que se les estd tratando como
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criminales. Por otro lado, como vino a demostrar un estudio de la Universidad de
Columbia, cada vez hay més gente (el 83%) que confia en la comodidad de no llevar cada
vez mas tarjetas diferentes, ni en tener que recordar diversos codigos de seguridad para
cada una de ellas.

Seguridad de las medidas

Por definicidn, los procesos de medida no son fiables completamente, sino que presentan
cierta incertidumbre inherente que debe ser considerada. Dicha incertidumbre resulta
proporcional a la complejidad del propio proceso de medida, que suele ser bastante alta

en la medida de caracteristicas humanas.
5.2.7.1.4. Sistema de control de asistencia

(Kimaldi, 2017) Un control de asistencia permite gestionar la asistencia de usuarios en
un area determinada. Los controles de asistencia tienen mucha aplicacion en entornos

laborales, centros de formacion, centros de time sharing.

Estos sistemas tienen registrados unos usuarios y ademas estos pueden tener definidos
unos horarios de asistencia o turnos, calendarios, dias festivos, etc. Los terminales de
asistencia gestionan que sélo los usuarios registrados tengan acceso al sistema y ademas

que lo hagan en un calendario y horarios permitidos.

En un entorno laboral sirven para contabilizar el saldo de horas trabajadas por cada
empleado, para llevar un control de la puntualidad y asistencia de los trabajadores, para
gestionar de manera automatica las incidencias tanto de entradas como salidas especiales
del puesto de trabajo o para contabilizar tiempo de utilizacion de recursos en entornos
time sharing. Ademas, estos equipos pueden tener funcionalidades adicionales como

control de sirenas de cambio de turno o periodos de descanso.

En centros de formacion como escuelas primarias pueden ser utilizados para detectar
faltas injustificadas, absentismo o retardos y poder actuar en consecuencia de manera
rapida. En escuelas de negocio o centros donde se imparten estudios de posgrado de
asistencia obligatoria permiten registrar de manera facil si el alumno ha asistido o no a

clase.

Habitualmente estos sistemas tienen un funcionamiento off-line y guardan un registro en

memoria del historico de accesos (con informacién del usuario, hora y dia del acceso,
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etc.) y otros eventos como alarmas u otras incidencias. Este registro puede ser descargado
a un PC u otro host para su posterior tratamiento.

La autenticacion de cada usuario puede realizarse mediante tecnologia biométrica de
huella digital, proximidad, tarjeta inteligente, banda magnética, cédigo de barras o

password.

Los equipos de control de asistencia también se denominan control de horario, control de
presencia, relojes fichadores o checadores. (Kimaldi, 2017)

5.2.7.1.5. Sistema de control biométrico

El control de accesos e intrusion buscan ser una realidad segura para empresas y
consumidores. Ese paso se realizara por medio de los sistemas biométricos los Gnicos que

permiten una Autenticacion inequivoca e individualizada. (Bravo, 2013)

La biometria es facil de usar, nada que recordar nada que cambiar nada que perder.
Ademas, proporciona un nivel mas alto de seguridad, univoca “firma” de una

caracteristica humana que no puede ser facilmente adivinada o “hackeada”.

La ldentificacion y Autenticacion biométrica (I&A) explota el hecho de que ciertas
caracteristicas bioldgicas son singulares e inalterables y son, ademas, imposibles de
perder, transferir u olvidar. Esto las hace mas confiables, amigables y seguras que los

“passwords”. (pag. 33)

Pero no todo es perfecto en estos sistemas. Existe la posibilidad de que el sistema acepte
o rechace indebidamente a un usuario. Existen algoritmos que permiten minimizar estos
errores. Los niveles de precision biométricos pueden variar, pero son siempre mas
confiables que el 100% de falsas aceptaciones experimentadas con las passwords

prestadas o robadas. (Bravo, 2013)

La mayoria de los sistemas de control biométricos funcionan de maneras muy similares

y se puede resumir en dos pasos:

» EIl primer paso consiste en que la persona debe registrarse en el sistema. Durante

el proceso de registro, el sistema captura el rasgo caracteristico de la persona,
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como por ejemplo la huella digital, y lo procesa para crear una representacion
electrénica llamada modelo de referencia. EI modelo de referencia debe ser
guardado en una base de datos, una tarjeta inteligente o en algin otro lugar del
cual serd extraido en cualquier ocasion futura para el segundo paso. (pag. 35)

De acuerdo a la teoria tradicional en biometria, el segundo paso depende de si la
funcion del sistema biométrico consiste en verificar la identidad de la persona o

identificar a la persona. (pag. 36)

En el caso de verificacion, la persona le informa al sistema cudl es su identidad ya
sea presentando una tarjeta de identificacion o entrando alguna clave especial. El
sistema captura el rasgo caracteristico de la persona y lo procesa para crear una
representacion electrénica Ilamada modelo en vivo. Por ultimo, el sistema
compara el modelo en vivo con el modelo de referencia de la persona. Si ambos

modelos parean la verificacion es exitosa. De no serlos, la verificacion es fallida.
(pag. 36)

En caso de identificacion, la persona no le informa al sistema biométrico cuél es
su identidad. El sistema tan solo captura el rasgo caracteristico de la personay lo
procesa para crear el modelo en vivo. Luego el sistema procede a comparar el
modelo en vivo con un conjunto de modelos de referencia para determinar la

identidad de la persona. (pag. 37)

5.2.7.1.6. Software

Software es el resultado de la aplicacion de técnicas y conocimientos cientificos y

practicos de la ingenieria conjuntamente con los principios de la informatica, para crear

un sistema computacional que este de acorde a las especificaciones del cliente,

satisfaciendo sus necesidades y exigencias, el Software es el Unico medio que permite

entablar una comunicacién entre el usuario y la maquina. (Bravo, 2013)

5.2.7.1.7. Aplicaciones del Software

Un software puede ser aplicado en multiples &mbitos en los cuales exista una planeacion

previa siguiendo un conjunto ordenado de pasos. Debido a la gran variedad de areas donde
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se puede aplicar el software se han establecido categorias genéricas que representen la
aplicacion en cada una de ellas. (Bravo, 2013)

» Software de Sistemas: Comprende un conjunto de programas utilizados para
crear otros programas. La principal caracteristica es la notable interaccion con el

hardware para lograr resultados esperados.

» Software de Tiempo Real: Comprende una serie de programas que controlan
acontecimientos conforme éstos ocurren, siendo la principal caracteristica la

velocidad de respuesta.

» Software de Gestion: Comprende un conjunto de programas que reestructuran

datos existentes para facilitar operaciones y asesorar en la toma de decisiones.
5.2.7.1.8. Cliente

Es el proceso que permite al usuario formular los requerimientos y pasarlos al servidor,
mismo gque normalmente maneja todas las funciones relacionadas con la manipulacion y
despliegue de datos, por lo que estan desarrollados sobre plataformas que permiten
construir interfaces graficas de usuario, ademas de acceder a los servicios distribuidos en

cualquier parte de una red. (pag. 52)
Las funciones principales que lleva a cabo el proceso cliente son:

Administrar la interfaz de usuario.

Interactuar con el usuario.

Generar requerimientos de bases de datos.

>
>
» Procesar la légica de la aplicacion y hacer validaciones locales.
>
» Recibir resultados del servidor.

>

Formatear resultados.
5.2.7.1.9. Servidor

Es el proceso encargado de atender a multiples clientes que hacen peticiones de algin
recurso administrado por él, mismo que normalmente maneja todas las funciones
relacionadas con la mayoria de las reglas del negocio y los recursos de datos. (Bravo,
2013, pag. 53)
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Las funciones principales que lleva a cabo el proceso servidor son:

Aceptar los requerimientos de bases de datos que hacen los clientes.
Procesar requerimientos de bases de datos.
Formatear datos para trasmitirlos a los clientes.

Y V. V V

Procesar la logica de la aplicacion y realizar validaciones a nivel de bases de
datos.

5.2.8.1.1. Sistema de control de asistencia laboral

(emprendepyme.net, 2015) Nos dice y nos a entender que cada empresa debe contar con
un control de asistencia laboral el cual te permitira evitar los accesos no autorizados a las
oficinas y permitir la libre circulacion del personal, asi como, controlar de forma facil los
tiempos de entrada y salida de los empleados. Es un ejemplo de la transformacion
digital de las empresas, de forma que se utiliza la tecnologia para mejorar los procesos y

control de la empresa.

Uno de los objetivos de un sistema de control de accesos y asistencia laboral es trabajar
como sistema adicional de seguridad. Los sistemas de control de asistencia laboral cada
dia cuentan con mayor implantacion en las empresas, ya que integrar este sistema
de control de accesosy con el de asistencia con el resto de sistemas de seguridad te
permitird controlar de manera eficaz la seguridad de tu empresa. (emprendepyme.net,
2015)

Los sistemas de control de asistencia te permitiran configurar qué derechos de acceso
tienen los empleados. Es posible crear grupos e incluso con franjas de horarios
determinadas. El control de asistencia es una herramienta muy poderosa para la empresa,
que permitira contabilizar el tiempo trabajado, las horas extras, las vacaciones, festivos y

manejar mejor las remuneraciones de los empleados. (emprendepyme.net, 2015)
5.2.8.1.2. Tipos de sistemas de control de asistencia

Existen diversos sistemas de control de asistencia, segun tu empresa podras escoger la
tecnologia que mas te convenga y mejore tu eficiencia. Los sistemas de control de
asistencia se clasifican segun el método de identificacion que emplea, veamos a

continuacion los equipos de control de asistencia mas habituales:
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Lectores de huella digital

Es un tipo de sistema de control de asistencia biométrico. Su uso es muy habitual, ademas,
como control de accesos para abrir las puertas de las instalaciones. Su principal funcion
es de seguridad, porque puede almacenar la informacion de personas, controlar su hora
de llegada y sus salidas. También permite controlar el acceso a lugares restringidos e
incluso se pueden utilizar para controlar las transacciones bancarias que tengan que

realizar los empleados en nombre de la empresa.
Reloj checador

Es el sistema mas habitual para que los empleados fichen su entrada a la empresa. En
muchas ocasiones este sistema cuenta también con un lector de huella digital o con un
lector de tarjetas. Este sistema de control de asistencia es de los mas extendidos, por ello

es importante que conozcas las ventajas de contar con un reloj de fichajes en tu empresa.
Controles biométricos de personal

Los controles biométricos son aquellos en los que se utilizan rasgos de las personas para
su identificacion. Por ejemplo, la huella dactilar, la retina, el iris o patrones faciales. Se
utilizan como controles de asistencia, pero también como un sistema de seguridad
adicional, en caso de tener que restringir accesos a grupos de personas. Encuentra
el sistema de control biométrico ideal para tu empresateniendo en cuenta las

caracteristicas particulares de la misma, y las necesidades de seguridad.
5.2.8.1.3. Fases para implementar el sistema de control interno

Existen una serie de fases que han de seguirse secuencialmente para garantizar una

correcta implementacion del control interno. Son las siguientes:

Fase 1: Crear una cultura del control mediante la comunicacion, la motivacién y la

capacitacion

Antes de comenzar con la implementacidn del sistema de control interno, es importante
preparar el terreno. Esta preparacion consiste en comunicar a las personas qué se quiere
hacer y saber transmitir la importancia del control y sus beneficios para la organizacion e
incluso para cada persona individualmente. Una posible forma de inculcar estos

conceptos es mediante una capacitacion a nivel de area o departamento. En dicha
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capacitacion se dard a conocer la hoja de ruta para el desarrollo de las restantes fases.
(1SOTools, 2017)

Fase 2: Recabar informacion

Una vez hemos introducido la cultura del control entre los miembros de la organizacion,
Ilega el momento de recolectar datos. En esta fase debe intervenir activamente todo el
personal, coordinados por un responsable designado, ya sea externo o interno, procedente
del &rea de estrategia de la organizacion. (ISOTools, 2017)

Existen diferentes métodos para llevar a cabo esta recopilacion, por ejemplo:

> Narracion: Mediante una entrevista o documento, cada empleado hace una
descripcion de las labores, tareas, procesos que lleva a cabo,
independientemente de si estos estan establecidos formalmente. El
coordinador recopila estos testimonios.

» Listas de chequeo: Otro método podria ser la confeccion de cuestionarios
previos por parte del responsable del levantamiento de la informacion, al cual
se le presume un conocimiento previo en sistemas de control interno. Estos
checklist contienen cuestiones orientadas a conocer la dinamica interna de
cada area de la organizacion.

» Observacion: Mediante la observacion también se puede extraer informacion

atil para complementar aspectos que deban ser documentados.

Se suelen usar flujogramas para completar la informacion recabada con los métodos
anteriores. Se plantean de forma visual los pasos que se siguen para realizar una operacion

determinada
Fase 3: Clasificar la informacién obtenida

Ya que el responsable ha reunido toda la informacién necesaria a través de alguna de las
vias mencionadas, es el momento de digitalizar y clasificar la misma de la forma mas

ordenada posible para facilitar su consulta y correcta interpretacion. (ISOTools, 2017)
Fase 4: Diagnosticar

En este punto, ya se dispone de la informacion necesaria para realizar un diagnéstico del
estado de multiples aspectos de la gestion: el cumplimiento de los objetivos, los roles y
sus funciones, las politicas, etc. (ISOTools, 2017)
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Fase 5: Revisar los procedimientos

Bajo la normativa legal, la dptica de calidad total, los pardmetros de reingenieria y
directrices administrativas, se hace una revision exhaustiva de los procedimientos con el
fin de hacerlos més eficientes. Se suprimen pasos no necesarios, se centralizan procesos

repetidos y se abren vias de comunicacion. (ISOTools, 2017)
Fase 6: Evaluar el control interno y de gestion

Se ha de establecer una manera de evaluar el sistema de control interno entre todos los
miembros de la organizacion. Cada uno de ellos debe aportar su vision e involucrarse,
comprometiéndose a someterse a un continuo autocontrol que favorezca la mejora
continua. (ISOTools, 2017)

Fase 7: Implementar, hacer seguimiento y ajustar

En este punto, el sistema de control interno ya esta disefiado. Ha llegado el momento de
que los responsables se hagan cargo de implementarlo en cada una de las areas y
garantizar su cumplimiento. El responsable en cuestion debera hacer un seguimiento
continuo junto con el apoyo de la auditoria interna. También es la ocasion de tomar

acciones correctivas necesarias y hacer ajustes finales. (ISOTools, 2017)
Fase 8: Evaluar indicadores y realizar mas ajustes

Se deben disefiar KPI de gestion colectivamente para analizarlos. Dichos indicadores
pueden almacenarse y sistematizarse en cuadros de mando Balanced Scorecard,
preferiblemente de forma automatizada. Esto permite obtener informacion en tiempo real.
(1ISOTools, 2017)

5.2.8.1.4. Beneficios de un sistema de control de asistencia

Desde hace muchos afios existen sistemas de control horario, las antiguas maquinas de

fichar donde controlar las horas de entrada y salida de los empleados.

Es un mercado que siempre ha estado en constante evolucién, por lo que los antiguos
sistemas han ido variando de forma que actualmente se han convertido
en softwares sencillos de utilizar mediante los cuales, los empleados introducen su huella
dactilar o su nimero de trabajador acompanado de su contrasefia para realizar “check in”

al entrar y “’check out” al salir. (Esteve, 2018)
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Gestion total de asistencia de los empleados. En todo momento se sabe quien

se encuentra en la empresa, quien ya ha salido, y quien se encuentra de vacaciones.

La instalacién suele ser sencilla y en la actualidad no requiere obras. No necesita
una gran inversion, simplemente basta con la adquisicion de una Tablet desde

donde los empleados pueden realizar las entradas y salidas.

Se pueden personalizar totalmente dependiendo de las necesidades de cada
empresa. Los turnos, las horas de entrada, los horarios de trabajo...no son iguales

en cada empresa. Estos dispositivos son totalmente adaptables a cada una de ellas.

Reporte de estadisticas. En todo momento el departamento de Recursos
Humanos o el responsable de departamento puede visualizar los informes que se

han creado en base a las estadisticas diarias.

Se pueden pedir las vacaciones a través de la aplicacion, y desde la misma el
responsable las acepta o las deniega, dependiendo de si se puede permitir esa

posibilidad.

Flexibilidad de horarios. Este sistema permite la adaptabilidad (dentro de unos
margenes) de entrar a trabajar antes o después, conociendo en todo momento las

horas restantes que se deben de cumplir diariamente y semanalmente

Mejora la productividad de la empresa, ya que se entiende que si alguien esta
dentro de la empresa estd produciendo, ya que la flexibilidad horaria les
permite conciliar con su vida familiar y con otras ocupaciones, por lo tanto cuando

estan trabajando solo deben pensar en rendir. (Esteve, 2018)

5.2.8.1.5. Tipos de controles de asistencia

(joblers, 2014) El control de presencia siempre ha sido importante en una empresa, sobre

todo por seguridad, para controlar quien entra y sale de un sitio.

Control de presencia tradicional

El concepto de control de presencia ha ido evolucionando de la mano de la tecnologia.

Originariamente, las empresas utilizabas una hoja de control de presencia en la que cada

empleado apuntaba la hora de entrada y de salida y firmaba Posteriormente, los fichajes se
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trasladaron a una ficha de carton que el trabajador marcaba, introduciéndolo en una
méaquina, a la entrada y a la salida. (joblers, 2014)

Control de presencia digital

Gracias a la tecnologia, los sistemas de acceso y de control de asistencia se han ido
modernizado y digitalizado. Ahora los controles de acceso permiten llevar los registros
de asistencia desde un ordenador, donde se guardan y organizan los datos de cada
trabajador. De esta forma, se pueden hacer seguimientos en tiempo real, ademas de
conocer casi al instante las horas trabajadas, los dias libres que quedan, las horas extra

que se acumulan.
Control de acceso biométrico

La biometria aplicada a los controles de acceso consiste en comparar los rasgos humanos,
fisicos o conductuales, con un patron ya guardado. De esta forma, se generan sistemas de

identificacion y autentificacion de cada individuo para gestionar accesos. (joblers, 2014)

» Control de presencia dactilar: este lector biométrico digitaliza la huella
dactilar. De esta forma, el acceso y el registro de la entrada y salida de una
persona se hacen a través de la huella dactilar digital.

» Control de presencia facial: los rasgos humanos son unicos en cada persona,
por lo que este sistema biométrico guarda un patron con la cara del trabajador
y controla la asistencia y el acceso a traves del reconocimiento facial.

» Control de presencia ocular: sélo podemos activar estos sistemas de relojes
biométricos de acceso con el reconocimiento del iris del ojo.

» Control de presencia numérico: en este caso €S un patron numeérico el

que registra la asistencia y controla el acceso.
Control de acceso con tarjeta

En este tipo de control de presencia, los registros se realizan a través de tarjetas. Estas
pueden activarse por contacto a través de bandas magnéticas y codigos de barra, o bien
por aproximacion, ya que en este caso es un chip es el encargado de controlar el acceso a

una empresa o un area especifica. (joblers, 2014)
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5.2.8.1.6. Importancia de un sistema de control de asistencia

(Olvera, 2018) La asistencia y puntualidad en una empresa son muy importantes porque
se ven reflejadas en la productividad del personal dentro de la compafiia, si un empleado
esta a tiempo en su lugar de trabajo podré planear y ejecutar sus actividades diarias

llevandolas a cabo de forma satisfactoria.

En ocasiones resulta complicado mantener un control sobre la hora de entrada y salida
del personal, y es aun mas dificil de monitorear en empresas con un alto volumen de
empleados, pero como en otros aspectos de la vida cotidiana, la tecnologia ayuda a que
estas actividades sean realizadas de forma sencilla, répida y eficiente. (Olvera, 2018)

(Olvera, 2018) Existen sistemas que ayudan a tener un control de la puntualidad y
asistencia del personal, llevando un registro de sus incidencias como: faltas, retardos,
vacaciones, permisos, ausencias, asistencias, entre otras. Toda esta informacion es
almacenada y se encuentra disponible en el momento en que el personal de Recursos

Humanos quiera realizar un correcto calculo del pago de nomina.

Los sistemas para el control de asistencia cuentan con diversos reportes que pueden ser
exportados en diferentes formatos, ademas nos ofrecen la posibilidad de generarlos de
forma individual 0 masiva de acuerdo a las necesidades de cada organizaciéon, algunos de

los reportes mas importantes con los que cuenta un sistema de control de asistencia son:

Reporte de Faltas y Retardos

Reporte de Entradas y Salidas

Reporte de Vacaciones y Justificaciones
Reporte de Kardex

Reporte de Accesos

Reporte de Horas Extras

vV V. V V V V V

Reportes de Némina
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Figura 12: Ejemplo de un area de recursos humanos

Fuente: https://www.controldeasistencia.mx/uploads/5/8/3/3/58339667/editor/russia-95311-
1920.jpeg?1520447954

5.2.8.1.7. Caracteristicas de un buen sistema de control interno

(Calle, 2018) Un control interno efectivo depende de una buena organizacion. Reducir el
nivel de errores e irregularidades ayuda a que los objetivos del sistema de control se
cumplan de manera correcta. A continuacion, se mencionaran las caracteristicas mas
relevantes de un buen sistema de control interno.

Plan de organizacion

La primera caracteristica de un sistema de control interno es el plan de organizacion. Para
que este sea efectivo debe ser simple y flexible. Este plan debe delimitar claramente las

funciones de cada dependencia y de los funcionarios que a ella pertenecen.

En primer lugar, un plan de control interno debe tener procedimientos bien determinados

que integren las actividades de todos los sectores de la organizacion.

Segundo, para alinear cada area de la empresa, es necesario un organigrama en el que se
defina la linea de autoridad y las responsabilidades en el interior de la empresa: jefes,

lideres técnicos, encargados, directores, etc.

Esa delimitacion de funciones y actividades debe establecerse en manuales de

procedimientos con el fin de ser claros y evitar errores. (Calle, 2018)
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Segregacion de funciones

La independencia estructural de una organizacion significa separar las funciones de cada
area de la empresa. Esto es fundamental en un sistema de control interno eficaz, pues
garantiza que una persona no tenga bajo su responsabilidad todas las etapas de una

operacion.

De ahi la importancia de contar con un manual que especifique el organigrama, las

funciones y los responsables de cada area.

En caso de que cuente en su empresa con un software de gestion, este debe tener la opcion
de definir y restringir perfiles de usuario. (Calle, 2018)

Figura 13: caracteristicas de un buen sistema de control interno

Fuente:
https://www.riesgoscero.com/hubfs/h_caracteristicas_de_un_buen_sistema_de_control_interno%20%282
%29.jpg

5.2.8.1.8. Control de acceso a los activos

(Calle, 2018) Un control interno efectivo depende en gran parte de la seguridad de los
procesos. Una organizacion alcanza un grado adecuado de seguridad cuando el acceso a

los activos o a los registros contables esta limitado.
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Esto implica restringir el acceso fisico o indirecto a los activos o0 a la preparacion de

documentos que autoricen el acceso a ellos.
Sistema de Autorizacion y Procedimiento

Un control interno eficaz incluye medios para monitorear los registros de operaciones y
transacciones. Los procedimientos involucrados en una actividad deben contemplar las
auditorias y revisiones periodicas, asi como la obtencion de informaciones de control.
(Calle, 2018)

5.2.8.1.9. Métodos para procesar los datos

Dependiendo de la complejidad de una organizacion, los medios para procesar los datos

pueden ser manuales, mecanicos o digitales.

Con el fin de disminuir la posibilidad de errores y manipulaciones, e involucrar a todo el
personal en el proceso, es conveniente usar programas informaticos o soluciones en la
nube que le permitan monitorear los controles internos con la mayor objetividad
posible. (Calle, 2018)

5.2.9.1.1. Tipos de sistemas de control

Varios son los criterios que pueden seguirse para clasificar los sistemas de control: en
funcién de que el estado de la salida intervenga o no en la accién de control (lazo abierto
0 lazo cerrado); segun las tecnologias puestas en juego (mecanicos, neumaticos,
hidraulicos, eléctricos y electronicos); atendiendo a las técnicas de procesamiento de la
sefial (analdgicos y digitales); segun la forma de establecer la relacion entre los elementos
del sistema (cableados y programados), etc. (Escuela de Profesiones Técnicas .Santiago

de Compostela, s.f)

(Escuela de Profesiones Técnicas .Santiago de Compostela, s.f) Los sistemas de control

se clasifican en dos categorias:

Sistemas en lazo abierto: son aquellos en los que la accion de control independiente de
la salida, es decir, la sefial de salida no tiene influencia sobre la sefial de entrada. Un
ejemplo de este tipo es el sistema de encendido del timbre de entrada/salida a clase,

controlada por un reloj.
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Sistemas en lazo cerrado: son aquellos en los que la accion de control depende, de
alguna manera, de la salida. Por ejemplo, el ya comentado sistema de encendido de las

lamparas del patio al atardecer, controlado por un interruptor crepuscular.
5.2.9.1.2. Sistemas Gestores de Base de Datos

(Alvarez, 2007) Un sistema gestor de base de datos se define como el conjunto de
programas que administran y gestionan la informacién contenida en una base de datos.

Ayuda a realizar las siguientes acciones:

Definicién de los datos
Mantenimiento de la integridad de los datos dentro de la base de datos
Control de la seguridad y privacidad de los datos

YV V. V V

Manipulacion de los datos

5.2.9.1.3. Que es Software

Son programas de ordenador tanto para PC o MAC, un software se puede desarrollar por
un cliente en particular o para un mercado general, asi como también hay software para
dispositivos moviles. En fin, se puede decir que software es la parte l6gica que interpreta

todo lo que el usuario hace peticion.
5.2.9.1.4. Sistemas Operativos

(Felici, s.f) Un Sistema Operativo (SO) es un software que proporciona un acceso sencillo
y seguro al soporte fisico del ordenador (hardware), ocultando al usuario detalles de la
implementacion particular y creando la ilusion de existencia de recursos ilimitados (o
abundantes). Maquina Virtual. Otra definicion, es el de un programa que actia como

intermediario entre el usuario de la computadora y el hardware de la computadora.
5.2.9.1.5. Dispositivo biométrico seleccionado
ZKTeco K20

El K20 es una elegante e innovadora terminal biométrica IP disefiada para gestionar la

asistencia de empleados y también nos permite controlar el acceso de una puerta.
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Soporta la conexion de una cerradura eléctrica y botdn de salida (por separado) ademas
de estar equipado con una bateria de respaldo para continuar operando en caso de corte

de energia.

Es posible administrarlo por red a través de su interfaz TCP/IP y cuenta con puerto USB
para la transferencia manual de datos usando una memoria USB o exportar el reporte de
asistencia en formato Excel. EI K20 incorpora el méas rapido y preciso algoritmo de
identificacion de huellas digitales de ZKTeco, ofreciendo un excelente rendimiento,
estabilidad y confiabilidad.

El K20 soporta una capacidad de 500 huellas dactilares, también soporta tarjetas ID como
base estandar de 500 tarjetas, posee comunicacién TCP/IP para una mejor transmision de
datos desde el ordenador, tiene una pantalla de 2,8 Pulgadas TFT, tiene una capacidad de
50,000 eventos, posee una pequefia bateria incorporada de respaldo la cual hace que siga
funcionando nuestro dispositivo biométrico en caso de corte de energia y por ultimo tiene

alimentacion de 5V DC a 2A (amperios).

Caracteristicas

Disefio elegante y moderno

Pantalla TFT LCD a color de 2.8 pulgadas

Interfaz TCP/IP y Puerto USB Host

Salida de reportes por USB en formato Excel

Copia de seguridad de todos los datos en tiempo real

Multilenguaje

vV V V V V V V

Sencilla Administracién y Escalabilidad
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Especificaciones

Capacidad de huellas

TABLA1

500

Capacidad de Tarjetas ID

500 (Estandar)

Capacidad de Registros

50.000

Pantalla

Pantalla TFT 2.8 pulgadas

Comunicacion

TCP/IP, USB-Host

Funciones Estandar

Cédigo de Trabajo, SMS, Horario de verano, Busqueda
Self-Service, Cambio Automético de estado, Timbre
programado, Entrada T9 ID de Usuario de 9 Digitos,
Bateria Incorporada, Timbre Extremo. Tarjeta ID

Fuente de Alimentacion

5V DC 2A

Temperatura de Operacion

0°C-45°C

Humedad de Operacién

20% - 80%

Dimensiones

185 x 140 x 30mm

Elaborado por: Freddy Enrique Cali Rivera

Fuente: ZKTeco
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5.3 MARCO CONCEPTUAL
RFID

Identificacion por Radio Frecuencia: es una tecnologia que permite la captura automatica
de datos identificando objetos mediante el uso de ondas de radio frecuencia. (Liriano
Reyes, 2013)

Biometria

Es un método de reconocimiento de personas basado en sus caracteristicas fisioldgicas o
de comportamiento. Es un proceso similar al que habitualmente realiza el ser
humano reconociendo e identificando a sus congéneres por su aspecto fisico, su voz o su

forma de andar, entre otros. (Checa, 2018)
Tcp/lp

TCP (Transmission Control Protocol) Protocolo de Control de Transmision.: Este

protocolo se encarga de crear “conexiones” entre si para que se cree un flujo de datos.

Ip (Internet Protocol) Protocolo de Internet.: Este protocolo se encarga del envio y

recepcion de datos en blogues. (Qloudea, 2017)
Sistema

Este es el nombre que se utiliza para denominar al conjunto de programas basicos del
software de una computadora, a la vez que hacen funcionar al hardware facilitan la
utilizacion del usuario y permite que el usuario aproveche los recursos disponibles.
(DEFINICION.CO, 2015)

Huella Digital

(TestdePrivacidad.org, s.f.) La huella digital o Digital Finger Print es una secuencia que
nos permite identificar, con una probabilidad muy alta, el dispositivo que se conecta a la

red desde una aplicacion o desde una web pagina.
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Vulnerabilidad

Una vulnerabilidad (en términos de informética) es una debilidad o fallo en un sistema de
informacion que pone en riesgo la seguridad de la informacion pudiendo permitir que un
atacante pueda comprometer la integridad, disponibilidad o confidencialidad de la misma,

por lo que es necesario encontrarlas y eliminarlas lo antes posible. (INCIBE, 2017)
Sensor

(Guimerans, 2018) Es un dispositivo que esta capacitado para detectar acciones o
estimulos externos y responder en consecuencia. Es decir, nos permiten captar la

informacion del medio fisico que nos rodea.
Identificacion

(Merino, 2010) Identificacion es laaccion y efecto de identificar o
identificarse (reconocer si una persona 0 una cosa es la misma que se busca, hacer que
dos 0 més cosas distintas se consideren como una misma, llegar a tener las mismas

creencias o propasitos que otra persona, dar los datos necesarios para ser reconocido
Almacenamiento

El almacenamiento es la propiedad o capacidad de guardar datos que tiene un dispositivo
electronico. Computadoras, teléfonos celulares, tabletas, televisores Smart, calculadoras,
consolas de videojuegos y demas dispositivos electronicos tienen esta propiedad, la cual
es muy Util no solo para guardar datos sino también para procesarlos. (Alegsa.com.ar ,
2018)

Sistema de control

Un control de asistencia permite gestionar la asistencia de usuarios en un area
determinada. Los controles de asistencia tienen mucha aplicacion en entornos laborales,

centros de formacion, centros de time sharing. (Kimaldi, 2017)
SGBD

(Lamarca, 2013) Los SGBD también llamados DBMS por sus siglas en inglés: DataBase
Management Systems, no manipulan documentos, sino que manipulan registros. Es un

programa o aplicacion capaz de gestionar adecuadamente las bases de datos.
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Ataque por fuerza bruta

Es el método para averiguar un usuario y/o contrasefia probando todas las combinaciones

posibles hasta dar con la correcta. (Antoraz, 2019)

Falsa Captura

(Balmelli Chuquisengo, 2006) Una falsa comparacion ocurre cuando el sistema acepta
dos plantillas de diferentes usuarios incorrectamente como si fuese una sola identidad.
Las capturas falsas pueden ocurrir por semejanza entre las caracteristicas de los

individuos.

Sensores capacitivos

(César & Alvaro, 2013) El método capacitivo es uno de los mas populares para
reconocimiento de huella dactilar. Al igual que otros escaneres, genera una imagen de las
cresta y valles del dedo. En la superficie de un circuito integrado de silicona se dispone

un arreglo de platos sensores capacitivos conductores cubiertos por una capa aislante.

Tags Activos

(Martinez Verand, 2018) Los tags activos tienen su propia fuente autonoma de energia,
que utilizan para dar corriente a sus circuitos integrados y propagar su sefial al lector.
Estos tags son mucho mas fiables que los pasivos debido a su capacidad de establecer

sesiones con el lector.
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VI. HIPOTESIS
Con la implementacién del dispositivo de huella dactilar de asistencia para estudiantes
permitira ofrecer un mayor control en las diferentes aulas de la Carrera de Tecnologias

de la Informacion de la Universidad Estatal del Sur de Manabi

6.1. Variable independiente

Dispositivos Biométricos

6.2. Variable Dependiente
Sistemas de Control
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VIl. METODOLOGIA
La presente tesis sera elaborada mediante un analisis de informacion aplicando técnica
como encuestas, para lo cual utilizaremos informacion directa de los estudiantes y
docentes de la carrera de Tecnologias de la Informacidn, para realizar una tabulacion de
los resultados y asi obtener informacion sobre el conocimiento de la implementacion de

esta tecnologia.

7.1 METODOS

Meétodo De Induccion - Deduccion:

La induccidén va de lo particular a lo general. Empleamos el método inductivo para la
observacion de los hechos particulares obtenemos proposiciones generales, o sea, es aqueél
que establece un principio general una vez realizado el estudio y analisis de hechos y
fendmenos en particular, este método se lo aplica para obtener conclusiones generales a
partir de premisas que contienen datos particulares. De la observacion repetida de objetos
0 acontecimientos de la misma indole se establece una conclusion para todos los objetos
0 eventos de dicha naturaleza, obteniendo asi conclusiones sobre la puesta en marcha del
sistema de control de asistencia.

El método deductivo, garantiza la verdad de sus conclusiones. Constituye un medio
enteramente confiable para obtener unas verdades a partir de otras, siempre, claro esta,
que se disponga de las premisas indispensables para poner en marcha el mecanismo en la
direccion deseada. Este método se lo aplica para parte de verdades previamente
establecidas como principios generales, para luego aplicarlo a casos individuales y

comprobar asi su validez.
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Método Experimental:
Se aplico este método al desarrollar pruebas preliminares del sistema de control de
asistencia para determinar si se adapta al cumplimiento de los objetivos, asi también la

seleccion del tipo de dispositivo de huella dactilar a utilizar

7.2 TECNICAS
Las técnicas de investigacion que se utilizaron para el desarrollo del proyecto fueron las

siguientes:
Técnica de campo

La investigacion es de campo por lo que se consiguieron los datos en el espacio fisico lo
que permitio determinar las caracteristicas fisicas del sistema y medidas de seguridad al
momento de la instalacion y ubicacion de los dispositivos de control de asistencia por

medio de huellas dactilares.
Técnica bibliografica

Para la investigacion del proyecto se tomaron en cuenta otros sistemas similares para
tener un soporte del desarrollo del sistema de control de asistencia con otras tecnologias

biométricas RFID.
Instrumentos de investigacion
Se usara como instrumento para recopilar informacion:

Encuestas: con preguntas dirigidas a los estudiantes, docentes y autoridades de la Carrera

de Tecnologias de la Informacion.

7.3 Poblacion y muestra
POBLACION

La poblacion que se va a tomar en cuenta es el conjunto de estudiantes y docentes de la

carrera de Tecnologias de la Informacion de la Universidad Estatal del Sur de Manabi.

Los parametros de poblacion fueron consultados en la secretaria de la carrera mencionada

anteriormente.
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TABLA 2

Estudiantes: 629
Docentes: 28
TOTAL: 657

Elaborado por: Freddy Enrique Cali Rivera

La poblacién (N) de estudiantes y docentes de la Carrera de Ingenieria en Sistemas

Computacionales y Tecnologias de la Informacion es de 657.

Calculo de la Muestra

N. ZZC. p. q
n= >
(N—-1). e?+ Zc.p. q

Para el célculo de la muestra aplicamos la férmula de la distribucion normal Zc:

Donde N es la Poblacion, p es la probabilidad de éxito, q es la probabilidad de fracaso, e
el error de estimacion, Zc es el nivel de confianza y n es el valor de la muestra que se
desea estimar.

Para la encuesta se aplicaran los siguientes valores:

N= 657 (Poblacion)

p= 0.5 (Probabilidad de éxito)

g= 0.5 (Probabilidad de fracaso)

e= 0.05 (Error de estimacion)

Zc =1.96 (95% de confianza segun tabla de la distribucion Normal)
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N. ZZC. p. q
n= >
(N—-1) e?+ Zc.p. q

3 657 * 1.96% * 0.5 * 0.5
~ (657 —1) 0.052 + 1.962 % 0.5 % 0.5

n

_ 657 * 3.8416 *0.25
~ (656) 0.0025 + 3.8416 *0.25

n

6309828
" =164+ 09604

_507.0912
n=56004 T

Tamario de la muestra 242 estudiantes

La muestra n estimada indica que al menos 242 deberan ser entrevistados para que nuestra
encuesta alcance el 95% de fiabilidad considerando el 0.1 de margen de error.

TABLA 3
B
Zc Nivel de confianza 1,96
p Probabilidad a favor 0,5
q Probabilidad en 0,5
contra
N Poblacion 657
e Margen de error 5%
n ¢ Tamario de la 242
muestra?

Elaborado por: Freddy Enrique Cali Rivera
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7.3 RECURSOS

7.3.1 Recursos Materiales

>

YV V. V VYV V

Material de Oficina
Material de Impresion
Fotocopias

Anillados

Camara Fotogréfica
Canaletas Plasticas

7.3.2 Recursos Tecnoldgicos

>

YV V V VYV V

Flash Memory

Computador

Servicio de Internet

Dispositivos de Huellas Dactilares
Cables UTP

Switch

7.3.3 Recurso Humano

>
>
>
>

Coordinador de Carrera
Docentes
Estudiantes

Tutor de Investigacion
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VIIl. PRESUPUESTO

TABLA 4
Impresiones 500 0,10 50,00
Cd’s 3 1,00 3,00
Copias 400 0,03 12,00
Esferos 2 0,50 1,00

Suministros de
oficinay
computacion 1 50,00 50,00
(papel, tinta para
la impresora)

Anillados 3 20,00 60,00
Empastado 1 20,00 20,00
Switch 1 30,00 30,00
Dispositivo
Biométrico de 3 150,00 450,00
Huellas
Dactilares
Canaleta Plastica 10 12,24 122,40
Flash Memory 1 15,00 15,00
Total 813,40

Fuente: Freddy Enrique Cali Rivera

Elaborado por: Freddy Enrique Cali Rivera

68



IX.  ANALISIS DE RESULTADO

Encuesta dirigida a los estudiantes y/o docentes, de la Carrera de Tecnologias de la
Informacion para la implementacion del control de asistencia de estudiantes
mediante dispositivos Biométricos RFID en la Universidad Estatal del Sur de
Manabi.

1) Conoce usted sobre un sistema de control de asistencia que lleve la Carrera de

Tecnologias de la Informacion

SI() NO ()
TABLA5
VALORACION FRECUENCIA PORCENTAJE
st 62 47%
NO 180 53%
TOTAL 242 100%

Fuente: Estudiantes de la Carrera de Tecnologias de la Informacion

Elaborado por: Freddy Enrique Cali Rivera

Graéfico correspondiente al enunciado N° 1

|
mNO

GRAFICO N.° 1: REPRESENTACION GRAFICA DE TABULACION Ne1

Analisis e Interpretacion: Se realiz6 las encuestas a los estudiantes y docentes de la
Carrera de Tecnologias de la Informacion de la Universidad Estatal del Sur de Manabi,
en la primera pregunta dio como resultado que el 53% indica que no hay un sistema de
control de asistencia para estudiantes, mientras que el 47% dice que si conocen sobre
dicho sistema de control de asistencia, mediante este analisis se indica que la mayoria de
personas encuestadas estan conscientes de que no hay un sistema de control de asistencia
para estudiantes en la carrera de Tecnologias de la Informacion.

69



2) ¢Conoce Ud. ¢ Lo que es un Dispositivo Biométrico?

SI() NO ()

TABLA 6
VALORACION FRECUENCIA PORCENTAJE
Sl 82 34%
NO 160 66%
TOTAL 242 100%

Fuente: Estudiantes de la Carrera de Tecnologias de la Informacion

Elaborado por: Freddy Enrique Cali Rivera

Gréfico correspondiente al enunciado N° 2

ms
= NO

GRAFICO N.° 2: REPRESENTACION GRAFICA DE TABULACION Ne2

Analisis e Interpretacion:

El resultado de la pregunta nimero dos, la cual hace referencia al nivel de conocimiento
sobre la tecnologia biométrica, nos dio a conocer que el 66% no tiene conocimiento,

mientras que el 34% si tienen conocimiento sobre los dispositivos biométricos.

Mediante esta interpretacion se ha podido afirmar que con el uso de este dispositivo
biométrico se innovara tanto de manera tecnoldgica, inteligente y moderna obteniendo un

gran beneficio para la Carrera de Tecnologias de la Informacién.
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3) ¢ Tiene algtin conocimiento sobre la tecnologia RFID?

SI() NO ()
TABLA 7
VALORACION FRECUENCIA PORCENTAJE
Sl 32 30%
NO 210 70%
TOTAL 242 100%

Fuente: Estudiantes de la Carrera de Tecnologias de la Informacion
Elaborado por: Freddy Enrique Cali Rivera

Graéfico correspondiente al enunciado N° 3

S|
mNO

GRAFICO N.° 3: REPRESENTACION GRAFICA DE TABULACION N°3

Analisis e interpretacion

La finalidad de este enunciado tiene como objetivo saber si los estudiantes tienen
conocimiento sobre la Tecnologia RFID, se obtuvieron resultados en los que el 70% no

tiene conocimiento, mientras que el 30% si tiene conocimiento sobre esta tecnologia.

En este enunciado que corresponde a la pregunta 3, se pudo denotar en base a la encuesta
realizada a la mayoria de los estudiantes de la carrera de Tecnologias de la Informacién

gue no tienen conocimiento sobre la Tecnologia RFID.
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4) ¢Cual es el grado de conocimiento que tiene Ud con un dispositivo biométrico de
huella dactilar?

O Alto

O Medio

O Bajo

TABLA 8

VALORACION FRECUENCIA PORCENTAJE
ALTO 10 10%
MEDIO 200 70%
BAJO 32 20%
TOTAL 242 100%

Fuente: Estudiantes de la Carrera de Tecnologias de la Informacion
Elaborado por: Freddy Enrique Cali Rivera

Gréfico correspondiente al enunciado N° 4

HALTO
= MEDIO
H BAJO

GRAFICO N.° 4: REPRESENTACION GRAFICA DE TABULACION N4

Analisis e interpretacion

Se evalué el grado de conocimiento que tienen los estudiantes sobre los dispositivos de
huellas, mediante la encuesta si dio a conocer los resultados de que el 70% de los alumnos
que pertenece a 200 personas tienen Conocimiento Medio, el 20% que equivale a 32
personas posee un conocimiento bajo y el 10% que representa a 10 personas posee un
grado alto de conocimiento, mediante este analisis se indica que la mayoria de personas

encuestadas estan en un nivel aceptable de conocimiento con los dispositivos de huellas.
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5) ¢Cree usted que seria conveniente instalar los dispositivos biométricos en las

diferentes aulas de la carrera?

SI() NO ()
TABLA9
VALORACION FRECUENCIA PORCENTAJE
Sl 190 80%
NO 52 20%
TOTAL 242 100%

Fuente: Estudiantes de la Carrera de Tecnologias de la Informacion

Elaborado por: Freddy Enrique Cali Rivera

Gréfico correspondiente al enunciado N° 5

m S|
B NO

GRAFICO N.° 5: REPRESENTACION GRAFICA DE TABULACION N°5

Analisis e interpretacion

Se realizd una encuesta para conocer si seria factible instalar dichos dispositivos de
huellas, de los 242 estudiantes encuestados, 190 que corresponde al 80% respondieron
que, si es conveniente instalar los dispositivos de huellas, mientras que el restante es decir
los 52 estudiantes faltantes dijeron que no necesitan ser instalados en las diferentes aulas
de la carrera de Tecnologias de la Informacion. Se determino que, mediante la encuesta
realizada, los alumnos si haran uso de los dispositivos de huellas dactilares, esto quiere

decir que es factible instalarlos en la carrera.
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6) ¢Beneficiaria a los estudiantes y docentes este sistema de control de asistencia?

O Mucho

O Poco

O Nada

TABLA 10

VALORACION FRECUENCIA PORCENTAJE
MUCHO 170 75%
POCO 60 20%
NADA 12 5%
TOTAL 242 100%

Fuente: Estudiantes de la Carrera de Tecnologias de la Informacion

Elaborado por: Freddy Enrique Cali Rivera
Gréfico correspondiente al enunciado N° 6

B MUCHO

H POCO
u NADA

GRAFICO N.° 6: REPRESENTACION GRAFICA DE TABULACION N6

Analisis e interpretacion

Segun las encuestas aplicadas a los estudiantes y docentes de la Carrera de Tecnologias
de la Informacion se pudieron obtener resultados de que un 75% estan de acuerdo con
que este sistema de control de asistencia brindard muchos beneficios a estudiantes y
docente, un 20% indico que tendra poco beneficio y un 5% da a conocer que no sera nada
beneficioso este sistema de asistencia. Mediante este analisis indica que la mayoria de los
estudiantes encuestados afirman que sera un beneficio muy bueno este sistema de control
de asistencia.
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7) ¢Considera Ud. ¢Que en la carrera de Tecnologias de la Informacién se deberia

contar con un sistema de control de asistencia?

SI() NO ()
TABLA 11
VALORACION FRECUENCIA PORCENTAJE
Sl 220 92%
NO 22 8%
TOTAL 242 100%

Fuente: Estudiantes de la Carrera de Tecnologias de la Informacion

Elaborado por: Freddy Enrique Cali Rivera

Gréfico correspondiente al enunciado N° 7

m S|
B NO

GRAFICO N.° 7: REPRESENTACION GRAFICA DE TABULACION N7

Analisis e interpretacion

Para conocer si la carrera de Tecnologias de la Informacion deberia contar con dicho
sistema de control de asistencia, se encuesto a 242 alumnos, lo que dio como resultado
fue lo siguiente, 220 estudiantes estuvieron de acuerdo con que la carrera cuente con un
sistema de asistencia lo que equivale a un porcentaje del 92% en cifras reales, los 22
estudiantes restantes que equivale al 8% de alumnos encuestados dijeron que no es
necesario contar con un sistema de asistencia en la carrera de Tecnologias de la
Informacion. En base a la encuesta que se realizd a estudiantes y docentes se dedujo que
la carrera si debe contar con el sistema de asistencia ya que se mejoraria la falta de
Puntualidad
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X. CRONOGRAMA DE ACTIVIDADES

Actividad

Definicion del Tema

Modificacion del Tema

Diciembre Enero

Febrero

Marzo

Abril

Mayo

Definicion del Problema

Investigacion del Problema

Formulacion del Problema

Objetivos

Justificacion

Marco Tebrico

Hipotesis

Metodologia

Analisis de Resultados

Conclusiones

Recomendaciones

Implementacion

Elaborado por: Freddy Enrique Cali Rivera
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Xl. CONCLUSIONES Y RECOMENDACIONES
11.1. CONCLUSIONES

En definitiva, la implementacion del control de Asistencia de Estudiantes fue con la
finalidad de mejorar la puntualidad de los estudiantes de la Carrera de Tecnologias de la

Informacion.

> Para el desarrollo del proyecto se analizo el proceso de registro de asistencia de
los estudiantes que llevan a cabo tanto los docentes y secretaria, esto con el fin de
dar una solucién éptima para el control de asistencia por partes de los estudiantes,
se escogieron componentes de Ultima generacion en el mercado tecnoldgico, los
cuales se acogen a protocolos y se rigen en cuanto a las normas de las cuales se

ha desarrollado el proyecto.

» Una vez determinado los dispositivos que facilitarian el registro de huellas
dactilares se pudo definir la ubicacion en donde iban a ser instalados dichos
equipos junto con el sistema de asistencia para estudiantes, en este caso se eligio
un tipo de dispositivo biométrico que se adapte a las necesidades que requiere la
carrera Tecnologias de la Informacion, optamos por el ZKTeco K20 ya que este

dispositivo cuenta con reconocimiento de huella digital y Tarjeta ID.

» Se implemento el sistema de asistencia para estudiantes en la secretaria de la
carrera de Tecnologias de la Informacion, este sistema tendra compatibilidad con
el dispositivo biométrico, es decir se sincronizara por medio de protocolos TCP/IP

permitiendo asi un mayor control y eficacia de manejo en su utilizacion.
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11.2. RECOMENDACIONES
Al finalizar la implementacion del sistema de Asistencia, se observa la posibilidad de
mejorar la metodologia de seguridad en la Carrera de Tecnologias de la Informacion, A

continuacion, se detalla las siguientes recomendaciones de suma importancia:

» Como primera recomendacion tenemos que, para el mejor desempefio del sistema
de asistencia se recomendaria tener un computador que sea de uso exclusivo para
el uso del sistema de asistencia, ya que este tiene que estar encendido desde la
primera hora de entrada por parte de los estudiantes

> Si se va a adaptar mas dispositivos de huellas o reemplazar por otros dispositivos
diferentes con huellas, se tiene que verificar la compatibilidad de este con el

sistema de asistencia, esto se hace con el fin de garantizar un rendimiento optimo.
» Para reducir el nimero de falsos rechazos, se debe colocar correctamente el dedo
sobre el lector de huella cuando se registra y autentica la huella digital. Durante
ambos procesos, debe colocarse la yema del dedo (no la punta, ni el lado) en el
centro de la ventana del dispositivo lector, de modo que se maximice el area del

dedo en contacto con la ventana del lector.
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Encuesta dirigida a los estudiantes y/o docentes, de la carrera de Tecnologia de
Informacion para la implementacion del Control de Asistencia de estudiantes
mediante Dispositivos Biométricos RFID en la Universidad Estatal del Sur de
Manabi.

Instruccion: Marque con una X, si la opcion que usted cree es correcta.

1. Conoce usted sobre un sistema de control de asistencia que lleve la carrera de

Tecnologias de Informacion

SE() NO ()

2. ¢Conoce Ud. ;Lo que es un Dispositivo Biométrico?

SI() NO ()
3. ¢ Tiene algun conocimiento sobre la tecnologia RFID?
SI() NO ()

4.- ;Cual es el grado de conocimiento que tiene Ud con un dispositivo biométrico de

huella dactilar?

O Alto
O Medio

O Bajo
5.- ¢Cree usted que seria conveniente instalar los dispositivos biométricos en las

diferentes aulas de la carrera?

SI() NO( )
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6.- ¢Beneficiaria a los estudiantes y docentes este sistema de control de asistencia?
O Mucho
O Poco
O Nada

7.- Considera Ud. ¢Qué en la carrera de Tecnologia de Informacion se deberia contar con

un sistema de control de asistencia?

SI() NO ()
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ANEXO 2
Fotos

Encuestas dirigidas a estudiantes y docentes de la Carrera de Tecnologia de Informacion.

W

——

Foto #1

VS

Foto #2
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Encuestas dirigidas a estudiantes y docentes de la Carrera de Tecnologia de Informacion.

Foto #3

Foto #4
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Encuesta dirigida a estudiantes y docentes de la Carrera de Tecnologia de Informacion.

Foto #5
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MANUAL TECNICO DEL
DISPOSITIVO BIOMETRICO
CON LECTOR DE HUELLAS

ZKTECO K20
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INTRODUCCION

El presente manual no pretende ser un curso de aprendizaje para aprender a instalar el
dispositivo biométrico de huellas dactilares, mas bien es la documentacion de las
caracteristica y apariencia de esta herramienta. Para un mayor detalle acerca de cdmo se

utiliza este dispositivo biométrico.

OBJETIVO
Facilitar la instalacion, configuracion y el uso adecuado del lector de huellas dactilares.



RESUMEN
K20 es una elegante e innovadora terminal biométrica IP disefiada para gestionar la

asistencia de empleados y controlar el acceso de una puerta.

Soporta la conexion de una cerradura eléctrica y botdn de salida ademas de estar equipado
con una bateria de respaldo para continuar operando en caso de corte inesperado de

energia.

Es posible administrarlo por red a través de su interfaz TCP/IP y cuenta con un puerto
USB para la transferencia manual de datos o realizar la exportacion del reporte de

asistencia en formato de Excel.

El K20 incorpora el mas rapido y preciso algoritmo de identificacion de huellas digitales

de ZKTeco, ofreciendo un excelente rendimiento, estabilidad y confiabilidad.



CARACTERISTICAS

A continuacion, se presentan las caracteristicas
dactilares ZKTeco K20:

Disefio elegante y moderno.

Interfaz TCP/IP y puerto USB-Host.

Mudltiples idiomas.

YV V.V V V V V V

Sencilla administracion y escalabilidad.

ESPECIFICACIONES

mas relevantes del dispositivo de huellas

Pantalla TFT LCD a color de 2.8 pulgadas.

Incluye software Lite para gestion de asistencia.
El reporte de asistencia se exporta en formato Excel utilizando una memoria USB.
Equipado con bateria de respaldo de energia.

Capacidad de huellas 500

Capacidad de Tarjetas ID 500 (Estandar)

Capacidad de Registros 50.000

Pantalla Pantalla TFT 2.8 pulgadas

Comunicacién

TCP/IP, USB-Host

Funciones Estandar

Codigo de Trabajo, SMS, Horario de verano, Busqueda
Self-Service, Cambio Automaético de estado, Timbre
programado, Entrada T9 ID de Usuario de 9 Digitos,
Bateria Incorporada, Timbre Extremo. Tarjeta ID

Fuente de Alimentacion

5V DC 2A

Temperatura de Operacion

0°C-45°C

Humedad de Operacion

20% - 80%

Dimensiones

185 x 140 x 30mm




CONFIGURACION
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COLOCACION DEL DEDO

Dedos recomendados
Dedos recomendados: El indice, el medio o el anular; el dedo gordo y el pequefio no son
recomendados (debido a que son muy torpes y es dificil su lectura).

1) Forma correcta de colocar:

=] 1

I I ---.._..|_ b

- |

El dedo debe colocarse en una forma totalmente plana y centrado en el sensor

2) Forma incorrecta de colocar:

No esta apoyado No esta centrado
AL 4.1
De Lado No esta centrado

L [k

-

Nota:

Por favor asegurese de registrar su huella de la manera correcta debido a que esta sera la
manera de registrar cada dia.



INTERFAZ PRINCIPAL

Imagen que demuestra la interfaz del terminal de asistencia biométrico

10-02-26 Fn ——————— Fecha

Estado

Estado: Mostrara el estado actual. Usted podra cambiar el estado mostrado en la pantalla

de acuerdo a su necesidad solo presionando la tecla de estado.

Fecha y Hora: Mostraréa la fecha y hora actual. Usted podra cambiar esta configuracion
desde Reloj > Fecha/Hora.

Modo de verificacion de asistencia.
En la interfaz principal los empleados pueden confirmar su asistencia mediante la
verificacion de huella o password y estos registros seran guardados en el dispositivo.

Verificacion de huella

(1) Modo de verificacion 1: N huella En el modo 1: N de verificacion de huella el equipo

comparard la huella colectada con todas las huellas almacenadas en el equipo.
Paso 1: Presione su huella en el sensor de manera correcta.

Paso 2: Cuando el sistema genere el comando “Gracias” la verificacion estara completa.

11-03-01 Mon

D: 1
Name : Joe
Verify: 1:NFP

Verified !

Check-in




Pero si el equipo genera el comando “jPresione de nuevo!” vaya al paso uno y repita todo

nuevamente.

11-03-01 Mon

Verify:PF
Press FP again!

(2) Modo de Verificacionl1:1 (ID + huella)
En el modo de verificacion de 1:1 la terminal comparard la huella recolectada y la
relacionara con el 1D de usuario ingresado desde el teclado. Se adopta este modo cuando

es dificil la captura de una huella.

Paso 1: Ingrese su Numero de ID desde el teclado en la interfaz principal.
10-03-01 Mon

Paso 2: Presione el dedo de la manera correcta en el sensor.

Paso 3: Cuando el sistema genera el comando “jGracias!” la verificacion estard completa.

11-03-01 Mon

iD: 1
Name: Joe
Ver: 1:1FP

Verified !




Pero si el equipo genera el comando “jColoque la huella otra vez!” coloque la huella en

el sensor nuevamente.

11-03-01 Mon

Press FP again!

El empleado puede tratar solo 2 veces. Si desea modificarlo vea configuracion de sistema

si falla en dos ocasiones regresara al modo de hibernacion.

Verificacion de Password
Paso 1: Ingrese su Numero de ID desde el teclado después presione M/OK.

Paso 2: Si el nimero de ID no se encuentra registrado en el sistema generara el comando

“ID Incorrecto” y regresara a la interfaz principal.

10-03-01 Mon

;‘ @

Paso 3: Ingrese su password en la interfaz PWD

11-03-01 Mon

0
=
PWD
—

Input password




Paso 4: Cuando el equipo emita el comando “jGracias!” la verificacion estard completa

11-03-01 Mon

D: 1
Name : Joe
Verify : PWD

Verified !

Check-in

Pero si el equipo genera el comando “Password incorrecto”, re-ingrese el password.

11-03-01 Mon

D
==
PWD
jit=__1]

Confirm password

El empleado solo puede tratar 2 veces, si falla en las dos ocasiones el equipo regresara al

menu principal.

MENU PRINCIPAL

Mantener Presionado varios segundos la tecla M/OK (desde el dispositivo) desde la

interfaz principal y aparecera la siguiente ventana:

.

Dept set Shift set

& 2

Data Mgt

System Record

Report

Sys.Info



Agregar usuario: En esta opcion usted podra agregar a nuevos usuarios, asi como su

informacion, incluyendo 1D, nombre, huella, password y privilegios.

Administrar Usuarios: Le permitird buscar la informacion de usuarios, incluyendo ID,
nombre, huella, password y privilegios; agregar, editar o borrar la informacion bésica de

los mismos; y consultar las transacciones de los mismos.

Sistema: Esta opcidn contiene los parametros del sistema, incluyendo pardmetros basicos

de voz, parametros de Huellas y Huellas de asistencia.

Reporte: Descargue las tarjetas de reportes de asistencia a una USB. Los reportes
guardados en la USB pueden ser vistos desde su PC.

Administrar Datos: Borre los datos de asistencia de los empleados. Restablezca el

equipo a valores de fabrica y actualice la version del firmware.

Almacenamiento de Datos: Desde lamemoria USB o tarjeta SD, Importe la informacion
de usuario y asistencia desde la maquina para relacionar la informacion del software con

los equipos.

Registros: Este Mend le permitira realizar una facil consulta de los registros de asistencia

salvados en el equipo.

Informacion del Sistema: Podra verificar aqui el estado de almacenamiento, asi como

la version e informacion del equipo.
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INTRODUCCION

El impulso esencial de este documento es de explicar el uso correcto del sistema de
asistencia el cual se encargara de mejorar y dar mayor puntualidad a los estudiantes de la
carrera de Tecnologia de Informacion, el sistema quedard instalado en la secretaria de la
Carrera de Tecnologia de la Informacion de la Universidad Estatal del Sur de Manabi.
Este manual pretende ser una guia en el uso del Sistema de asistencia. En su contenido
podremos observar los aspectos mas esenciales para poder utilizar de una manera muy
facil el Software de Asistencia de estudiantes.

El Software esta codificado para que con el hardware del dispositivo de huella dactilar
Se reconozca, se sincronice y permita el registro de asistencia por medio de huella dactilar
el sistema fue concebido con el objeto de mejorar la falta de puntualidad por parte de los

estudiantes de la carrera de Tecnologia de la Informacion.



Formulario de registro de Usuario

En este formulario de inicio de sesion es donde se crea el nuevo usuario, el cual dara
privilegios de administrador a quien llegue a registrarse como usuario. EI cual también

tiene la opcidn de registrar un nuevo usuario.

Interfaz de Inicio del Sistema de Asistencia

-

- SISTEMA DE ASISTENCIA DE ESTUDIANTES

Cargandos Archivos 74%

En esta parte, el sistema después de registrarnos como usuarios nos lleva a esta nueva

interfaz, la cual nos da unas nuevas opciones de configuracion.

Menu Principal

n e G

Crear usuario Agregar Agregar
Docentes Estudiantes

& SO ~A

Ver Reportes Imprimir Reporte




En este formulario se ingresa la informacidn necesaria para registrar los estudiantes, tanto

por semestre, periodo académico y paralelo.

Menu Registro de Usuarios

( N NUEVO USUARIO '
\ CEDULA "
e NOMBRES [ i
' . APELLIDO [ ]
TIPODEUSUARIO [Uwic |

DIRECCION |
L S —
N

Aqui en este menu se registra los usuarios, principalmente se detalla todo lo referente a

el registro, modificacion y eliminar usuario.

Vista de ndminas de usuario

@ semuaceAssEGAde EmonEs B0
O VeaceNowwss  BED

NOMINA DE USUARIO

f
1

Para ver las ndminas de usuarios que se han registrado se deben rellenar los campos
establecidos, una vez realizado aquello anteriormente se desplegara una lista de usuarios

del sistema de asistencia.



Menu Docentes
( '

| * .

Para registrar el nombre de cada docente se procede a llenar los datos que solicita el

Cr

formulario, se puede elegir las opciones que se muestran dentro del formulario, pero
primeramente debe registrar un nuevo docente.

MenU Nuevo Docente

(o]

NUEVO DOCENTE '

CEDULA |
NOMBRES ]
APELLIDO

DIRECCION 1
Tewr/Cee [ l

CORREO

El mend nuevo docente es en el que se van a registrar los docentes con sus datos
personales. Esto con la finalidad de Agregar cada docente con su correspondiente catedra,
una vez rellenado el formulario, se procede a dar en clic en el boton “Guardar” para que

los datos sean guardados correctamente.



Nomina de docentes

!l SISTEMADEASISTENCIADEEsTuianTEs  BEE
NOMINA DE DOCENTES

S

Para ver las néminas de docentes que se han registrado se deben rellenar los campos

establecidos, una vez realizado aquello anteriormente se desplegara una lista de docentes

agregados ya sea recientemente o que ya han sido registrados anteriormente.

Menu Estudiantes

Para registrar el nombre de cada estudiante se procede a llenar los datos que solicita el
formulario, se puede elegir las opciones que se muestran dentro del formulario las

cuales son: Nuevo estudiante, editar estudiante, eliminar estudiante y por Gltimo ver la
nomina de estudiantes, pero primeramente debe registrar un nuevo estudiante. En caso
que se hubieran registrado anteriormente un estudiante se procede a elegir las opciones

que muestra el formulario.



MenuU nuevo estudiante

NUEVO ESTUDIANTE '

T
NOMBRES

APELLIDO ]
SEMESTRE [Pimec | PARALELO
DIRECCION [

TELF. / CEL [

CORREO

El mend nuevo estudiante es en el que se van a registrar cada estudiante con sus datos

personales, una vez rellenado el formulario, se procede a dar en clic en el botén

“Guardar” para que los datos sean guardados correctamente.

MenU némina de estudiantes

ESTUDIANTES

NOMINA DE

Para ver las néminas de estudiantes que se han registrado previamente se deben rellenar

los campos establecidos, una vez realizado aguello anteriormente se desplegara una lista

de estudiantes agregados ya sea recientemente o0 que ya han sido registrados

anteriormente.



Registro de huellas

Para registrar las huellas, primeramente, se tiene que dar clic en el boton agregar para

activar los campos.

Equipo

@ Dispositivo Lector USB
ispositivos - Conectar
il | 2 il
0 3 6 9
4 5

Una vez de haber dado clic en el boton aceptar, se activa las opciones de Dispositivo y
Lector USB, como se puede visualizar la opcion dispositivos y el boton conectar se

activaron.
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Submitted: 1/28/2020 4:04:00 PM

Submitted By: ${Xml.Encode(Model.Document.Submitter.Email)}
Significance: 8%

Sources included in the report:

Marlon Acebo 1.docx (D41205997)

Marlon Acebo C2-1.docx (D41079433)

Marlon Acebo C2.docx (D41334300)

PROYECTO FINAL IMPLEMENTACION DE UN SISTEMA DE CONTROL DE ACCESO ZK- X7 POR
MEDIO DE HUELLA DACTILAR PARA URKUND.docx (D40573627)

TESISBIOMETRICO corregido erika.docx (D21164668)
https://www.dsi.uclm.es/personal/MiguelFGraciani/mikicurri/Docencia/Bioinformatica/
web_BIO/Documentacion/Trabajos/Biometria/Trabajo%20Biometria.pdf

Instances where selected sources appear:

45



i .t\m, x
GS-E}h '

UNIVERSIDAD ESTATAL DEL SUR DE MANABI

Creada mediante Registro Oficial N* 261 del 7 de Febrero de 2001
ORGANO COLEGIADO ACADEMICO SUPERIOR

AUTORIZACION DE DERECHO DE PUBLICACION EN EL
REPOSITORIO DIGITAL INSTITUCIONAL UNESUM

El que suscribe: Cali Rivera Freddy Enrique, en calidad de Autor del siguiente Trabajo escrito
titulado: “CONTROL DE ASISTENCIA DE ESTUDIANTES MEDIANTE DISPOSITIVOS
BIOMETRICOS RFID EN LA UNIVERSIDAD ESTATAL DEL SUR DE MANABI", otorga a la
Universidad Estatal del Sur de Manabi de forma gratuita y no exclusiva, los derechos de
reproduccidn y distribucién publica de la obra, que constituye un trabajo de autoria propia.

El Autor declara que el contenido que se publicara es de caracter académico y se enmarca en las
disposiciones definidas por la Universidad Estatal del Sur de Manabi. Se autoriza realizar las
adecuaciones pertinentes para permitir su preservaciéon, distribuciéon y publicaciéon en el
Repositorio Digital Institucional de la Universidad Estatal del Sur de Manabi.

El Autor como titular de la autoria de la obra y en relacién a la misma, declara que la Universidad
Estatal del Sur de Manabi se encuentra libre de todo tipo de responsabilidad sobre el contenido
de la obra y que el asume la responsabilidad frente a cualquier reclamo o demanda por parte de
terceros de manera exclusiva.

Aceptando esta autorizacién, se cede a la Universidad Estatal del Sur de Manabi el derecho
exclusivo de archivar y publicar para ser consultado y citado por terceros, la obra mundialmente
en formato electrénico y digital a través de su Repositorio Digital Institucional, siempre y cuando
no se lo haga para obtener beneficio econémico.

Jipijapa, febrero del 2020

o

Freddy Enrique Cali Rivera

C.C.131641999-1



